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— Att bara fokusera

HOTBILDEN pd en militar

* Hoten mot Sverige ar mer omfattande an kOﬂﬂlkt med
nagonsin, sager Klas Friberg Chef for
. . 1] o
Sakerhetspolisen Ryssland fozrsﬂvafrazr
« ”Se farorna héar och nu” 11
-Verktyg att anvanda i grazonen ar att mOJ llgheten att S€
bedriva elektroniska sabotage, till exempel f ﬁ
mot elforsorjning, betalningssystem eller de aror Som nns
sjukvard. Sadana planerade angrepp pa .
kritiska infrastruktursystem ar relativt svara har OCh nu.

att spara, men likval skulle ett angrepp

kunna vara ett satt att patvinga ett annat land
sin vilja utan ett militart angrepp
: Sakerhetspolisen
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ICKE-LINJAR KRIGFORING

| syfte att paverka snarare an
eliminera

Flera medel och metoder DTENNE SRR
samtidigt. Synkronisering 3eqrans-t

Ex: cyberkrigforing, T antall
informations och A
paverkansoperationer, . i

ekonomiska sanktioner, hot

Massforstorelsevapen

Invasion

ogh ?qtrycknlngar, reguljar | Sanktion | Nakioro stion
krigforing aktdemonstratic \ | /

, . | Specialoperationer
Centralt ar: otydlighet, Beroende  Assistans " : . Krénkningar
fornekbarhet, tidsfaktorn, och ‘ heraktivism
specialanpassningen v

Utnyttja grazonen: Skapa
misstro, beslutsosakerhet

@FORS"ARSMAKTEN Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militdra

medel medel medel medel medel medel



FRAMTIDEN

Hot fran kvalificerade aktorer fortsatt hogt.
Sarbarheterna Okar i vast
« Al, Mobilitet, molntjanster, outsourcing...

* Automatiserade transport och
distributionssystem

* Accelererande teknikutveckling

« Sakerhet ar sallan med i borjan av ett
projekt utan det laggs ofta pa i efterhand, da
det blir svart, dyrt och osakert.
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TOTALFORSVAR , KOMMUN

* Bristande regional/interkommunal samordning

* Risk och sarbarhetsanalyser (RSA) omsétts inte i kommunal
planering — OP/FOP

* Krisberedskapssamordnare utnyttjas sallani kommunal
fysisk planering, fokus ligger oftare pa snékaos och
Oversvamningar an hotbilder, kommunala
forsorjningsskyldigheter och befolkningsskydd.

o

*  Kommunalt ansvar for Kraftférsérjning enl. Lag om ORRMALM 424" g oKL e
kommunal energiplanering omvandlat i kommunal planering - .-L-~ "\ Sl
for energihushallning och energitillférsel ar i stort sett okant. BT S
St"ﬂ“?khc"m "+ 8 Skansen DISTRIBUTION
* Boverket som ska lamna vagledning om hur kommunerna " A\EERTA e { TRANSPORTER *
ska ta stridshandlingar i beaktande vid planlaggning och Wy E A GronaLund SJUKHUSDBRIFT
lovgivning har foérlorat sin spetskompetens pa omradet och - e NODKRAFT

hanvisar i dagslaget till MSB och FM 5 * ’C‘-x ¥ STOD TILL EM
M.M.
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