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Sammanfattning

Krisberedskapsfragorna har fatt ett stort fokus i Sverige under senare ar pa grund av instabilitet
och oférutsagbarhet i det globala sdkerhetspolitiska ldget och da laget i Sveriges ndromrade och
i Europa har forsamrats. Riksdagens beslut om inriktningen for totalférsvaret aren 2021-2025
betonar att arbetet med att stdrka det civila forsvaret vidareutvecklas. Detta innebar att
krisberedskapen maste utvecklas och stiarkas pa de flesta omraden, daribland
transportomradet. Ambitionsnivan har darfor hojts avsevart sedan den foregaende
granskningen av krisberedskap i den nationella planen ar 2017. Den 23 juni 2021 fick Trafikverket
ett regeringsuppdrag att redovisa behovet av atgarder for att utveckla krisberedskap och
uppgifter vid hojd beredskap och da ytterst krig inom transportomradet. Uppdraget har
redovisats i TRV 2021/79155. Transportmyndigheterna har i regeringsbeslut 12021/00673 2021-
02-25 fatt i uppdrag att i en gemensam rapport redovisa férslag pa hur anslagsmedel for 2022-
2025 bor fordelas mellan myndigheterna for att uppna storst nytta for det civila forsvaret
avseende transportomradet som helhet.

Syftet med denna granskning var att bedoma Trafikverkets hantering av krisberedskapsfragorna
i forslaget till nationell plan. Fragorna behandlas i den nationella planen endast pa en
Overgripande niva, strategisk niva och relateras da framst till formagan vidmakthallande. Nagra
omraden och projekt pekas ut pa en 6vergripande nivd men det redovisas inte hur olika atgarder
och planer kopplas till verksamheten i sin helhet. Den nationella planen borde ha ett eget avsnitt
som sammanhallet redovisar krisberedskapsfragorna.

En sammanfattande bedémning visar att Trafikverket har behandlat krisberedskapsfragor pa en
sammanfattande strategisk niva framst i PM TRV 2021/79155 som redovisar regeringsuppdraget
och tillhérande beslut (TRV 2021/118251). Atgarderna i nartid inriktas pa att bygga férmaga och
kompetens samt att fortydliga ansvarsforhallanden. Investeringar inriktas pa atgarder i IT-
infrastruktur for att sdkerstdlla kommunikationsmajligheter vid kris. Dessa atgdrder bedéms
som rimliga baserat pa de forutsattningar och den mognadsniva som Trafikverket och Sverige
befinner sig pa idag.

Kopplingen mellan PM TRV 2021/79155 och den nationella planen TRV 2021/79143, med
tillhérande underlagsrapporter ar begrdansad, troligen beroende pa att arbetet med
krisberedskap ar i ett uppbyggnadsskede och att atgardsomraden dnnu inte identifierats och
darfor inte har kunnat konkretiseras. Det ar viktigt att genomféra och slutféra arbetet med
planering och att bygga formaga.

Krisberedskap och dessa atgarder bor tydligare kopplas till den nationella planen vid kommande
revideringar av planen. D3 verksamheten &r i ett uppbyggnadsskede ska det bevakas att mal
formuleras och att utveckling och progress sker. Detta ska bevakas vid granskning av en
uppdaterad plan.

Det framgar att krishanteringsfragorna ska integreras i den interna styrningen och kontrollen
och att den regionala organisationen har en viktig roll. Det saknas en sammanfattande
beskrivning av hur fragorna hanteras pa en taktiskt och operativ niva och en konkret koppling
till Trafikverkets processer. Det finns forslag pa att fortydliga mandat och ansvarsforhallanden i
SOU 2021:25 och i PM TRV 2021/79155.

Synpunkter fran tidigare granskning av Trafikverkets krisberedskap i den nationella planen ar
2017 har delvis hanterats men férutsattningar och ambitionsniva har andrats vdsentligt sedan
granskningen ar 2017.
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1 Uppdraget och granskningens omfattning

MTO Sakerhet har fatt i uppdrag av Trafikanalys att lamna underlag for myndighetens
granskning av Trafikverkets forslag till nationell infrastrukturplan 2022-2033 (TRV 2021/79143).
Uppdraget har inneburit att granska de delar av planen, med tillhérande underlagsrapporter,
som avser hanteringen av krisberedskap, samt PM TRV 2021/79155, ”Behov av atgarder for att
utveckla krisberedskap och uppgifter vid hojd beredskap — Redovisning av krisberedskap”.

Trafikverket (TRV) redovisar sin nationella infrastrukturplan i sin helhet i dokumentet “Forslag
till nationell plan for transportinfrastrukturen 2022—2033. TRV 2021/79143. Version: 1, samt i
ett dokument som presenterar planen i korthet.” Ett antal rapporter utgdr underlag till planen.

Samtliga dokument har granskats med avseende pa hur Trafikverket har hanterat
krisberedskapsfragorna. Dessutom kommenteras om Trafikverket har beaktat synpunkter pa
krisberedskap fran granskningen av den foregdende planen fran 2017 (MTO Séakerhet,
Gransknings PM 2017). Granskningen har genomforts av Lena Kecklund, MTO Sakerhet.

De tva fragestallningarna for granskningen var féljande:

Behandlas krisberedskapsfragor i planen?
e | vilken omfattning och med vilken ambitionsniva hanteras fragorna?

e Hanteras krisberedskapsfragor pa ett bra satt?

Har forbattringsomraden fran tidigare granskning 2017 tagits i beaktande?

1.1 Avgransningar

Utredningen har avgransats till att granska de delar av Trafikverkets forslag till nationell
infrastrukturplan 2018-2029 (N2017/0671/TIF) som avser samhallets krisberedskap samt till den
sarskilda promemorian “Behov av atgarder for att utveckla krisberedskap och uppgifter vid hojd
beredskap — redovisning av regeringsuppdrag” (PM TRV 2021/79155). Som bakgrundsmaterial
har aktuell lagstiftning, Trafikverkets riskramverk och ledningssystem samt MTO Sdkerhets
kunskaper om Trafikverkets organisation och verksamhet anvants.

Granskningen har fokuserats pa krishantering med inriktning pa totalférsvar. Granskningen har
fokuserats pa Trafikverkets uppgifter enligt Forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

Foreskrifter pa omradet som MSB meddelat har inte granskats.

Ingen genomgang av Trafikverkets specifika risk- och sarbarhetsanalyser har genomforts.
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Krisberedskap &r ett brett begrepp som kan ges olika innehall och ha olika betydelser i olika
sammanhang. | denna granskning anvands definitionen enligt Forordning (2015:1052).

Krisberedskap och krishantering kan ocksa innebéra att hantera pafrestningar som féretag och

organisationer utsatts for t. ex. efter olyckor, omfattande mediabevakning etc. Sadana aspekter
av krishantering ingar inte i denna granskning.

1.2 Definition av krisberedskap

Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap definierar krisberedskap enlig 4§ "Med krisberedskap avses i denna férordning
formagan att genom utbildning, 6vning och andra atgarder samt genom den organisation och
de strukturer som skapas fore, under och efter en kris forebygga, motstd och hantera

krissituationer.” Trafikverket anvander denna definition av krisberedskap.

Forordningen tar upp foéljande omraden och pekar ocksé ut ansvar for Trafikverket pa foljande
omraden:

e 5-6§ Samverkan och samordning

e 7§ Samverkansomraden

e 8§ Risk- och sarbarhetsanalyser

e 9§ Utbildning och 6vning

e 10§ Sarskilt ansvar for krisberedskapen

Trafikverket har ett sarskilt ansvar for samverkan med berdrda aktérer (10§) samt
beredskapsplanering och atgirder vid hojd beredskap (16§) planera for &andrade
forutsattningar, genomféra omvarldsbevakning och risk- och sarbarhetsanalyser, utbilda
och 6va, anskaffa fornddenheter och utrustning for att hantera en skarpt sakerhetspolitisk
situation. TRV har ett sarskilt ansvar for transportomradet.

e 11§ Tjansteman i beredskap

e 12§ Ledningsfunktion

e 13-14§ Rapportering

e 15-188§ Beredskapsplanering och atgarder vid hojd beredskap

e 19-208§ Informationssadkerhet
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2 Metod och genomforande

Granskningen har skett med genomlasning av forslag till nationell infrastrukturplan, den aktuella
promemorian (PM krisberedskap TRV 2021/79155), aktuell lagstiftning, underlagsdokument till
planen och samt relaterade dokument fran Trafikverket enligt referenslista.

Bedémningen | baseras pa Lena Kecklunds omfattande sakkunskap avseende riskhantering
liksom goda kunskaper om Trafikverkets verksamhet.

Sarskilda granskningskriterier har anvants for fragestallningen “Hanteras krisberedskapsfragor
isafall pa ett bra satt?” har varit:

e Omfattning krisberedskapsomradet och begreppet

e Formaga till helhetssyn

e FOrmaga att identifiera kritiska fragestallningar

e Beskrivning av strategiska fragor

e Beskrivning av formaga att taktiskt och operativt hantera fragor
e Ambitionsniva och resurser

e Ovriga observationer
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3 Resultat

3.1 Trafikverkets arbete med krisberedskapsfragor

Krisberedskapsfragorna har fatt ett stort fokus i Sverige under senare ar pa grund av instabilitet
och oférutsdgbarhet i det globala sakerhetspolitiska ldget och da laget i Sveriges ndromrade och
i Europa har forsamrats. | riksdagens beslut om inriktningen for totalforsvaret aren 2021-2025
betonas vikten av att arbetet med att stdrka det civila forsvaret vidareutvecklas. Detta innebar
att krisberedskapen maste utvecklas och stirkas pa de flesta omraden, daribland
transportomradet. Ambitionsnivan i uppdraget till Trafikverket har darfor hojts avsevart sedan
den féregaende granskningen av krisberedskap i den nationella planen ar 2017.

Trafikverket har sedan juni 2017 ett 6vergripande samordningsansvar for att utveckla och
samordna krisberedskap och det civila forsvaret infér och vid hojd beredskap inom
transportomradet (ansvaret omfattar dock inte den offentliga kollektivtrafiken). Denna uppgift
ligger val i linje med rollen som sektorsansvarig myndighet. Utredningen SOU 2021:25 féreslar
darfor att Trafikverket ska utses till sektorsansvarig myndighet.

Trafikverket genomfor arbetet med civil beredskapsplanering sa langt som majligt utifran
fyrstegsprincipen som redovisas i den nationella planen for att paverka val av atgarder (1. Tank
om, 2. Optimera, 3. Bygg om, 4. Bygg nytt) med malet att starka beredskapen.

Genom beredskapsplanering skapas ocksa underlag for att fatta beslut om fredstida atgarder
som starker formagan att hantera hojd beredskap och krig, sdsom sarskilda investeringar, lagring
eller organisatoriska férandringar. Beredskapsplaneringen mojliggér att behoven for civil
beredskap kan varderas och stéllas mot andra behov i verksamhetsplaneringen.

Trafikverket redovisar i dokumentet ”Inriktning civil beredskap 2021-2025” (TRV2021/118251)
arbetet med beredskapsplanering under totalforsvarsbeslutsperioden 2021-2025. Dokumentet
ska ge véagledning till genomférandeplanering och verksamhetsplanering under perioden.
Inriktningen vagleder ocksa i fragor om prioriterade leveranser vid samhallsstérningar,
sdkerhetspolitiska kriser samt infor och under hojd beredskap. Malgruppen for detta dokument
ar alla chefer och medarbetare som pa ett eller annat satt ska bidra till Trafikverkets arbete med
civil beredskap. Slutligen ska externa aktérer kunna anvanda dokumentet for att forsta hur
Trafikverket omsatter sitt uppdrag under Totalférsvarsperioden.

"Inriktning civil beredskap 2021-2025" &r ett av de styrande dokument som aterfinns i arbetet
med att etablera en sammanhallen styrprocess for Trafikverkets beredskapsarbete. Inom ramen
for denna process tar Trafikverket dven fram dokumentet Malbild for civil beredskap 2030.
Malbild for civil beredskap 2030 avser att beskriva riktningen for det langsiktiga arbetet. Det
innehaller bland annat riktlinjer for verksamhet som dnnu inte ar politiskt beslutade, men som
med stor sannolikhet kommer att beslutas, inom perioden eller i borjan av nasta forsvarsperiod.
Se figur 1 nedan fran Trafikverket (TRV2021/118251).
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Figur 1. Uppdrag, malbild och genomférandeprocess fér Trafikverkets beredskapsarbete. Figur
fran TRV 2021/118251.

Trafikverket fick infor framtagning av den nationella planen for aren 2022-2033 ett sarskilt
regeringsuppdrag den 23 juni 2012 som innebér att redovisa behovet av atgarder for att utveckla
krisberedskap och uppgifter vid hojd beredskap och ytterst krig inom transportomradet.
Uppdraget har redovisats i TRV PM 2021/79155 och dokumentet ingar i denna granskning.

Syftet med regeringsuppdraget var att infér transportinfrastrukturplaneringen for perioden
2022-2033 och 2022-2037, analysera och redovisa konkreta prioriterade atgarder for att
utveckla krisberedskap och uppgifter for hojd beredskap for minst tre ambitionsnivaer samt
berdknade kostnader for dessa.

| detta PM beskrivs att Trafikverket befinner sig i en uppbyggnadsfas dar fokus ar att bygga
formaga i form av resurser, personal och kompetens for att fa underlag for prioriteringar och
skapa formaga att verkstalla beslut. En uppbyggnad maste ske brett i verksamheten och ett
prioriteringsunderlag behdver tas fram. Darefter kan arbete med olika konkreta fragor starta
och beskrivas i form av mal och aktiviteter i den nationella planen och i verksamhetsplanen.
Arbetet sker i tre steg som beskrivs i aktuellt PM:

1. Stdrka myndigheternas grundldggande analys- och planeringsférmaga

2. Oka myndigheternas robusthet och férmaga i samhallsviktig verksamhet och i stodet
till Férsvarsmakten.

3. Utveckla transportomradet och 6ka den samlade férmagan.

Under planperiodens férsta fem ar (dvs. 2022 — 2027) fokuseras pa att bygga formaga och
planera for robusthetshéjande atgarder i infrastrukturen. Idag saknas tydliga, tidsatta mal for
beredskapsatgarder. Trafikverket kommer att starta projekt for att ta fram arbetsmetoder for
att prioritera fysiska atgarder. Faktiska, fysiska atgarder in transportinfrastrukturen genomfors
under planperiodens andra halft (dvs. 2028 — 2033). | planen anges att atgarder for att
modernisera IT-infrastrukturen pagar och genomfors under hela planperioden.

Atgarder som redan paborjats &r att skapa redundans i kritiska IT-system, sdkra
materialférsorjning och skapa férmaga for saker kommunikation, 6kad ledningsformaga,
utdkad utbildning och 6vning samt arbetssatt for samverkan med andra aktérer.

Exempel pa andra atgarder under planens forsta ar ar:
e uppbyggnad av grundlaggande analys- och planeringsférmaga
e uppbyggnad av krigsorganisation och organisation for stérda forhallanden
e starkt informations- och cybersdkerhet samt 6kad natsakerhet, utdkat skalskydd samt
e atgarder for att 6ka robusthet i kritiska punkter i infrastrukturen
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Dessa atgardsomraden beskrivs mycket kortfattat och pa en 6vergripande niva i den nationella
planen.

Bevakningsansvariga myndigheter fick ar 2015 i uppdrag att ateruppta sin
totalférsvarsplanering. Bakgrunden &r att under de senaste aren, och speciellt med tanke pa
propositionen Totalforsvaret 2021-2025 (prop. 2020/21:30), har malen for civilt forsvar
utokats i omfattning. Under perioden har ocksa kravet pa samverkan inom transportomradet
Okat, dar Trafikverket 2017 fick en samordnande roll. Detta innebéar att transportomradet far
utdokade medel for att ateruppta totalforsvarsplanering. De medel som tillférs moter dock inte
transportmyndigheternas identifierade behov som beskrivs i dokumentet
Transportmyndigheternas samlade svar pa regeringsuppdrag 2021-04-06. Samtliga
Transportmyndigheter kommer under de ndrmaste aren att fokusera pa att 6ka den
grundlaggande planerings- och analysférmagan genom att investera i personal,
organisationsutveckling och forstarkt skydd for verksamheten. For att

successivt, och inom rimlig tid 6ka myndigheternas férmaga och robusthet men man kommer
inte att uppna kravstalld niva pa robusthet och formaga. Det finns farhagor for att anslagna
medel inte kommer att vara tillrackliga. Ovanstaende tas inte upp i den nationella planen.

Trafikverket har idag ett samordningsansvar i forhallanden till 6vriga transportmyndigheter.
Ansvaret maste ocksa fortydligas. SOU 2021:25 foreslar att det inrattas sektorsansvar (istallet
for samordningsansvar) och dar Trafikverket far ansvar for beredskapssektorn Transporter.
Detta finns inte med i den nationella planen.

Eftersom verksamheten ar i ett uppbyggnadsskede och det ar viktigt att folja utvecklingen vid
kommande revideringar av den nationella planen.

3.2 Behandlas krisberedskapsfragor i forslaget till nationell
plan?

Den nationella planen behandlar krisberedskap kortfattat pa en 6vergripande niva och delvis
kopplat till olika atgdrdsomraden. Den nationella planen redovisar ingen helhetsbild av
krisberedskapsfragorna. Ett sadant avsnitt hade varit dnskvart

Krisberedskapsfragorna behandlas kortfattat pa en dvergripande, strategisk niva i férhallande
till transportslagen vag och jarnvag och till férmagorna vidmakthallande och investering. Fokus
ar att skapa redundans och robusthet i framférallt infrastruktur och IT-system. Investeringar
pekas ut for att modernisera IT-infrastrukturen.

PM 2021/79155 TRV krisberedskap behandlar krisberedskapsfragor val pa en sammanfattande
och strategisk niva med nagra konkreta exempel. Fragorna kopplas ocksa delvis till
Trafikverkets formagor (leveranskvaliteter) och da framst till leveranskvaliteten robusthet som
ar grundlaggande for verksamhetens férmaga att forebygga, hantera och aterhamta sig efter
storningar.

Den nationella planen bor innehalla ett sammanhallet avsnitt om krisberedskap vilket saknas
idag. Nedan beskrivs de omraden som tas upp i den nationella planen.
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Atgarder for vidmakthallande beskrivs i planen och dess underlag kortfattat enligt nedan for vag
och jarnvag enligt nedan.

Beskrivningen for vag (sid. 84 i den nationella planen) anger att ”Civil beredskap ar i ett
uppbyggnadsskede utifran riktlinjer i totalforsvarspropositionen (prop. 2020/21:30). Den
verksamhet kopplad till krisberedskap och hojd beredskap som &r relaterad till vidmakthallande
av vag omfattar atgarder for 1,4 miljarder kronor for planperioden. | detta innefattas bland
annat forstarkning av informationssakerhet, bemanning av beredskapsverksamheten,
beredskaps- och kontinuitetsplanering, fysisk sadkerhet, utbildning och 06vning samt
beredskapsmaterial.” Atgarder kopplat till klimatférandringar pa véagtrafikomradet tas upp men
med reservationen att det saknas en fullstandig bild av vad som behoéver goras for att anpassa
till klimatférandringarna. | planen framkommer ocksa att tillstandet for vagnatet kommer att
forsamras Over planperioden pa vissa delar av vagnéatet. Detta far en negativ paverkan pa
robustheten, ingen beskrivning av konsekvenser for krisberedskap presenteras i den nationella
planen.

Beskrivningen for jarnvag (sid. 96 i den nationella planen) anger att den verksamhet som ar
kopplad till krisberedskap och hojd beredskap som é&r relaterad till vidmakthallande av jarnvag
omfattar atgarder for 1,6 miljarder kronor under planperioden. | detta innefattas bland annat
forstarkning av informationssakerhet, bemanning av beredskapsverksamheten, beredskaps-
och kontinuitetsplanering, fysisk sdkerhet, utbildning och 6vning samt beredskapsmaterial.
Vidare anges att prioriteringar ar att aterta det eftersatta underhallet pa nagra av de
hogtrafikerade delarna av anldaggningen, oka robusthet och sakerstélla hog funktionalitet.

| planen prioriteras investeringar pa jarnvag framfor vag men ingen analys fran
krisberedskapsperspektiv presenteras. | planen framgar tydligt att en stor del av
transportarbetet sker pa vagarna som darav bor vara sarskilt viktiga ur
krisberedskapssynpunkt. Det bor géras en analys av hur en férsamrad vagstandard paverkar
det krisberedskapen. Att bibehalla grundfunktioner i viktig infrastruktur borde vara en
grundforutsattning for krisberedskap.

Att IT-system blir en allt viktigare del av infrastrukturen vilket stdller krav pa robusthet,
redundans, tillgdnglighet och tillférlitlighet som ett viktigt omrade som tas upp i planen. Aven
skydd mot cyberattacker, virus och intrangsforsok tas upp. Satsningar pa nya
kommunikationsplattformar tas ocksa upp samt behov av utékad kompetens inom IT-sdkerhet.
IT-anldggningen ar ocksa ett omrade med satsningar i den nationella planen. Satsningar sker pa
med bade underhdll och operativ drift och férvaltning av IT-miljder, teknikutrymmen,
kommunikations- och radionat, utrustning i trafikledningscentraler samt verksamhetsutveckling
och investeringar i flera projekt for digitalisering av taglagestjansten. Inférandet av ERTMS
kraver systemovergripande investeringar sasom fiber- och radiokommunikation samt
krypteringsnycklar for sdkerhet i kommunikationen. Detta kan bidra till 6kad robusthet i
anlaggningen forutsatt att krisberedskap och 6kad robusthet finns med i malbilden och
funktioner och upphandlingar av kommunikationsutrustning. Detta bor féljas upp.

Trafikverket skapar redundans och robusthet i tagtrafikledningsfunktionen under planperioden
genom digitalisering och att inféra ett nationellt tagledningssystem.

Trafikverket skriver att den nationella planen inte medger investeringar i flygplatser, system for
styrning av luftrummet eller for sjofart.
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Enligt forordning (2010:185) med instruktion for Trafikverket ska myndigheten genom
overenskommelser med flygplatshallare sdkerstélla att det finns ett nationellt nat av
flygplatser som uppratthaller en grundlaggande beredskap, for att samhallsviktiga

transporter ska kunna utforas. Det ar framgar inte av den nationella planen hur detta hanteras.

3.3 Hanteras krisberedskapsfragor pa ett bra satt?
De beddmningskriterier som tillampats ar féljande:

e Omfattning krisberedskapsomradet och begreppet

e Formaga till helhetssyn

e FOrmaga att identifiera kritiska fragestallningar

e Beskrivning av strategiska fragor

e Beskrivning av formaga att taktiskt och operativt hantera fragor

e Ovriga observationer

Nedan redovisas en samlad beddmning enligt beddomningskriterierna med forslag till
kompletterande redovisningar.

Den nationella planen pekar endast delvis och pa en Overgripande niva ut hur
krisberedskapsfragorna kommer att hanteras. Inriktningen &r att skapa robusthet och
redundans for de kritiska delarna i infrastrukturen. Krisberedskapsfragorna har inte integrerats
i den nationella planen for att visa hur planens olika delar stoder krisberedskap. Detta beror
troligen pa att det delvis saknas underlag for omradets omfattning da Trafikverket ar i ett
uppbyggnadsskede.

PM TRV 2021/79155 ”Behov av atgarder for att utveckla krisberedskap och uppgifter vid hojd
beredskap — redovisning av regeringsuppdrag” redovisar en plan for atgdrder baserat pa
nuvarande férmaga och mognadsniva inom Trafikverket pa ett satt som ar relevant och pa en
bra niva. Dar anges att ett forsta steg ar att bygga formaga och identifiera fragor och omraden
som ar underlag for att prioritera insatser. ldag saknas personal ute i verksamheterna som
jobbar med fragorna. Ett viktigt forsta mal ar att fa till dedikerad personal och resurser for att
etablera det brett i verksamheten. | ett nasta steg ska mal, planer och uppféljning faststallas for
att sdkra framdrift. Eftersom det idag saknas konkreta mal behévs forst ett inriktningsdokument
som kan Gversattas i verksamhetsplaneringstermer. Inriktning och behov maste formuleras for
att man ska kunna prioritera och fora dialog med externa parter.

Begreppet krisberedskap definieras i forordningen (2015:1052). Denna definition kan laggas till
i PM TRV 2021/79155 och i den nationella planen for att fortydliga vad begreppet omfattar. En
definition efterfragades vid granskningen 2017 och har nu tillampats men hénvisning bor anges
i detta PM samt i den nationella planen.
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Trafikverket redovisar inga atgarder for sitt breddade samordningsuppdraget for
transportomradet som man tilldelades ar 2015. SOU 2021:25 rekommenderar att uppdraget
utvidgas och fortydligas genom att Trafikverket far sektorsansvar for transportomradet och att
begreppet samordningsansvar tas bort.

TRV maste satta upp mal och ta fram planer for hur férmagan ska byggas upp. Vid kommande
revidering av den nationella planen ska en uppfoljning ske av att mal formuleras och uppnas
samt att planer genomfors.

De fragor som togs upp vid den tidigare granskningen ar 2017 har delvis hanterats. Det som
aterstar ar att Trafikverket har identifierat IT-sdkerhet och cybersdkerhet,
kommunikationslésningar som viktiga atgardsomraden men det finns ingen samlad beskrivning
av behov och strategi. Informationssdkerhetskultur och informationssdakerhetsatgarder som
skapar dalig anvandbarhet kan medféra risk for workarounds och felhanteringar tas inte upp.
Fragan om implementeringen av ett forstarkt skydd for informationssakerhet i Trafikverkets
organisation bor ges sarskild uppmarksamhet sa att nya regler och hanteringssatt nar ut i olika
delar av verksamheten och att en god anvandbarhet sdkras sa att personalen inte uppmuntras
att ta genvéagar for att kunna l6sa sina uppgifter genom att atkomst till information férsvaras
och tar langre tid. Att sadkerstdlla en god anviandbarhet i hanteringen av
informationssakerhetsatgarder tas inte upp.

Likasd berors inte fragan om hur krisberedskap ska sdkerstillas vid upphandling och
utkontraktering av verksamheter och inkodp. Trafikverket har utkontrakterat stora delar av den
verksamhet som beror investeringar och underhall av infrastrukturen. PM TRV krisberedskap
beskriver inte hur detta ska hanteras, t. ex. med avseende pa vilken information som kan lamnas
ut till leverantorer, t.ex. vid upphandlingar i samband med att arbete utfors. En kompletterande
beskrivning bér lamnas pa detta omrade.
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4 Slutsatser

En sammanfattande bedémning visar att Trafikverket har behandlat krisberedskapsfragor i den
nationella planen samt i PM TRV krisberedskap 2021/79155 pa en Overgripande niva och
beskriver hantering och planer baserat pa vad som idag ar mojligt och Trafikverkets
mognadsniva.

Ambitionsnivan for krisberedskap har hojts avsevart de senaste aren och det ar viktigt att
Trafikverket kan gora och far férutsattningar att géra det som ar planerat. En viktig forutsattning
ar att tydliggora sektorsansvaret.

Trafikverket har inriktningen att under de narmaste aren bygga formaga och ta fram
planeringsunderlag for att kunna identifiera och prioritera atgardsomraden. Darefter kan beslut
om konkreta atgarder och planer tas. Detta ar ett rimligt satt att hantera fragorna utifran nu
gdllande forutsattningar.

Trafikverket maste utveckla metoder for att prioritera och vardera olika atgérder inom den civila
beredskapen och hur dessa ska stallas mot andra atgarder. Trafikverket maste ta fram en
konkret plan kopplat till den egna verksamheten.

Den nationella planen borde ha haft ett avsnitt om krisberedskap. Krisberedskapsfragorna beror
de flesta omraden i Trafikverkets verksamhet det bor visas en samlad och tydligare koppling till
atgarder i den nationella planen. Kopplingen mellan vidmakthallande, investering och civilt
forsvar maste fortydligas for att bedomning av prioritering i den nationella planen ska kunna
goras. ldag saknas underlag som beskriver denna koppling.

Det maste sakerstallas att atgarderna for att skapa formaga och planera kan genomféras under
de ndrmaste aren. Detta bor féljas upp i kommande, arliga revideringar av den nationella planen.

For att I6sa uppgifterna bor ansvarsférhallanden mellan myndigheterna tydliggéras och
malbilder ska sattas upp baserat som beskrivs ovan.

Inom omradet krisberedskap tas upp att det saknas kompetens och resurser inom omradet
sakerhetsskydd. Kompetensforsorjningen inom flera andra omraden har ocksa betydelse for
krisberedskap sasom IT- och kommunikation, cybersdkerhet och dven jarnvagsteknik tas inte
upp i planen. Det tas upp i en underlagsrapport som visar pa att det saknas resurser och
kompetens inom t. ex. jarnvagsteknik. Dess betydelse for krisberedskapen borde tas upp.

Utse en myndighet som sektorsansvarig som foreslas i SOU 2021:25, dar Trafikverket kan leda
alla insatser inom transportomradet. Begreppet samordningsansvar ger inte tillrackligt mandat.
gjort. Behov, resurser och organisation maste forst identifieras for att detta ska kunna gora. Det
saknas en sammanfattande beskrivning av hur fragorna hanteras pa en taktiskt och operativ
niva. En sammanfattande beskrivning av mal- och acceptansniva for krisberedskap samt en
samlad bedémning av om insatserna ar tillrackliga saknas i dokumentet.

Det ar mycket viktigt att det tas fram en plan med konkreta mal, att sdkra att det finns medel
for att verkstalla planen, att planen foljs upp och att det utses en oberoende part som foljer upp
framdrift i planen.
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