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Forord

Denna rapport innehaller beskrivningar av ansvarsforhallanden ur ett juridiskt perspektiv for ett
antal teknikrelaterade risker med uppkopplade och automatiserade vagfordon. Riskerna har
identifierats av Trafikanalys som har forsett oss med en lista med tolv fragor om hypotetiska
handelser/incidenter som skulle kunna intréffa med uppkopplade och automatiserade fordon.

Tyngdpunkten i analyserna ligger pa informationssakerhet ur ett juridiskt perspektiv. Har
framgar ocksa pa overgripande niva i vilken utstrackning som riskerna regleras i dagens
lagstiftning. Rapporten ar framtagen for att skapa ett underlag fér diskussion om hur en
successiv uppkoppling och pa langre sikt en automatisering kan stélla krav pa en anpassning
av regelverk.

Rapporten innehaller resultatet av ett arbete som har bestatt av skrivbordsgenomgang av en
stor mangd information, daribland studier, rapporter, forfattningstexter, férarbeten och annat
material relaterat till regelgivning.

Rapporten ar bestalld av Trafikanalys och arbetet har utforts av konsultféretaget Interactive
Law.

Stockholm i september 2020
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Christina Arrhult Bjoérk & Helena Borglund

Senior legal advisors
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Sammanfattning

Fordon med férarstédjande teknik dkar i antal och den férarstédjande tekniken blir mer och
mer avancerad. Utvecklingen av automatiserade fordon gar snabbt och infrastrukturen som
finns i anslutning till fordonen digitaliseras. Den 6kade digitaliseringen satter fokus pa
informationssakerhet.

For att ett tillfredsstallande informationssakerhetsarbete ska kunna bedrivas, behéver
ansvaret for olika risker relaterade till automatiserade fordon identifieras. Varje aktor maste
gobra sin del av informationssakerhetsarbetet. Det galler bade aktorer i privat och offentlig
sektor. For adekvat regelgivning maste ansvaret myndigheter emellan vara tydligt.

| denna rapport finns beskrivningar av ansvarsférhallanden ur ett juridiskt perspektiv for ett
antal teknikrelaterade risker med uppkopplade och automatiserade vagfordon som
Trafikanalys har bett oss ta stallning till. Tyngdpunkten i analyserna ligger pa
informationssakerhet ur ett juridiskt perspektiv. Har framgar ocksa pa évergripande niva i
vilken utstrackning som riskerna regleras i dagens lagstiftning.

Vi vill pa ett allmant plan lyfta fram féljande forhallanden.

Det ar endast i ett fatal situationer mojligt att direkt av lagtexten utlasa vilken aktér som
ansvarar for ett visst slags informationssakerhetsarbete eller fér informationssakerhetsarbete
rorande en viss produkt, tjanst eller process. Eftersom de handelser/incidenter och fragor som
vi har undersokt inte ger ndgon nadrmare information om de orsakssamband som har lett fram
till handelserna, ar det manga ganger inte heller mgjligt att ge ett entydigt svar pa fragan om
juridiskt ansvar for den olycka som handelsen lett till.

Inte minst sedan den nya dataskyddsférordningen (GDPR) bérjade tillampas i maj 2018, finns
ett 6kat behov av att andra yrkesgrupper an jurister far mojlighet att ta till sig lagtext och
rattsregler. Vi anser darfor att jurister maste bli battre pa att kommunicera juridik och vi
forsdker i denna rapport bidra till detta. Inte minst nar det kommer till fragor om ansvar ar det
viktigt att ha nagra juridiska utgdngspunkter klara for sig. Det som sarskilt kan betonas ar
vikten av att utga fran rattsordningens systematik och betydelsen av en strukturerad och
korrekt analys av rattsregler.

Okat fokus pa informationssakerhet gér kommunikationen mellan experter inom just
informationssakerhet och juridik prioriterad. Vi har i tabellform p& ett schematiskt satt forsokt
askadliggora skillnaden mellan den problemldsning och arbetsmetodik som, enligt var
uppfattning, experter inom informationssakerhet respektive juridik tilldampar. Det finns sannolikt
mer att tillagga och vi vill understryka att var beskrivning inte gér ansprak pa att vara
vetenskapligt belagd. Under avsnittet "Ansvar” redogor vi for vad som inom juridiken menas
med ansvar och pa ett dvergripande plan vilka olika typer av ansvar som jurister brukar
laborera med. Vi betonar att det ar de faktiska orsakerna till det handelseférlopp som leder till
en skada som avgor vem som tillskrivs ansvaret. Det betyder att det for att peka ut en
straffrattsligt och civilrattsligt ansvarig, maste goras en grundlig analys som inkluderar de
bakomliggande omstandigheterna och kontexten i 6vrigt.



Vi vill ocksa uppméarksamma den skillnad som i juridiskt hanseende finns mellan rattsregler
och standarder, dar rattsregler harstammar frdn en normgivare som ar en nation eller en
sammanslutning av flera nationer som Europeiska unionen (EU), Férenta nationerna (FN) och
andra organisationer, det vill sdga det som inom svensk ratt narmast kallas offentligrattsliga
organ. Standarder daremot, satts som utgadngspunkt av privatrattsliga organ vilka i det fallet
fungerar som normgivare. | dagens samhélle, suddas skiljelinjen mellan rattsregler och
standarder i flera sammanhang ut. Aven nationer och sammanslutningar av nationer star
ibland bakom utarbetandet av koder och standarder och lagar ger uttryckliga mandat till
privatrattsliga organ, sammanslutningar och intresseorganisationer att satta standarder. For
att en standard ska fa juridisk betydelse maste den emellertid alltid ha fatt juridisk legitimitet
genom nagon form av initiativ, hanvisning eller godkannande fran en offentligrattslig aktor.
Standarden kan till exempel av en domstol tillerkédnnas betydelse som branschpraxis. Det som
nu har sagts om kravet for att en standard ska fa juridisk betydelse hindrar givetvis inte att en
standard, trots att den saknar juridisk tyngd, kan fa betydelse pa andra satt.

For arbetet med denna rapport har utredningen Vagen till sjalvkérande fordon — introduktion,
Del 1 - 2, Slutbetédnkande av utredningen om sjalvkérande fordon pa vag, SOU 2018:16
("Utredningen SOU 2016:18”) och flera av remissyttrandena till densamma tjanat som viktiga
kallor.

Nar det galler fragan om ansvar, inklusive ansvar for informationssékerheten, kan vara
slutsatser i korthet summeras enligt nedan.

Vi har resonerat kring vilket ansvar en férare har for en olycka som intraffar pa grund av att
foraren inte har forstatt information eller inte fatt information. En férare omfattas av ett allméant
aktsamhetskrav och féraren kan sannolikt inte undgé ansvar fér en olycka genom att havda att
denne inte har forstatt viss information. En underlatelse att félja aktsamhetskravet, med en
olycka som foljd, far formodas utgéra vardsloshet i trafik. Ett ansvar for vardsloshet i trafik kan
sannolikt aven goras gallande med hanvisning till det som kallas férarens garantstallining.

Om foraren inte far information om systematiska fel, konstruktionsfel eller instruktionsfel och
en olycka intraffar, ansvarar tillverkaren eller importéren for dessa fel i enlighet med reglerna
om produktansvar. Produktansvaret géller bara konsumenter som drabbats av person- och
sakskador. Naringsidkare behdver istallet se till att reglera ansvaret i avtal med tillverkaren
eller importoren.

Vi har utgatt fran den nivaindelning avseende automatiseringsgrad som upprattats av
amerikanska Society of Automotive Engineers (SAE) som Utredningen SOU 2018:16 anvant
sig av. Nivaerna ar deskriptiva och tekniska. Har skulle det enligt var uppfattning underlatta for
tydliggdrandet av ansvaret om aven det juridiska perspektivet togs med i modellen. Detsamma
har efterfragats i Aklagarmyndighetens remissyttrande.

Skador till foljd av olyckor som intraffar av olika mjukvarurelaterade orsaker som ursprungliga
sakerhetsfel, brister i uppdatering och atkomst till mjukvara omfattas av tillverkarens
produktansvar (produktansvarslagen 1992:18). En tillverkare ska aven infor forsaljning
sakerstalla att fordonet uppfyller kraven pa typgodkannande (fordonsférordningen 2009:211).

Nar det galler hur en mjukvara eller annan teknologi, till exempel artificiell intelligens (Al), bor
prioritera i svara situationer brukar ett etiskt dilemma som kallas the trolley problem ibland tas
upp som exempel. Det finns inga bestdmmelser i Sverige som reglerar denna typ av
situationer men det har tagits fram etiska riktlinjer for tillforlitlig Al inom EU.

Det pagar sedan flera decennier ett arbete med att utveckla och inféra infrastruktur for
kommunikation pa vagtrafikomradet under samlingsnamnet intelligent transportation systems,



ITS. EU har antagit regler som syftar till atgarder for att &stadkomma en hég gemensam niva
pa sdkerhet i natverks- och informationssystem i unionen och som har implementerats i
Sverige (lagen 2018:1174 om informationssakerhet for samhallsviktiga och digitala tjanster ar
av betydelse pa infrastrukturomradet, "NIS-lagen”). Myndigheten for samhallsskydd och
beredskaps (MSB) har en samordnande roll och tar fram 6vergripande regler for alla sektorer
som omfattas av NIS-lagen. Regelverken kraver bland annat att det bedrivs ett systematiskt
informationssakerhetsarbete avseende samhallsviktiga tjanster rorande vagtransport dar
incidenter skulle medféra en betydande stérning vid tillhandahallande av tjansten. | MSB:s
foreskrifter (2018:7) regleras endast larmcentraler for sa kallad eCall och rikstadckande
databaser med uppgifter om hastighetsgrans, vagbredd, barighet, samt rekommenderad vag
for farligt gods. Utvecklingen gar mot en 6kad insamling av information nar det galler
automatiserade fordon och det kan darmed i framtiden uppkomma behov av mer utférlig
reglering i Sverige.

| fordon med forarstddjande teknik och i de forsdksverksamheter som pagar med sjalvkorande
fordon sker insamling av information. En del av den insamlade informationen utgor
personuppgifter och GDPR:s bestammelser behdver beaktas. | sitt remissyttrande till
Utredningen SOU 2018:16 har Datainspektionen (DI) efterlyst en utforlig kartlaggning och
dataflédesanalys som inbegriper det uppkopplade och automatiserade fordonet och dess
interaktion med omgivningen inklusive en komplett riskanalys och konsekvensbedémning. DI
kommenterar dven att utrymmet for nationella bestammelser behdver évervagas utifran
internationell ratt och att en analys och anpassning utifran GDPR och reglerna om
kamerabevakning maste goras. Vi delar DI:s uppfattning och ser att dataflédesanalysen bér
omfatta kartlaggning och analys steg-for-steg av vilken information som samlas in, av vem och
for vilka syften. Det ar, som DI ocksa papekar, inte bara uppgifterna i sig, utan aven
metoderna for insamling, lagring och eventuell samkérning av information som behéver
genomlysas.



Forkortningar

ACEA

Artikel 29-gruppen

C-ITS
DI

ENISA

EDPB

GDPR

ITS-direktivet

KOMET
Medlemsstater

MSB

the European Automobile Manufacturers”
Association

Article 29 data working party, forkortat: Art. 29 WP,
ett avvecklat radgivande EU-organ som skulle se
till att de EU:s rattsakter som lag till grund bland
annat for den svenska Personuppgiftslagen
(1998:204) tillampades likformigt i hela EU. Artikel
29-gruppen har ersatts av EDPB, Europeiska
dataskyddsstyrelsen, i och med att GDPR bdérjade
tildmpas 25 maj 2018

co-operative intelligent transportation systems
Datainspektionen

European union agency for network and
information security, Europeiska unionens
cybersakerhetsbyra

European data protection board: Europeiska
dataskyddsstyrelsen, ett oberoende europeiskt
organ som bidrar till en enhetlig tillampning av
dataskyddsregler i hela Europeiska unionen och
framjar samarbete mellan EU:s
dataskyddsmyndigheter

Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphavande av direktiv 95/46/EG
(allman dataskyddsforordning)

Europaparlamentets och radets direktiv
2010/40/EU av den 7 juli 2010 om ett ramverk for
inférande av intelligenta transportsystem pa
vagtransportomradet och for gréanssnitt mot andra
transportslag

Kommittén for teknologisk innovation och etik

EU:s medlemsstater

Myndigheten for samhallsskydd och beredskap
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NIS-direktivet

NIS-lagen

NHTSA

Rapporten

SAE

SIS
SOou

UNECE

Utredningen SOU 2018:16

WP.29

Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgarder for en
hég gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen

lagen (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster

den amerikanska sakerhetsorganisationen National
Highway Traffic Safety Administration

denna rapport om risker med uppkopplade
automatiserade fordon

den amerikanska sammanslutningen Society of
Automotive Engineers

svenska institutet for standarder
statens offentliga utredningar

Forenta nationernas ekonomiska kommission for
Europa

utredningen Vagen till sjalvkérande fordon -
introduktion, Del 1 - 2, Slutbetdnkande av
utredningen om sjalvkérande fordon pa vag (SOU
2018:16)

en arbetsgrupp inom FN-organet UNECE
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1 Inledning

1.1  Uppdrag och syfte

non

Trafikanalys har anlitat Interactive Law ("oss”, "vi”) for att analysera i vilken utstrackning
ansvar for ett antal risker relaterade till uppkopplade och automatiserade fordon, tacks av
dagens lagstiftning. Tyngdpunkten i analysen bor enligt uppdragsbeskrivningen ligga pa
informationssakerhet ur ett juridiskt perspektiv.

Riskerna har identifierats av Trafikanalys som har forsett oss med en lista med tolv fragor om
hypotetiska handelser/incidenter som skulle kunna intraffa med uppkopplade och
automatiserade fordon. Vi har foreslagit en gruppering av handelserna i fyra teman: foraren,
fordonet, infrastrukturen samt sakerhet och personuppagifter. Trafikanalys har godkant detta.

Trafikanalys syfte med uppdraget ar att det ska skapa ett underlag for diskussion om hur en
successiv uppkoppling och, pa langre sikt, en automatisering kan stalla krav pa en anpassning
och komplettering av gallande regelverk och myndighetsféreskrifter.

Var analys har resulterat i denna rapport ("Rapporten”). Rapporten innehaller, forutom en
inledande sammanfattning, detta avsnitt 1. Inledning, avsnitt 2. Informationssakerhet — juridik,
avsnitt 3. Ansvar och avsnitt 4. Svar till Trafikanalys.

Redovisningen av var analys av de hypotetiska héndelserna aterfinns i avsnitt 4 dar varje
delavsnitt inleds med en text som litet grand satter scenen varefter svaren pa fragorna
redovisas i tabellform.

Rapportens avsnitt 2 och 3 ger lasaren ytterligare underlag.

| denna rapport har vi anvant ordet informationssakerhet synonymt med cybersakerhet
eftersom vi inte bedomer att eventuell skillnad har nagon betydelse for de fragor som
avhandlas har.

1.2 Avgransningar

Vi har utgatt fran och forsokt besvara de fragor vi har fatt av Trafikanalys. Fragorna innehaller
en generell beskrivning av en handelse/incident. De ger inte nagon narmare information om
de orsakssamband som lett fram till hdndelsen. Vara svar ar darfor pa en generell och
resonerande niva med ett forsok att formedla hur en jurist i det férevarande fallet skulle kunna
angripa och besvara fragan om ansvar. Vi anger ocksa lagstiftning som ar relevant for
beddmningen av handelsen och férsoker peka pa vilka forhallanden som ar oreglerade i lag.
Det har inte ingatt i vart uppdrag att komma med nyheter eller férslag utan vi har primart
fokuserat pa att utifran forutsattningarna presenterat en 6vergripande nuldgesanalys.

Var analys har varit av juridisk, praktisk natur. Vi har inte utfért granskningen ur tekniskt,
kommersiellt eller finansiellt perspektiv och vi reserverar oss for att vi kan ha missuppfattat
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nagot som relaterar till dessa omraden. Rapporten ar utarbetad utifran och ska tolkas mot
bakgrund av svensk ratt. Var radgivning omfattar inga andra jurisdiktioner an Sverige.

1.3 Metod

Arbetet har bestatt av skrivbordsgenomgang av en stor mangd information, daribland studier
av artiklar, rapporter, forfattningstexter, férarbeten och annat material relaterat till regelgivning,
se kallforteckning sist i Rapporten. Uppdraget inleddes med att vi den 18 mars 2020
narvarande vid seminariet /T-sdkerhet inom Transportsektorn arrangerat av MSB. Uppdraget
har darefter utforts under april - juni 2020 och ett par fotnoter har uppdaterats under
september 2020. Under uppdraget har vi haft I6pande avstamningar med foéretradare for
Trafikanalys.

13



2 Informationssakerhet — juridik

Medan informationssakerhet kan definieras som bevarande av konfidentialitet, riktighet och
tillganglighet hos information, &r juridiken laran om réattsreglernas tolkning och tillampning.

Det bor ocksa noteras att informationssakerhet syftar till att skydda sjalva informationen,
utifran informationsklassning. Inom dataskydd ar syftet att skydda den enskilde individen, i

GDPR kallad den registrerade.

Jurister behover i allt hogre utstrackning arbeta med experter inom informationssakerhet och
vice versa. Vi tror darfor att en beskrivning av vad som — enligt var uppfattning — skiljer
synséatten och arbetsmetodiken at, kan bidra till att 6ka forstaelsen mellan experter inom
dessa respektive sakomraden. Beskrivningen i tabellen nedan &r var egen och goér inte
ansprak pa att vara komplett. Var expertis ligger framst inom juridik och illustrationen bér ses i

det ljuset.

Informationsséakerhet

Juridik

Kommer fran datasakerhet och kryptering och ar
sprunget ur behovet att halla information hemlig vid
bland annat krigféring. Har fokus pa krav (som i en
kravspecifikation) vilka ska uppfyllas och levereras mot

Juridiken och mer bestandiga rattsordningar uppkom nar
manniskan blev bofast. Det grundldggande synsattet ar att
allt i samhallet sker "under lagarna” och fokus ligger pa
rattsregler som det maste sakerstéllas efterlevnad till

Analyserar, tolkar och goér avvagningar genom att klassa
information efter dess kanslighetsgrad, t.ex. i) kvalificerat
hemlig, 2) hemlig, 3) konfidentiell och 4) begransat
hemlig (Sakerhetsskyddslagen (2018:585) 2 kap. 5 §)

Identifierar och "trattar ned” vilket som ar den juridiska
knackfragan i den specifika situation som juristen har
framfér sig

Fokuserar pa floden och processer, dvs. hur ett arbete
steg for steg utférs inom verksamhetens olika funktioner
samt pa livscykelhantering

Fragar sig "var i den rattsliga materian befinner vi oss?”
Inom vilket rattsomraden finns svaret pa den juridiska
knackfragan?

Analyserar genom verksamhetsanalys, omvarldsanalys
(har ingar att identifiera rattsliga krav), riskanalys
(identifierar hot, sarbarheter och risker) och gapanalys

Analyserar utifran rattsordningens systematik. Identifierar
grovt ett spann av lag- och andra réattsregler — svensk ratt,
EU-regler, rattspraxis osv, som ar relevanta for fragan.
Granskar rattsreglerna, hur de forhaller sig till varandra
hierarkiskt? Ar lagen tvingande eller dispositiv? Har
rattsregeln legitimitet (framtagen av relevant och behorigt
normgivningsorgan)? Riskanalys ingar, &ven om det séllan
benamns sa

Identifierar informationstillgangar, dvs. information och
resurser som anvands for att hantera information, t.ex.
IT-system, IT-infrastruktur och fysiska tillgangar

Sallar och identifierar den rattsregel som ska anvandas for
att besvara knackfragan

Arbetar med malséattningen att efter analysen vidta
sakerhetsatgarder, dvs. organisatoriska atgarder — ett
ledningssystem med en hierarki av policyer, riktlinjer och
rutiner — samt tekniska sakerhetsatgarder av olika slag,
brandvaggar, kryptering, loggning, behdérighetsstyrning
implementeras, med fokus bland annat pa beredskaps-
och kontinuitetsplanering

Tolkar formuleringar, som skalig, I&mplig, ndédvéndig, laglig,
med hénsyn till omsténdigheterna som rattsregeln innehaller
utifran rattsregelns syfte, det rattsomrade som knackfragan
ror, omstandigheterna i det sarskilda fallet, allmanna
rattsprinciper som galler for fragor av det slag det nu ar
frdga om samt baserat pa den erfarenhet och kunnande
som juristen har skaffat sig genom att utéva yrket

Overvakar och analyserar I6pande. Sakerhetsatgarderna
ses dver och sténdiga férbattringar efterstravas.
Utvarderar, satter nya mal. Drar slutsatser av incidenter
osv.

Svaret blir ofta av det resonerande slaget "forutsatt att, pa
grund av a, b, ¢ gor vi bedémningen att det i detta fall bor
vara x som &r ansvarig”. Behdver analysera igen vid
andrad lagstiftning eller &ndrade omstandigheter

Figur 1: Figuren beskriver schematiskt nagra férhéllande som vi har identifierat nér det géller den arbets- och
problemlésningsmetodik som en expert inom informationssékerhet respektive juridik anvénder sig av.

" MSBF (2020:06) foreskrifter om informationssakerhet for statliga myndigheter, 3 §.




2.1 Informationssakerhet — rattsliga krav

| MSB:s Metodstdd for systematiskt informationssékerhetsarbete — En 6versikt ("MSB:s
metodstdd”) finns vagledning for hur ett systematiskt informationssakerhetsarbete kan
bedrivas. Metodstddet uppges syfta till att hjalpa organisationer att komma igang med och
forbattra informationssékerhetsarbetet.? Eftersom ett systematiskt informationssékerhets-
arbete maste anpassas efter en organisations specifika omstandigheter, behdver det arbetet,
enligt MSB:s metodstdd, borja med att dessa omstandigheter identifieras och analyseras. For
andamalet bor goras en verksamhets-, omvarlds-, risk- och gapanalys. Inom ramen for
omvarldsanalysen ska de rattsliga kraven identifieras och i det sammanhanget behdver aven
externa intressenters — kunder, leverantorer, medborgare och granskare — behov,
forvantningar och férutsattningar (som tekniska, sociala, miljomassiga, politiska) klarlaggas.®

Med analys av rattsliga krav, forklarar MSB, avses krav i olika forfattningar, kopplade till den
specifika organisationens “informationshantering eller direkt till informationssakerhet, till
exempel dataskyddsférordningen, sakerhetsskyddslagen, bokféringslagen, MSB:s och andra
myndigheters foreskrifter och NIS-regleringen. Kraven kan handla om informationssékerhet i
sin helhet eller om vilket skydd vissa specifika informationsmangder behdver”. Ta hjalp av
juridisk expertis, uppmanar MSB.*

MSB:s metodstod bygger pa de internationella standarderna i ISO/IEC 27000-serien. Den
svenska standarden SS-EN ISO/IEC 27001 uppmanar den organisation som vill utarbeta ett
ledningssystem for informationssakerhet enligt standarden att bestdmma vilka intressenter
som ar relevanta och dessa intressenters krav som &r relevanta for informationssakerhet med
anmarkningen att berérda parters krav kan inkludera rattsliga och regelméassiga krav samt
avtalsforpliktelser.®

Enligt var uppfattning behdver har understrykas att lagen inte uteslutande bestar av krav utan
aven anger skyldigheter/aligganden. Pafallande ofta ar lagregler ocksa utformade inte som
krav utan som évergripande malsattningar och principer. Detta galler i synnerhet EU-rattsliga
normer och det betyder att det inte racker att ga till lagen och lasa for att fa fram de réttsliga
kraven utan det behover bland annat géras en analys och en avvagning. Det &r den analysen
som juridisk expertis ar utbildad att géra och det ar med stor sannolikhet darfor som MSB
uppmanar till samarbete mellan informationssakerhets- och juridisk expertis.

Juristen analyserar, tolkar utifran rattsordningens systematik — rattskallelaran och
normhierarkin — och férsoker dra rimligt korrekta slutsatser. Dessa slutsatser bér sedan kunna
anvandas som de réttsliga krav som efterfragas inom informationssakerhetsarbetet. En
narmare redogorelse for rattskallor och normer finns under avsnitt 2.2 nedan.

2 MSB (2019) Metodstéd fér systematiskt informationssékerhetsarbete - En éversikt, s. 4

3 MSB:s metodstdd s. 8-12.

4 MSB:s metodstéd, sid. 10

® SIS, Swedish Standards Institute (2017) SS-EC ISO/IEC 27001:2017 (Sv), Informationsteknik —
Sakerhetstekniker — Ledningssystem for informationssékerhet — Krav, Stockholm, Sweden punkt 4.2.
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2.2 Rattskallelara och normhierarkie

Det ar viktigt att skilja mellan & ena sidan normer som beslutats fran politiskt och offentligt hall
av en lagstiftare, det vill saga av en nation eller av flera nationer tillsammans inom till exempel
EU, och vars rackvidd avgors av omfanget pa nationens eller unionens jurisdiktion, allts det
omrade som lagstiftaren kan bestdmma Over, och & andra sidan normer och standarder
framtagna av privatrattsliga organ, sammanslutningar och intresseorganisationer. En viktig
aspekt pa en lagstiftares normgivning ar lagstiftarens sarskilda moéjlighet att genomdriva
normerna, genom att utdva tillsyn och utkrava (straff-)ansvar i nationens eller nationernas
namn.

Den som ska identifiera rattsliga krav och juridiskt ansvar, behdver vara medveten om att alla
normer och standarder som har beslutats av privatrattsliga organ har lagregler "ovanfoér sig” i
normhierarkin. Lagreglerna aterfinns alltsa hégre upp i normhierarkin. De satt pa vilka en
standard kan fa juridisk relevans ar om en lag hanvisar till standarden eller om standarden vid
tolkning bedéms utgéra praxis i branschen. Om en standard som har beslutats pa privat vag
strider mot en rattsregel, kan den underkadnnas av domstol.

Aven nationella myndigheter &r inbegripna i férhandlingar och diskussioner med
internationella organisationer, andra staters myndigheter, standardiseringsorgan,
intresseorganisationer, privata féretag med flera.” Vilken juridisk tyngd som de normer arbetet
resulterar i far, beror pa vilken juridisk legitimitet/tyngd som det beslutande organet har.

For juristens arbete ar rattskallelaran av betydelse. Rattskallelaran ar laran om de kallor som
ska anvandas for att uttolka gallande ratt. Rattskallorna ar ordnade i en hierarki dar en
rattskélla med hégre rang har tolkningsforetrade framfor (géller fére) en med langre rang.

8 For information om juristens kallmaterial och arbetsmetoder, se till exempel Bernitz, U. m fl (2017) Finna ratt.
Wolters Kluwer Sverige AB, Stockholm.

7 Wennstrom, B. Réttens nya landskap. Working Paper 2010:4, Juridiska fakulteten, Uppsala universitet.
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EU:s regelbildning

EU-ratten: rattsakter med egen hierarki t. ex.:
EU-férordningar — direkt tillampliga i hela EU
EU-direktiv — maste implementeras i nationell lag
Resolutioner, riktlinjer, yttranden — icke bindande
Domstolspraxis

Nationell regelbildning Andra nationella/ internationella regulativa aktiviteter

* Platsen i hierarkin bestdams genom vilken legitimitet som regelverket ges, dvs. hur ansett det
beslutande organet &r, om medlemmarna erkanner reglerna som normer som gruppen bor
efterleva, om sanktioner finns, hur efterstravansvarda reglerna ar att efterleva, affarsméassigt
och socialt tryck osv.

Sveriges grundlagar — grunden for var demokrati
Lagar (vanliga) — stiftade av riksdagen
Férordningar — beslutade av regeringen

Internationella konventioner

Forarbeten — utredningar (SOU), lagradets
yttranden, propositioner m.m.

Doktrin — avhandlingar och andra skrifter av
professorer, advokater och andra jurister Standarder, t.ex. ISO 27000

Annan sjalvreglering t.ex. ICC:s regler om reklam, IFRS
principbaserade standarder inom redovisning, Svensk
kod for bolagsstyrning (framtagna av privatrattsliga
organ, sammanslutningar, intresseorganisationer)

Kan fa betydelse som

Handelsbruk, branschpraxis, standarder

Figur 2: Figuren beskriver schematiskt réttskéllor (bld), andra regulativa aktiviteter (gula), avtal (grén) placerade
uppifrén och ned i tva spalter enligt géllande normhierarki i Sverige. Redovisningen &r inte fullstdndig. Fér en
beskrivning av myndigheters regelgivning, se till exempel DS 1998:43, Myndigheternas féreskrifter Handbok i
férfattningsskrivning, som &ven innehéller en ordlista med férklaringar.

Lagar och férordningar har hégst rang. EU-ratten (aven kallad unionsratten) har foretrade
framfor svensk lag men EU har endast lagstiftningsmakt inom vissa omraden. P& andra plats
finns férarbeten, det vill saga utredningar (statens offentliga utredningar, SOU) som genomférs
innan en ny lag beslutas. Har innefattas remissyttranden fran intressenter och lagradets
yttrande. | utredningens rapport (kallad betédnkande) framgar kontexten och de avvagningar
som gjorts innan lagforslaget laggs fram.

Pa tredje plats finns rattspraxis, det vill sdga domstolarnas tolkning och avgéranden, domar och
beslut, i olika mal, tvister och rattsliga arenden. Det &r bara avgéranden fran hogsta instans
(Hogsta domstolen, Hogsta forvaltningsdomstolen och specialdomstolarnas éverinsatser) som
har prejudicerande verkan, dven om lagre instans avgdrande ibland aberopas nar annat
saknas.

Pa fjarde plats kommer doktrinen som utgoérs av avhandlingar och andra skrifter forfattade av
professorer och experter som advokater och andra jurister som tillampar ratten i praktiken. Sist
bland rattskallorna, framforallt pa civilrattens omrade (for distinktion mellan rattsomraden se
avsnitt 2.3 nedan) kommer sedvénja, handelsbruk och branschpraxis. | den juridiska hierarkin
blir det har som standarder och koder far betydelse.

Ett gemensamt namn for de regler som rattskallorna innehaller ar réttsregler eller normer. Om
man vill ange ett specifikt avsnitt i den skrivna ratten som ska tillampas for en viss
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fragestallning anvands ofta begreppet lagrum. | de flesta fall syftar lagrum pa en enstaka
paragraf.

Beskrivningen i detta avsnitt 2.2 avser Sverige. EU-ratten har sin egen struktur och rattskallor.
Viktigaste distinktionen ar den mellan en EU-férordning (inte att férvaxla med en nationell
férordning som beslutas av regeringen) som har direkt effekt och direkt galler som svensk lag
och ett EU-direktiv som méaste implementeras i nationell lag. Varje nation har sina rattskallor
och réattstraditioner eftersom ratten har utvecklats under mycket lang tid. Hur mycket ett lands
lag skiljer sig fran ett annat, beror till exempel pa geografisk narhet, vilka influenser som funnits
pa administration och handel historiskt och i nutid. Lagarna i ett demokratiskt samhallsskick
skiljer sig sa klart fran dem i ett mer auktoritart system.

2.3 Rattsomraden och tolkning

Juridiken ar indelad i olika rattsomraden och pa évergripande niva skilier man mellan offentlig
ratt och civilratt dar offentlig ratt reglerar férhallandet mellan den enskilde och det allmanna
(offentliga organ, staten, kommuner och sa vidare), medan férhallandet mellan privata
rattssubjekt regleras inom civilratten. | offentlig ratt ingar statsratt, forvaltningsratt och straffratt.
Inom civilratten finns till exempel avtalsratt dar konsumentratten ingar, immaterialratt,
associationsratt, arbetsratt och familjeratt. Skiljelinjen mellan offentlig ratt och civilratt och
mellan olika rattsomraden &r inte knivskarp och det finns rattsregler som kan sagas tillhora
bade offentlig ratt och civilratt.

Till juridiken hér ocksé lagtolkning och kunskap om tolkningsmetoder och -regler, som
restriktiv/extensiv tolkning, tolkning genom analogier och motsatsslut, samt nar olika metoder
ska anvandas. | lagen anges ibland kriterier for tolkning. En praktiserande och specialiserad
jurist ar van att tolka rattsregler inom just sitt specialistomrade. Det ar ocksa viktigt att se pa
syftet med en viss lag liksom att forsta for vem en viss rattsregel géller (jamfor skillnad offentlig
ratt och civilratt).

2.4 Standard, lag och informationssakerhet
— nagra reflektioner

Koder och standarder har stor betydelse, inte minst inom affarslivet. Standardiseringsorgan
bedriver ett kvalificerat arbete dar experter fran industri, naringsliv och samhalle gor
betydelsefulla insatser. SIS (svenska institutet for standarder) skriver sa har pa sin webbplats:

"En standard ar en gemensam ldsning pa ett aterkommande problem. Syftet med
standarder ar att skapa enhetliga och transparenta rutiner som vi kan enas kring. Det
ligger ju i allas intresse att hoja kvaliteten, undvika missférstand och slippa uppfinna
hjulet pa nytt varje gang.”

Nar det galler lag och informationssakerhet, bor det enligt var uppfattning understrykas att
aven om det saknas en specifik lag om informationssakerhet for automatiserade fordon, finns
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lagar som ar generellt tillampliga och som far betydelse aven fér automatiserade fordon. Ett
exempel ar GDPR.2

For en kartlaggning och korrekt beskrivning av vilka lagar, rattsliga krav och regelverk som
galler inom omradet informationssakerhet och automatiserade fordon behdver, som vi pekat
pa, rattskallelaran, normhierarkin och skillnaden mellan rattsomraden beaktas. Den som
formedlar kunskap om lagar bor ange hur relevant en viss norm ar utifran rattskallelaran och de
forhallanden som har beskrivits i detta avsnitt 2.

For riksdag, regering och myndigheter ar den egna normgivningsmakten givetvis den mest
betydelsefulla. Nar det har klarlagts vilka behov som finns, kan lagstiftning och féreskrifter
utarbetas. Pa sa vis kan politiska visioner for landet forverkligas.®

Lagstiftningsprocessen och det offentligas normgivning tar tid och for att inte hamma det som
ibland kallas den fjarde industriella revolutionens teknologier och méjligheten att 16sa
samhallsutmaningar, diskuteras i flera sammanhang hur behoven av samordnad och
accelererad regelgivning ska tillgodoses.'® Regeringen har tillsatt en kommitté (Kommittén for
teknologisk innovation och etik, KOMET) som arbetar med detta. Regeringens ansats ar bred
och arbetet ska starka regeringens férmaga att hantera komplexa och sektorsévergripande
fragestallningar. Med policyutveckling avses i direktivet "utvecklingen av policyer, t.ex.
regelverk i form av forfattningar och andra foreskrifter, EU-ratt och internationell ratt och dessas
tilampningar samt riktlinjer, standarder, finansiella styrmedel och processer”.!" Ett av de
omraden som kommittén bistar regeringen inom ar just uppkopplade och automatiserade
fordon.

8 Forordning (EU) 2016/679 (EU) 2016/679.

9 Regeringskansliet (Diarienummer N2017/03643/D), For ett héllbart digitaliserat Sverige — en
digitaliseringsstrategi.

10 Se till exempel Armstrong, Gorst & Rae. (2019) Renewing Regulation ‘Anticipating regulation’ in an age of
disruption, Nesta foundation, United Kingdom.

" Dir. 2018:85, s. 3.

19



3 Ansvar

3.1 Vad menas med ansvar?

Trafikanalys har gett oss i uppdrag att identifiera ansvar ur ett juridiskt perspektiv. Uppdraget
vacker ett antal fragestallningar hos oss: Vad menas med ansvar? Ansvar ur vilket
perspektiv? For vilka skador? | detta avsnitt 3 redogor vi pa ett férenklat satt fér vad man inom
juridiken menar med ansvar och vilka olika typer av ansvar som jurister brukar laborera med.

Det finns ingen Overgripande definition av begreppet ansvar. For Rapporten har vi bedomt att
féljande definition av ansvar passar bra:

"Skyldighet att se till att nagot utférs pa angivet satt inom ett avgransat omrade. Till
ansvaret hor befogenheter och beslutsmandat samt att st4 till svars féor om nagot inte
utférts pa angivet satt.” (MSB, Terminologi och begrepp inom informationssakerhet,
Hur man skapar en sprakgemenskap, s.15)

For att vara resonemang ska vara mer begripliga vill vi lyfta en kommentar som vi tycker pa ett
bra satt beskriver hur det avgors hur det juridiska ansvaret faller ut:

"Det ar den faktiska orsaken till det handelseférlopp som leder till en skada eller ett
tillbud som avgér vem som tillskrivs ansvaret.” (Europeiska kommissionen,
Meddelande fran kommissionen till Europaparlamentet, Radet, Europeiska
ekonomiska och sociala kommittén och regionkommittén, Vagen mot automatiserad
rorlighet — en EU-strategi for framtidens rorlighet, COM (2018) 283 final av den 17
maj 2018, s. 11)

3.2 Straffrattsligt ansvar

| Utredningen SOU 2018:16, tas bade det straffrattsliga och det ekonomiska (civilrattsliga)
ansvaret upp i forhallande till automatiserade fordon.

Regelverket angaende anvandande av vagar for trafik, stracker sig langt tillbaka i tiden och
har utvecklats kring begreppet férare och vad en forare ar straffrattsligt ansvarig for.
Introduktion av automatiserade fordon och automatiserad korning resulterar i en férandring av
innebdrden av begreppen forare och kor/for. De staller fragan om var gransen gar for en
mansklig straffbar garning i férhallande till ett automatiskt kdrsystem?1'2

For att ta stallning till det straffrattsliga ansvaret behovs klarlaggas vad en forares uppgifter ar.
Uppgifterna en férare har handlar inte bara om att kéra/féra ett fordon utan dven andra
uppgifter som att se till att fordonet ar trafikdugligt och lastat pa ratt satt. Uppgifterna omfattar
aven att kunna styra, gasa och bromsa ett fordon (dynamiskt kérarbete) och att féra fordonet
pa ett sékert satt (taktiskt kdrarbete).®

2SOU 2018:16, s. 534 f.
¥ SOU 2018:16, s. 538.

20



Vem det ar som bestammer 6ver ett visst forhallande och ar ansvarig far betydelse for det
straffrattsliga ansvaret, speciellt vid bedémning av uppsét eller oaktsamhet.' En gérning
anses utgdra ett brott om den begas uppsatligen om inget annat ar sarskilt féreskrivet.'® For
vissa brott uppkommer ansvar dven vid oaktsamhet.®

Juridiskt ansvar utgar fran skuldprincipen och legalitetsprincipen. Skuldprincipen innebar att
endast den som visat skuld bér drabbas av straff eller annan brottspaféljd. Utgangspunkten ar
att om nagon handlar utan uppsat eller oaktsamhet sa ska den inte fallas till ansvar. Straffet
bor inte heller vara strangare an individens skuld. Legalitetsprincipen innebar att en garning ar
brottslig endast om den kriminaliseras genom lag. Principen skyddar mot godtycklig
rattstillampning."”

Det man kallar strikt ansvar finns som utgangspunkt inte inom straffratten eftersom det skulle
strida mot skuldprincipen. Med strikt ansvar avses ett ansvar som uppkommer utan att nagon
handlat med uppsat eller oaktsamhet.' | vissa sarskilda lagar férekommer dock strikt ansvar
framforallt for ekonomisk skada vid verksamhet som anses sarskilt farlig.

Ett automatiskt korsystem kommer att resa fragorna om vem som kan ha skulden och vem
som kan vara oaktsam.®

3.3 Ekonomiskt (civilrattsligt) ansvar for
skada

Det finns olika typer av skada och féljande citat sammanfattar det pa ett bra satt:

”| skadestandsratten utgar vi fran ett antal skadekategorier. Personskada ar fysiska
och psykiska skador pa manniskor. Sakskador &r skada pa fysisk egendom (saker
och fastigheter). Ren férmoégenhetsskada ar skada pa ekonomiska varden.
Krankning ar en stdrning av manniskovardet.” (Schultz, M. Twitter, 7 juni 2017 som
hanvisar till inlagg pa Sveriges storsta juridikblogg, Modern skadestandsratt for
dummies, 27 juni 2009)

"Skadestandsrattens grundtanke ar att om nagon pa ett otillborligt satt skadat en
annan sa skall den som orsakat skadan ersatta den skadade med skadans varde”.
(Schultz, M. Sveriges storsta juridikblogg, Modern skadestandsratt fér dummies,
27 juni 2009)

Till detta kommer indelningen i skada efter om den &r inomkontraktuell, det vill sdga orsakas
inom ramen for ett avtalsforhallande, till exempel en saljares ansvar for skada vid ett kop av
en vara eller tjanst, eller utomkontraktuell, till exempel nar ett fordon koér pa en oskyddad
trafikant.

480U 2018:16, s. 541.

'8 Brottsbalken 1 kap. 2 §, forsta stycket.
'6 Brottsbalken 1 kap. 3 §.

780U 2018:16, s. 553 f.

8 S0U 2018:16, s. 554.

° SOU 2018:16, s. 554.
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Inom en avtalsrelation ar det magjligt fér parterna att komma 6verens om vilken ersattningsniva
som ska galla mellan parterna. Pa konsumentrattens omrade finns daremot ocksa lagar som
skyddar konsumenten och som sétter granser for avtalsfriheten.

En skadelidande kan fa ersattning for skada dven om det inte finns nagot avtal som reglerar
ersattningsratten. Skadestandslagen ar generell och ansvar utgar frdn nagons oaktsamhet
eller vardsloshet (skuld) medan trafikskadelagens utgangspunkt ar att ersattning utgar oavsett
vem som ar orsak till skadan och oavsett om férsakringspremien ar betald eller e;.

3.4 Produktansvar

Det finns ett sarskilt ansvar fér produkter som regleras i produktansvarslagen (1992:18).
Produktansvaret syftar till att skydda konsumenter och ger konsumenter ratt till ersattning for
person- och sakskador for det fall en produkt orsakar skada genom att det finns en
sakerhetsbrist i produkten. Den som ar produktansvarig ar ersattningsskyldig oberoende om
denne varit vardslos eller inte, det vill sdga strikt ansvar.?°

3.5 Fordonsforsakring och regress

Vid en olycka kommer fordonsférsakringen for det fordon som orsakat olyckan att tas i
ansprak. Forsakringen har tre delar, trafikforsakringen (tacker personskador och skador som
fordonet vallar pa annans egendom), halvférsakring (frivillig, skyddar den egna egendomen
och det som transporteras i fordonet, innefattar stéldskydd, raddning, rattsskydd och
maskinskada) och helférsakring (innehaller en halvférsakring plus en vagnskadeforsakring
som tacker skador som agaren vallar med sitt eget fordon, till exempel vid kollision med ett
annat fordon eller djur). En ny personbil kommer ofta med 3 ars vagnskadegaranti och under
den tiden behdver ingen vagnskadeférsékring tecknas.?!

Ett forsakringsbolag som har betalat ut ersattning kommer i de allra flesta fall att i sin tur krava
ersattning av, s.k. "regressa” mot, den aktér som hade ett dliggande som den inte uppfyllde
eller ett atagande om att inte nyttja pa visst satt, som den brét mot. Fordonsagaren, fordons-
respektive komponenttillverkaren, eller det foérsakringsbolag som de i sin tur har tecknat
forsakring hos, kommer i slutdnden att bli den som far bara det ekonomiska ansvaret for
skadan. Instruktioner (&garhandboken), avtals- och forsakringsvillkor (avgransningar och
ansvarsbegransningar) kommer att fa betydelse for vilket ersattningsansvar som den felande
aktéren ska bara.

20 S0U 2018.16, s. 592-600.
21 S0U 2018:16, s. 596.
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4 Svar till Trafikanalys

4.1

| detta avsnitt behandlas ett antal fragor om féraren och ansvar ur straffrattsligt och
skadestandsrattsligt perspektiv.

Foraren

Ett sjalvkorande fordon ar ett fordon med férarstddjande teknik eller ett uppkopplat och
automatiserat fordon dar férarens uppgifter tagits over av tekniken. Det sjalvkérande fordonet
kan vara automatiserat i olika grad. Vi har i svaret pa Trafikanalys fragor anvant den
nivaindelning avseende automatiseringsgrad i sjalvkérande fordon som upprattats av
amerikanska Society of Automotive Engineers (SAE).

| de olika nivaerna beskrivs forarens roll. Nivaerna i SAE ar deskriptiva och tekniska snarare
an juridiska. SAE ar indelat i sex automatiseringsnivaer, 0-5. Forenklat innebar niva 0 ingen
automatisering alls, niva 0-3 att det finns en fysisk férare som kor eller ar beredd att ta ver

om systemet begar det, medan niva 4-5 innebar att fordonet kors uteslutande av det
automatiserade systemet.?? Forarens roll i de olika graderna av automatisering beskrivs

nedan.

Tabell 1 Beskrivning av automatiseringsnivaer for sjlvkérande bilar.
Kélla: SOU 2018:16, férenklad och 6versatt, se SAE Internationals Rapport 13016

Niva

Namn

Definition

Utfor styrning
acceleration/
inbromsning

Overvakar
Kdrningen
(kSrmiljén)

Garant for
dynamisk
kéruppgift

System
Kapacitet
(funktioner)

Ménskli

forare dvervakar kérningen (kormiljon)

0

Ingen automatik

Hela dynamiska koruppgiften utfors hela tiden
av den fysiske féraren, dven om det finns
varnings- eller interventionssystem.

Fysisk
forare

Fysisk forare

Fysisk forare

Ej tillampligt

Forarstod

Koéruppgiften utfors av ett férarstodjande
system, med antingen styrning eller
acceleration/inbromsning, med anvandande av
information om kérmiljén, under foérutsattning
att den fysiske foraren utfor alla évriga
dynamiska kéruppgifter.

Fysisk
forare

Fysisk forare

Fysisk forare

Vissa
korfunktioner

Viss automatik

Koéruppgiften utfors av ett forarstodjande
system, med bade styrning och
acceleration/inbromsning, med anvéndande av
information om k&rmiljén, under forutsattning
att den fysiske foraren utfor alla dynamiska
kéruppgifter.

System

Fysisk forare

Fysisk forare

Vissa
korfunktioner

Det automatiserade systemet év

ervakar kdrningen

3

Villkorad automatik

Hela den dynamiska koruppgiften utfors av ett
automatiskt kdrsystem under forutsattning att
en fysisk forare ska svara pa systemets
begéran att ingripa pa ett adekvat satt.

System

System

Fysisk forare

Vissa
korfunktioner

Hog automatik

Hela den dynamiska koruppgiften utfors av ett
automatiskt kérsystem dven om en fysisk
forare inte svarar pa systemets begéran att
ingripa pa ett adekvat satt.

System

System

System

Vissa
korfunktioner

Full automatik

Hela den dynamiska koruppgiften utfors hela
tiden av ett automatiskt krsystem pa alla
vagar och under alla férhallanden som en

fysisk forare klarar av.

System

System

System

Alla kérfunktioner

22 30U 2018:16, s. 181.
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En forare har utdver uppgiften att kdra sjalva fordonet en rad andra uppgifter. En del av dessa
uppgifter omfattas av den sa kallade garantstalinigen dar féraren vid underlatenhet att utféra
uppgiften riskerar ett straffrattsligt ansvar.?

Begreppet forare finns inte sedan tidigare definierat i svensk lagstiftning, utan det har
Overlatits till rattstillampningen att precisera.?* Det finns ett fatal rattsfall, om &n nagot
foraldrade, som tolkar forarbegreppet. | rattsfallet NJA 1969 s. 220 atalades en militar
befalhavare for vardsloshet i trafik eftersom han under en militdrévning hade beordrat tre
militara fordon som korde efter varandra, att kdra med slackta lyktor. En olycka intraffade nar
en bilist kérde in i det sista fordonet och omkom. Den militdra befalhavaren som var
passagerare i det forsta fordonet ansags vara trafikant och straffrattsligt ansvarig for de andra
fordonen trots att han inte utférde nagot dynamiskt korarbete.?

For att méjliggora forsdksverksamhet med sjalvkérande fordon i Sverige, inférdes
férordningen (2017:309) om férsdksverksamhet med sjalvkdrande fordon. Férordningen
innebar att det ar mojligt att testa all kérning av fordon pa vag under férutsattning att det finns
en forare i eller utanfor fordonet vid fard. Enligt férordningen om forséksverksamhet med
sjalvkorande fordon kravs tillstand for forsoksverksamhet. Tillstandet ar tidsbegransat och
s6kanden maste kunna sakerstalla trafiksdkerheten. Transportstyrelsen ar den myndighet
som utfardar tillstand. Den som uppsatligen eller av oaktsamhet bedriver forsoksverksamhet
med sjalvkoérande fordon utan tillstand eller i strid mot tillstandet kan démas till boter.20 |
forordningen avseende forsoksverksamhet finns inte nagon straffbestdmmelse avseende
vardsloshet vid olyckor. Daremot finns straffbestammelser i lag (1951:649) om straff fér vissa
trafikbrott.

Foérordningen mojliggor forséksverksamhet for fordon pa automatiseringsniva 0—3 med en
férare som antingen kor eller &r beredd att ta éver. Nar det galler fordon pa
automatiseringsniva 4-5 finns tekniskt sett inte behov av nagon férare men det vore felaktigt
att dra slutsatsen att kravet avseende férare omojliggor forsoksverksamhet med sadana
fordon. Sa lange du uppfyller férordningens krav om en forare i eller utanfor fordonet, anger
forordningen ingenting om vilka automatiseringsgrader eller vilken teknisk funktionalitet som
tillats.?”

Aven i forslaget till lag (2019:000) om automatiserad fordonstrafik anges att féraren kan
befinna sig i eller utanfor fordonet, féra fordon pa avstand eller fora flera fordon samtidigt, sa
kallad kolonnkérning. Vissa fordon ska oavsett automatiseringsgrad ha en férare.?® |
lagforslaget foreslas aven att féraren ska ansvara for att ta 6ver under automatiserad korning
om fordonet begar det. Inte heller i forslaget till lag om automatiserad fordonstrafik finns nagon
straffbestdmmelse avseende vardsldshet vid olyckor.

Europaparlamentets resolution (2015/2103/(INL) Idmnar rekommendationer till kommissionen
avseende civilrattsliga bestammelser om robotteknik.2® | punkt 26 i denna resolution papekas
att forarens reaktionstid vid ett oplanerat évertagande av ett fordon ar av avgérande
betydelse.

250U 2018.16, s.538-543

230U 2018:16, s. 565.

%S0U 2018:16, s. 568 f.

% Forordningen (2017:309) om forsdksverksamhet med sjélvkérande fordon 4 och 9 §§.

27.S0U 2018:16, s. 319.

250U 2018:16, s. 629.

2 Europarlamentets resolution av den 16 februari 2017 med rekommendationer till kommissionen om
civilrattsliga bestdmmelser om robotteknik (2015/2103/(INL), (2018/C 252/25).
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4.1 Foraren och
forarbegreppet

Resonemang kring ansvar i de olika
fragestallningarna

Trafikanalys fragestallningar
En olycka sker:

4.1.1 pa grund av att en forare
inte har forstatt information om
fordonets begransningar® och i
och med detta inte agerat for att
forhindra en olycka; eller

4.1.2 pa grund av att en forare
inte har fatt information om
fordonets begransningar och i
och med detta inte agerat for att
forhindra en olycka.

Vi ser foljande nyckelord:
- forare/forarbegreppet
- inte forstatt information
- inte agerat
- inte fatt information

4.1.1 Vem ansvarar for en olycka som intraffar pa
grund av att en forare inte har forstatt information
om fordonets begransningar?

En forare ar skyldig att folja det allmanna
aktsamhetskravet i trafikférordningen (1998:1276) (2
kap. 1 §). Det innebar bland annat att han/hon ska
tillagna sig information om fordonet i fordonets
agarhandbok och annan information som kravs for att
undvika trafikolyckor. Dessutom innebar
garantstallningen, som framgar av trafikbrottslagen
(1951:649) (1 §) och trafikférordningen (2 kap.1 §), ett
ansvar att tillagna sig information avseende
férhallanden i omgivningen som kan innebéra
begransningar for fordonet, bland annat det som kallas
statisk information, som vagmarken, signaler och
vagmarkeringar®' men aven sakerhetshetsrelaterad
information om olyckor och trafikhinder som
Trafikverket kommunicerar ut i olika kanaler.3?

En forare som i vasentlig man brister i den omsorg och
varsamhet som till férekommande av en trafikolycka
betingas av omstandigheterna gor sig skyldig till
vardsloshet i trafik enligt trafikbrottslagen (1 §). Enligt
var uppfattning bér bestdmmelsen vara tillamplig nar en
forare underlatit att tillagna sig information om fordonet
eller information om férhallandena i omgivningen och
darigenom orsakat en olycka.

Fragan ar om foraren ar befriad fran ansvar genom att
en stor del av forarens uppgifter tagits dver av det
automatiserade systemet. Aven i nivan med den hogsta
automatiseringsgraden (dar det fortfarande finns en
forare) — niva 3 — har féraren alltjamt ett ansvar att
tillagna sig information om fordonets begransningar och
begransningar som férhallanden i omgivningen kan
innebéra. Om foraren brister i det ansvaret och om det
leder till en olycka, kan han/hon démas for vardsloshet i
trafik eller till grov vardsléshet i trafik om férsvarande
omstandigheter foreligger. Nar det galler uppkopplade
fordon bygger dagens system péa att varningar ges till
foraren och att denne har ett ansvar att agera om
fordonets varningssystem larmar.®

Varje fordon som ar registrerat i vagtrafikregistret ska
ha en trafikforsakring enligt trafikskadelagen,
(1975:1410) (2 och 3 §§). Ur trafikforsakringen ersatts
personskador och sakskador som vallats genom

30 Dvs. vad fordonet kan géra per automatik utan att foraren behoéver agera och nar féraren behéver vidta en atgard for

att fordonet ska gora det foraren vill.
31 S0OU 2018:16, s. 452.

%2S0U 2018:16, s. 471 f.

33 80U 2018:16, s. 463.
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trafikolyckor. Trafikersattningen tar saledes over det
personliga ansvar som fordonets agare, forare eller
brukare har fér dessa skador. Se mer om
trafikforsakringen och regress under avsnitt 3. Ansvar.

Aven i skadestandslagen (1972:207) finns generella
principer avseende skadestand som galler oavsett om
det finns ett avtal mellan skadevallaren och den
skadelidande eller inte.3*

| Arbetsmiljoverkets foreskrifter (AFS 2008:3) om
maskiner och allmanna rad om tilldampningen av
foreskrifterna finns tydliga krav pa bade
sdkerhetsanordningar med en sa kallad
nodstoppsanordning och tydlig information om
sakerheten for att underlatta for féraren. Information om
hur maskinen stoppas vid ett nédlage torde omfattas av
det allmanna aktsamhetskravet. Av Arbetsmiljoverkets
foreskrifter (AFS 2008:3 6¢ §) framgar att tillverkaren
eller tillverkarens representant som slapper ut en
maskin pa marknaden ansvarar for att det finns en
bruksanvisning och annan nédvandig information till
maskinen. Om information saknas kan sanktionsavgift
doémas ut (AFS 2008:3 21 §). Det finns inte nagon
sanktionsbestammelse for det fall informationen ar svar
att forsta. For den skada som en forare vallar i
samband med yrkesutdvning svarar foérarens
arbetsgivare, sa kallat principalansvar.

Slutsats

Skulle en olycka intraffa pa grund av att en forare inte
har forstatt information om fordonets begransningar
kommer det att vara svart for foraren att undga ansvar
da det allmanna aktsamhetskravet i trafikférordningen
(2 kap. 1 §) bland annat omfattar ett krav pa att tillagna
sig information om fordonets begransningar och en
underlatelse att folja detta krav som leder till en olycka
torde utgora vardsloshet i trafik. Ett ansvar for
vardsloshet i trafik bedéms aven kunna goras gallande
med hanvisning till férarens garantstallning.

Trafikforsakringen tar 6ver det personliga ansvar som
en forare har for skador som uppkommit genom
trafikolyckor.

For trafikskada som vallats av en yrkesforare svarar
yrkesforarens arbetsgivare genom principalansvaret.

3 S0OU 2018.16, s. 596 ff.
% Arbetsmiljoverkets foreskrifter (AFS2008:3) om maskiner samt allmanna rad om tillampningen av
foreskrifterna.
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4.1.2 Vem ansvarar for en olycka som sker pa
grund av att foraren inte har fatt information om
fordonets begransningar?

Vi har utgatt fran tre scenarier dar forare inte far
information om fordonets begransningar. | det forsta
scenariot ar det fraga om ett systematiskt fel i
utformningen av fordonets informationssystem.
Exempelvis om en forare inte far sdkerhetskritisk
information om fordonets begransningar pa grund av
felkonstruktion av de sakerhetskritiska systemen i strid
mot rddande tekniska standarder (ett konstruktionsfel).
| det andra scenariot beror felet pa slarv i tillverkningen
(fabrikationsfel), till exempel om det ar fel pa en
komponent som gor att information inte kommer fram
till féraren. | det tredje scenariot foreligger fel i
instruktionerna om hur informationssystemet ska
anvandas (instruktionsfel). For olyckor till foljd av
samtliga dessa fel har tillverkaren, importéren med flera
ett skadestandsansvar enligt produktansvarslagen
(1992:18) (6 §) for de person-och sakskador som
drabbar en konsument. Ansvaret ar strikt men galler
inte om tillverkaren, importéren med flera kan visa att
sakerhetsbristen uppkommit i efterhand, till exempel
genom att ndgon manipulerat informationssystemet.

Enligt produktansvarslagen har tillverkaren, importéren
med flera inte nagot ansvar i de fall den skadelidande
ar en naringsidkare. Naringsidkare far istallet forlita sig
pa avtalsregleringar, allmanna avtalsrattsliga,
koprattsliga och skadestandsrattsliga regler.®®

Slutsats

For olyckor som sker till foljd av att féraren inte fatt
information om fordonets begransningar ansvarar
tillverkaren, importéren med flera enligt
produktansvarslagen (6 §). Ansvaret ar strikt.
Tillverkaren eller importéren kan undga ansvar genom
att visa att sékerhetsbristen inte var mdjlig att upptacka
nar produkten sattes i omlopp pa marknaden, (8 §). Det
finns i produktansvarslagen inget straffansvar for
tillverkare med flera i den situationen.

Produktansvarslagen ar inte tillamplig nar den
skadelidande ar naringsidkare. Ansvaret gentemot
naringsidkare beror pa vad som ar reglerat i avtalet
med tillverkaren eller importéren. Vid tvist ar
utgangspunkten avtal och allmanna avtalsrattsliga,
koprattsliga och skadestandsrattsliga regler som
galler.®”

% SOU 2018:16, s. 600 f.
% S0U 2018:16, s. 600.
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4.2 Fordonet

| detta avsnitt behandlas ett antal fragor om ansvar vid olyckor som orsakas av olika slags
mjukvarurelaterade risker/sarbarbarheter i det automatiserade korsystemet.

Det finns ett antal komponenter i ett fordon som styr fordonets funktionsomraden. Exempel pa
en sadan styrenhet ar CAN-buss. CAN-buss ar sarskilt viktig eftersom den skoéter
kommunikationen mellan styrenheter som ar sakerhetskritiska. Styrenheterna ar
sammankopplade med datornatverk som mojliggér att de kommunicerar med varandra.®
Varje styrenhet innehaller komponenter som innehaller olika mjukvaror. Dessa mjukvaror
uppdateras kontinuerligt.

Fordonstillverkare kan styra uppdatering av mjukvarorna i de fordon som de har tillverkat.
Uppdateringar kan aven goras genom att fordonet kopplas upp mot fordonstillverkarens dator
pa en verkstad och "over the air’. Om uppdateringen sker genom uppkoppling mot en
fordonstillverkares dator gar det mycket langsammare an om uppdateringen sker "over the
air”. Uppdatering "over the air” mojliggor for fordonstillverkare att snabbt andra mjukvaran i ett
redan typgodkant fordon. Det stéller fragor om vilken frihet tillverkare ska ha att &ndra
mjukvaror i ett redan typgodkant fordon. Ett exempel &r den uppdatering som Tesla
genomférde av modell S, version 7.0, ar 2015.%°

Fragor kring uppdatering av mjukvara orsakar en del problem som behdver Iésas pa
internationell niva.*® WP.29 — en arbetsgrupp inom FN-organet UNECE (Férenta nationernas
ekonomiska kommission for Europa) — har kommit med ett utkast till regler om uppdateringar
"over the air”.*’

For att ett fordon ska kunna séljas pa en marknad i stérre skala kravs ett typgodk&nnande
enligt 2 kap. 1 § fordonsforordningen. Ett typgodkannande ar ett satt att kontrollera att
fordonet ar tillforlitligt, sakert och lampligt for trafik. En uppdatering av en mjukvara i ett fordon
kan krava ett nytt typgodkannande av fordonet, vilket kan paverka fordonets agare satillvida
att denne kan behdva gora en sarskild besiktning av fordonet, en registreringsbesiktning enligt
4 kap. 3 § fordonsférordningen.

¥3S0U 2018:16, s. 383 f.

% 'S0U 2018:16, s. 715 .

40°S0U 2018:16, s. 715 .

41 United Nations, Economic and Social Council, Economic Commission for Europe, Proposal
(ECE/TRANS/WP.29/2020/79) for a new UN Regulation on uniform provisions concerning the approval of
vehicles with regard to cyber security and cyber security management system av den 2 April 2020.
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4.2 Fordonet och mjukvara

Resonemang kring ansvar i de olika
fragestallningarna

Trafikanalys fragestallningar

En olycka sker:

4.2.1 pa grund av att det finns
ursprungliga sakerhetsfel i
fordonets mjukvara;

4.2.2 pa grund av ett intrdng
eftersom det fanns brister i
sékerheten vid uppdatering av
nagon av fordonets mjukvaror;

4.2.3 eftersom en icke-
auktoriserad verkstad/
besiktningsfirma har
modifierat/bytt ut
mjukvarukomponenter i
fordonet; eller

4.2.4 pa grund av den
prioritering som fordonets
mjukvara gor vid kollision.

Vi ser foljande nyckelord:

- ursprungliga sakerhetsfel i
mjukvaran

- brister i uppdatering av
mjukvara

- behdrig modifiering
/atkomst av mjukvara

- prioritering av mjukvara

4.2.1 Vem ansvarar for en olycka som sker pa grund
av att det finns ursprungliga sékerhetsfel i
mjukvaran?

Mjukvaran i ett automatiserat korsystem i ett
sjalvkorande fordon ar en del av den produkt som
fordonet utgdr. Ursprungliga sakerhetsfel i mjukvaran ar
darmed ett fel i en produkt. Fér skador som uppkommit
vid en olycka pa grund av ursprungliga sakerhetsfel i
mjukvaran ansvarar tillverkaren med flera enligt
produktansvarslagen.*? Produktansvaret géller enbart
gentemot konsumenter.*® Produktansvaret enligt
produktansvarslagen (1992:18) ar strikt. Tillverkaren
med flera kan undgéd ansvar genom att visa att
sakerhetsbristen inte var mojlig att upptacka nar
produkten sattes i omlopp pa marknaden,
produktansvarslagen (8 §). Det finns inget straffansvar
for fel i produkter i produktansvarslagen.

Naringsidkare far reglera ansvaret i avtal och
sakerstalla att motparten har en fullgod
ansvarsforsakring, och vid tvist far naringsidkaren
anvanda sig av allmanna avtalsrattsliga regler samt
koprattsliga- och skadestandsrattsliga regler.*

Slutsats

Skulle en olycka ske pa grund av ursprungliga
sakerhetsfel i mjukvaran sa ansvarar tillverkaren och
andra produktansvariga enligt produktansvarslagen (6
§) gentemot konsumenter. Ansvaret ar strikt.
Tillverkaren eller importéren kan undga ansvar genom
att visa att sékerhetsbristen inte var mdjlig att upptacka
nar produkten sattes i omlopp pa marknaden,
produktansvarslagen (8 §). Det finns inget straffansvar i
produktansvarslagen.

Ansvaret gentemot naringsidkare beror pa vad som ar
reglerat i avtalet med tillverkaren med flera. Vid tvist
utgar domstolen fran vad som ar avtalat och fran
allmanna avtalsrattsliga, kdprattsliga och
skadestandsrattsliga regler som galler.

42.30U 2018:16, s. 600.
43S50U 2018:16, s. 44.

450U 2018:16, s. 600.
430U 2018:16, s. 600.
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4.2.2 Vem ansvarar for en olycka som sker pa grund
av ett intrang som gjorts mojligt genom brister i
sakerheten vid uppdatering av nagon av fordonets
mjukvaror?

Fordon kan utsattas for intrang av olika slag. Vi har i
vart svar bedéomt tva slags intrang; intrang vid
uppdateringar av mjukvarorna och intrang i ett system
hos en underleverantor som tillverkar viktiga
sakerhetsrelaterade komponenter till fordonet.

Vid uppdatering av en mjukvara ar mjukvaran
exponerad for intrang. Det ar sarskilt viktigt att skydda
mjukvaran i CAN-buss eftersom detta system
kommunicerar med de styrenheter som ar
sékerhetskritiska for fordonets funktion.*

Om nagon gor intrang i ett system hos en
underleverantdr som levererar sakerhetskritiska
komponenter till fordon kan konsekvenserna bli
omfattande om tillverkningen sker for manga
fordonstillverkare dver hela varlden.*”

Fordonstillverkare i USA har kommit éverens om att
arbeta i enlighet med ett antal principer nar det galler
informationssakerhet. | Europa finns liknande
overenskommelser mellan fordonstillverkare.
Europeiska fordonstillverkare som ar medlem i ACEA
(The European Automobile Manufacturer’s Association)
ska efterleva ACEA Principles of data protection in
relation to connected vehicles and services, September
2015.48

Slutsats

| dagslaget finns ingen lagstiftning i Sverige som staller
krav pa hur fordonstillverkare ska utforma sin
informationssakerhet avseende tjanster och produkter.

Fordonstillverkare i Europa som ar medlemmar i ACEA
har kommit 6verens om att beakta informationssakerhet
nar de utformar nya processer, tjanster och produkter.
Detta ar en frivillig verenskommelse som inte
innehaller nagot straffrattsligt eller skadestandsrattsligt
ansvar.

UNECE antog den 24 juni 2020 nya bestammelser
avseende cybersakerhet och mjukvaruuppdateringar for
att faststalla tydliga prestandakrav och revisionskrav for
fordonstillverkare.*®

430U 2018:16, s. 717.

47S0U 2018:16, s.716.

48 SOU 2018:16, s. 408 f.

49 ECE-TRANS-WP29_2020-079-Revised.

ECE/TRANS/WP.29/2020/80.
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4.2.3 Vem ansvarar for en olycka pa grund av att en
icke-auktoriserad verkstad har modifierat/bytt ut
mjukvarukomponenter i fordonet

Enligt Europaparlamentets och radets forordning (EU)
2019/2144 ar det tillatet att anvanda sig av en icke
auktoriserad verkstad. Fordonstillverkaren har en
skyldighet att till verkstaden lamna ut diagnostisk
information och uppgifter som ar relevanta for att
reparera och underhalla fordonet.*®

Fordonséagaren har mojlighet att inga avtal med valfri
verkstad som ska utféra reparation och underhall. Om
fordonsagaren ar konsument regleras vad som galler
mellan fordonsagaren och verkstaden av
konsumenttjanstlagens (1985:716) bestammelser som
ar ett slags grundskydd for konsumenten. Ett avtal far
inte innehalla villkor som satter konsumenten i ett samre
lage an vad som framgar av bestammelserna i
konsumenttjanstlagen.®' Skulle verkstaden byta ut eller
modifiera en mjukvara och orsaka skada blir verkstaden
skadestandsskyldig (konsumenttjanstlagen 31 §).
Skadestandsansvaret ar ett sa kallat kontrollansvar och
omfattar i princip all ekonomiska skada som
konsumenten drabbats av, inklusive skador som
uppkommer vid en olycka, under férutsattning att
konsumenten kan visa pa ett adekvat orsakssamband
mellan skadan och modifieringen/bytet av mjukvaran.®?

| EU:s forordning (EU) 2019/2144, skal 27 pekas pa
behovet av att faststalla regler och tekniska krav
avseende modifiering av mjukvara.

Om fordonsagaren ar en naringsidkare galler inte
konsumenttjanstlagen, utan verkstadens ansvar beror
pa vad som ar reglerat i avtalet mellan naringsidkaren
och verkstaden samt allmanna avtalsrattsliga,
koprattsliga och skadestandsrattsliga regler.

Slutsats

For en olycka till foljd av att en icke auktoriserad
verkstad modifierat eller bytt ut en mjukvarukomponent i
fordonet, ansvarar verkstaden enligt
konsumenttjanstlagen om den skadelidande ar
konsument. Om den skadelidande ar naringsidkare
tildmpas avtalet mellan parterna med utfylinad av
allmanna avtalsrattsliga, koprattsliga och
skadestandsrattsliga regler.

%0 Europaparlamentets och radets férordning (EU) 2019/2144 av den 27 november 2019 om krav for
typgodkannande av motorfordon och deras slapvagnar samt de system, komponenter och separata tekniska
enheter som &r avsedda for sadana fordon, med avseende pa deras allmanna sakerhet och skydd for personer i
fordonet och oskyddade trafikanter.

51 SOU 2018:16, s. 590.

230U 2018:16, s. 592.
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4.2.4 Vem ansvarar for eventuell prioritering som
mjukvaran gor vid kollision?

Problemet med den prioritering som ska goéras vid en
kollision har ibland illustrerats genom det som brukar
kallas "the trolley problem” och presenteras som ett
etiskt dilemma dar en forare infor ett forestaende
olyckstillbud tvingas valja mellan manniskoliv.

Fragor kring etik och moral avseende sjalvkérande
fordon har diskuterats av forskare och
samhallsdebattorer och de har aven tagits upp av den
amerikanska sakerhetsorganisationen National Highway
Traffic Safety Administration (NHTSA) i deras riktlinjer
for automatiserade fordon fran 2016.5°

| Tyskland kom en etikkommission med en rapport i juni
2017 med etikregler som autonoma fordon borde félja.
Av dessa regler framgar bland annat att ett
automatiserat fordon alltid ska rddda manskligt liv
framfér infrastruktur och djur.?*

Pa EU-niva har det tagits fram etiska riktlinjer for
tiliforlitlig artificiell intelligens (Al).5®

Slutsats

Det finns inga lagregler i Sverige som reglerar vilken

prioritering mjukvaran i ett fordon ska goéra vid en
kollision. P& EU-niva finns etiska riktlinjer for Al.

% 80U 2018:16, s. 1136. Se riktlinjer: https://www.nhtsa.gov/sites/nhtsa.dot.gov/files/documents/13069a-
ads2.0 090617 v9a_tag.pdf

54 S0U 2018:16, s. 1136. Se riktlinjer: https://www.huntonprivacyblog.com/wp-
content/uploads/sites/18/2017/06/084-dobrindt-bericht-derethik-kommission.pdf

55 Oberoende expertgrupp pa hog niva for Al-fragor inréttad av Europeiska kommissionen i juni 2018, Etiska
riktlinjer for tillférlitlig Al, 8 april 2019. Se riktlinjer: https://ec.europa.eu/digital-single-market/en/news/ethics-
guidelines-trustworthy-ai
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4.3 Infrastrukturen

| det tredje avsnittet som vi har tittat pa stalls ett antal fragor om ansvar och infrastrukturen.

Som pa andra omraden pagar en digitalisering av vaginfrastrukturen. Fran att det tidigare bara
varit manniskor som behovt forsta och tolka vagmarken och efterleva regelverken, behdver
detta numera kunna goéras av fordon. Fordon utrustade med forarstédjande teknik och
uppkopplade och allt mer automatiserade fordon stéller darmed nya krav, bade digitala och
fysiska, pa vaginfrastrukturen.

Det finns en tredimensionell nationell vag- och kartdatabas, NVDB, som tacker Sveriges
vagnat och innehéller information om vilka trafikregler som galler och hur en vag kan
anvandas. Olika aktorer lamnar information till databasen, daribland Trafikverket,
Transportstyrelsen, Lantmateriet och kommunerna men som papekas i Utredningen SOU
2018:16 behdver man vara medveten om att databasen idag inte innefattar juridiskt ansvar for
informationen. Nar det till exempel galler en lokal trafikforeskrift &r det istallet kommunen som
genom sitt beslut ansvarar fér den lokala trafikféreskriften och for att Lantméateriet ska ta
ansvar for en viss geografisk punkt pa en karta behdver en lantmateriforrattning ha hallits.
Liknande databaser finns i flera andra europeiska lander och det finns ocksa samarbeten pa
europeisk niva. Det finns exempel pa nationella databaser till vilka kommersiella aktérer bidrar
med information men sa sker inte till NVDB.%®

Sedan flera decennier pagar ett intensivt arbete med att utveckla och implementera ITS,
intelligent transportation systems, som ar ett samlingsnamn fér kommunikationssystem pa
vagtrafikomradet. C-ITS, co-operative intelligent transportation systems, handlar om
samverkan och interaktion mellan fordon, trafikanter och vaginfrastrukturen. P& sa vis kan
fordon lamna och fa information om sin egen och andra fordons status liksom information om
vag- och trafikdata. Syftet &r bland annat att 6ka trafiksakerheten och pa sikt ge oss det som
ibland kallas smarta stader.5” Sedan 2018 maste alla personbilar inom EU vara utrustade med
eCall, det vill saga en funktion som vid olycka automatiskt séander information for att pakalla
hjalp. eCall &r en del av EU:s ITS-koncept.5® Fran EU:s hall har man drivit pa och velat besluta
om ett gemensamt ramverk och faststallda standarder for ITS.

Kommunikation fordon till fordon brukar bendmnas "V2V” vehicle to vehicle, fordon till
infrastruktur "V21” vehicle to infrastructure och fordon till fotgangare eller andra oskyddade
trafikanter "V2P” vehicle to person. Vidare finns uppkoppling mellan fordon och natverk "V2N”
vehicle to network. Det talas ocksa om "V2X” vehicle to anything communication som innebar
uppkoppling till i princip vad som helst, ett sakernas internet, "Internet of things, loT".%®

Stor betydelse nar det galler informationssakerhet och infrastrukturen, har NIS-direktivet som
implementerats i Sverige genom NIS-lagen. Med samhallsviktiga tjanster rorande vagtransport
dar incidenter skulle medféra en betydande storning vid tillhandahallandet av tjansten avses
enligt MSB:s foreskrifter (MSBFS 2018:7) bland annat intelligenta transportsystem for
tjansterna larmcentraler for eCall och rikstackande statliga databaser som innehéller uppgifter
om hastighetsgrans, vagbredd, barighet, samt rekommenderad vag for farligt gods.® NIS-

% SOU 2018:16, s. 454-458.

57 S0U 2018:16, s. 242-245, 462-469. For begreppet smarta stader, se t. ex. SIS Svenska Institutet for
standarder, https://www.sis.se/standarder/omrade/smarta-stader/

% S0OU 2018:16, s. 399.

%9'SOU 2018:16, s. 188, 460-461.

80 Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter MSBFS 2018:7, 4 kap. 4 §.
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direktivet hanvisar till EU-parlamentets och radets direktiv nr 2010/40 ("ITS-direktivet”)®' dar
definitionen av intelligenta transportsystem lyder "system i vilka informations- och
kommunikationsteknik tillampas pa vagtransportomradet, inklusive infrastruktur, fordon och
anvandare, och for trafikledning och mobilitetshantering, samt for granssnitt mot andra
transportslag”.5?

Trafikverket har for perioden 2018—2029 beskrivit mal och atgarder for att astadkomma den
digitala infrastruktur som uppkopplade och automatiserade fordon kraver, det vill sdga framst
de IT-I6sningar i form av mjuk- och hardvara som behovs for att information ska samlas in och
kunna tillgangliggdras. Det handlar om grunddata om trafikregler, trafikforeskrifter,
trafiksituationen och data om vagnatet i standardiserat format och via lampliga granssnitt.
Detta for att uppna regeringens vision om att Sverige ska vara bast i varlden pa att anvanda
digitaliseringens mojligheter. Har ingar éversyn av NVDB, adekvat vagsidesutrustning for
kommunikation och Trafikverket lyfter fragor om analys av enorma datamangder, sa kallad Big
data, samt behovet av informationssékerhet och kravet pa integritetsskydd.5®

Nar vaginfrastrukturen férandras, kommer nya perspektiv pa ansvar. Med 6kat
informationsfléde och komplexa system, finns manga aktorer och atskilliga led dar brister kan
finnas och saker ga fel. Vilket ansvar ska staten ta for informationen? Vaghallaren, det vill
saga i Sverige primart kommuner och staten genom Trafikverket, bar idag ansvar for bristande
underhall av infrastrukturen. Exakt vilket underhall och skick som kravs ar inte klarlagt utan far
avgoras fran fall till fall. Om tekniken brister och ett fordon inte forstar att tolka infrastrukturen
ratt, ar det fordonstillverkaren eller tillhandahallaren av infrastrukturens olika delar som bar
ansvar? Var gar gransen mellan olika aktérers ansvar? Ansvar maste avgéras mot nagot
slags mattstock for vad som ar objektivt riktigt agerande och vad som ar otillrackligt eller
vardslost. Har finns ockséa fragan om ansvar i nagra situationer bor vara strikt. Vi delar
Trafikanalys uppfattning att det behdver goras en kartldggning av risker och en analys av hur
riskerna inom C-ITS bér hanteras. 8 Detta skulle ge kunskap for det offentligas fortsatta
arbete och eventuella beslut om hur ansvaret bor fordelas. Nar det galler sakerhet och
datahantering, sarskilt hantering av personuppagifter, resonerar vi kring personuppgiftsansvar i
avsnitt 4 nedan.

Sakerhetskrav pa fordon, fordonskomponenter, privata enheter utgar i manga fall fran
standarder. Nar lagstiftning hanvisar till en viss standard, lyfts standarden och far en officiell
roll som mattstock mot vilken ett férhallande eller agerande kan bedémas och eventuellt
ansvar faststéllas. Vad en bestallare kraver av en leverantor och vilka krav en leverantor atar
sig att leva upp till, kommer parterna dverens om genom avtal. Fordonstillverkarens avtal och
instruktioner (&garhandboken) till fordonséagaren satter ramar och beskriver vars och ens
ansvar och begransning av ansvar. Vid en ansvarsbedémning i domstol kan i branschen
tillamplig praxis och de av privatrattsliga standardiseringsorgan pa frivillig vag satta standarder
fa betydelse.

1 Europaparlamentets och radets direktiv (EU) 2010/40 av den 7 juli 2010 om ett ramverk for inférande av
intelligenta transportsystem pa vagtransportomradet och for granssnitt mot andra transportslag.

52 NIS-direktivet Bilaga II, Typer av enheter enligt artikel 4.4, 2 d Vagtransport, — Operatorer av intelligenta
transportsystem enligt definitionen i artikel 4.1 i Europaparlamentets och radets direktiv 2010/40/EU av den 7
juli 2010 om ett ramverk for inférande av intelligenta transportsystem péa vagtransportomradet och for granssnitt
mot andra transportslag, artikel 4.1.

8 Trafikverket (2017) Digitaliseringens méjligheter, PM till Nationell plan fér transportsystemet 2018—2029.
Regeringskansliet (Diarienummer N2017/03643/D), Fér ett hallbart digitaliserat Sverige — en
digitaliseringsstrategi. For begreppet big data, se t. ex. Computer Sweden IDG, IT-ord, Ord och uttryck i It-
branschen, https://it-ord.idg.se/ord/big-data/

54 Trafikanalys (Rapport 2019:8), s. 83.
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Forutom NIS-direktivet, NIS-lagen och ITS-direktivet, dar det senare har implementerats i
svensk ratt genom Lag (2013:315) om intelligenta transportsystem vid vagtransporter ("ITS-
lagen”) och Forordning (2016:383) om intelligenta transportsystem vid vagtransporter, kan
féljande lyftas fram nar det galler regelverk for infrastrukturen.

I mars 2019 antog Kommissionen en sa kallad delegerad férordning (EU), C (2019) 1789
final®® som Europeiska unionens rad (Ministerradet), sedan inviande mot enligt den process
som galler for delegerade forordningar, vilket férhindrade att férordningen tradde i kraft.
Darmed kom regleringar som troligen skulle ha fatt betydelse fér ansvarsfragan, inte till stand
pa EU-rattslig niva. De foreslagna reglerna var avsedda att harmonisera och underlatta
utbyggnaden av C-ITS. Arbetet har bedrivits i samrad med féretradare for industrin. Den
delegerade forordningen innehdll EU-6vergripande specifikationer och standarder, rattsliga
minimikrav for interoperabilitet och tilldelade rattsliga organ styrande funktioner. Den
delegerade férordningen angav vilken kommunikationsteknik som skulle anvandas inklusive
en 6versynsklausul for att 1agga till framtida teknik, krav pa CE-markning och satte en
gemensam tillitsmodell, PKI-kryptering med 6ppen nyckel, pa plats. Parallellt har industrin
genom de europeiska standardiseringsorganen arbetat med standardisering pa frivillig vag.
Organisationer som foretrader fordonsindustrin och telekomindustrin har uttryckt sig positivt till
att Ministerradet motsatte sig den delegerade férordningen och att denna inte antogs.®®

Ansvarsfragor berérs ocksa i Kommissionens meddelande COM (2016) 766 final®” samt
Kommissionens meddelande COM (2018) 283 final.58

% Kommissionens delegerade férordning (EU) C (2019) 1789 final av den 13 mars 2019 om komplettering av
Europaparlamentets och radets direktiv 2010/40/EU vad géller inférande och operativ anvandning av
samverkande intelligenta transportsystem.

5 GSMA Europe (2019) Statement on the rejection of the Delegated Act C-ITS, hamtad 24 juni 2020. 5GAA
Press Release 12/07/2019) 5GAA welcomes Council objection against C-ITS Delegated Act, hamtad 24 juni
2020.

57 Kommissionens Meddelande till Europaparlamentet, radet, europeiska ekonomiska och sociala kommittén
och regionkommittén av den 30 november 2016 om en europeisk strategi for samverkande intelligenta
transportsystem, en milstolpe mot samverkande, uppkopplad, automatiserad rérlighet, COM (2016) 766 final.
68 Kommissionens Meddelande till Europaparlamentet, radet, europeiska ekonomiska och sociala kommittén
och regionkommittén av den 17 maj 2018 om vagen mot automatiserad rorlighet — en EU-strategi for framtidens
rorlighet, COM (2018) 283 final.
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4.3. Angrepp utifran

Resonemang kring ansvar i de olika
fragestallningarna

Trafikanalys
fragestallningar

En olycka sker:

4.3.1 till foljd av intrang i
fordonets system via
passagerare eller forares
personliga enheter kopplas
upp mot fordon;

4.3.2 som en foljd av
cyberattacker mot servrar
(placerade i Sverige, i annat
land inom EU, utanfér EU)
eller mot en molntjanst
(tillhandahallina av foretag
med moderbolag som ar
understallt tredje lands
jurisdiktion);

4.3.3 till foljd av bristande
teknisk interoperabilitet mellan
ett uppkopplat autonomt
fordon och den digitala
transportinfrastrukturen i
Sverige.

Vi ser foljande nyckelord:

- intrang via personlig enhet

- cyberattack server +
placering server

- cyberattack molntjanst +
jurisdiktion som
molntjanstforetaget lyder
under

- bristande interoperabilitet

4.3.1 Intrang via personliga enheter

Det ar fordonstillverkaren som avgoér och ger instruktioner
for hur en personlig enhet far anslutas till ett fordon.
Tillverkaren behover se till att fordonet ar konstruerat sa
att det skyddas mot obehorig atkomst och attacker genom
att vidta lampliga tekniska atgarder, till exempel att
brandvaggar finns, for att sakerstalla en tillracklig
sakerhetsniva.®® De elektroniska styrsystem i fordonet
som kategoriseras som kritiska eller viktiga system maste
vara atskilda fran icke-kritiska system. Tillverkaren maste
skydda fordonet mot otillborlig access till sakerhetskritiska
styrenheter som skulle kunna ske via fordonets
infotainmentingang eller via den sé kallade OBD-porten
(diagnosuttaget, som kan vara fysiskt eller tradldst) som
primart finns till for service och fér uppdatering av
mjukvara.’”® En passagerare som tittar pa Netflix far inte
riskera att samtidigt slappa in en angripare som begar
intrang i fordonet.

Det ar upp till fordonstillverkaren att kravstalla och
utvardera sakerhet nar fordonskomponenter bestalls och
inkorporeras i fordonen. Tillverkare av komponenter
svarar for sakerheten i komponenterna utifran avtalade
krav och tillampliga standarder. Tillverkare av personliga
enheter, mobiltelefoner, lasplattor etcetera, svarar for att
enheterna ar sakra. En fordonstillverkare maste avgoéra
om enheterna ar kompatibla med fordonets system och
kraven som stélls dar.

Fordonsagaren ansvarar for att inte ansluta och for att se

till att den som fordonsagaren later anvanda fordonet inte

ansluter personliga enheter till fordonet pa ett satt som ar

otillatet enligt avtalet och instruktionerna (agarhandboken)
for fordonet.

Slutsats

Skulle en olycka uppkommai till f6ljd av intrang i fordonets
system via en personlig enhet, maste det klarlaggas hur
bristen kunnat uppkomma och vilken aktér som har brustit
i sina aligganden. De galler saval civilrattsligt som
straffrattsligt. Se avsnitt 4.1 om férarens ansvar och att det
inte riktigt finns juridiskt definierat vad forarens ansvar
omfattar i de olika SAE-nivaerna. De instruktioner som
fordonstillverkaren har lamnat och de avtal som den som
forvarvar fordonet har ingatt vid forvarvet och senare,
kommer att fa betydelse for hur det civilrattsliga
(ekonomiska) ansvaret mellan aktoérerna fordelas. |
avtalen finns ofta villkor om ansvarsbegransning men
skulle den som brustit i sina skyldigheter ha visat prov pa

59 SOU 2019:16, s. 409.
©S0U 2018:16, s. 383-385.
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uppsat eller grov vardsldshet kan ett sadant villkor under
vissa omstandigheter vara ogiltigt.

Se ocksa om trafikforsakring och regress under avsnitt 3.
Ansvar.

4.3.2 Cyberattacker mot servrar (placerade i Sverige, i
annat land inom EU, utanfér EU) eller mot en
molntjanst (tillhandahallen av féretag med
moderbolag som ar understallt tredje lands
jurisdiktion

Forarstddjande teknik och sjalvkdérande fordon forutsatter
en omfattande infrastruktur som majliggoér saker och
tillférlitig kommunikation, allt i ett omfattande ekosystem
av aktérer som vaghallare, tillhandahallare av
vaginfrastruktur, fordonstillverkare, férare och andra
trafikanter. En cyberattack skulle kunna rikta sig mot en
fordonstillverkares servrar mot vilka fordonen av
tillverkarens marke ar uppkopplade eller mot molntjanster
som fordonstillverkaren anvander.

Om Kommissionens delegerade férordning C (2019) 1789
final hade tratt i kraft hade man kunnat téanka sig en
cyberattack mot tillitsmodellen fér C-ITS-stationer baserad
pa infrastruktur for kryptering med dppen nyckel (PKI) som
pa hogsta niva skulle besta av ett antal rot-CA vilka
"aktiverats” nar Forvaltaren av férteckningen éver
betrodda certifikat (TLM) fort upp deras certifikat i en
europeisk forteckning éver betrodda certifikatsinstanser
(ECTL). Forordningen skulle ha varit bindande for alla
rattssubjekt som deltar i det betrodda C-ITS-systemet i
Europa.”" En rot-CA skulle enligt Kommissionens
delegerade foérordning C (2019) 1789 final kunna skotas
bade av en offentlig och en privat organisation.”? Vid
upptackt av en sadan incident skulle TLM och rot-CA ha
behévt underrattas.”™

Bade vagmyndigheter (enligt definition i Kommissionens
delegerade férordning 2015/962, artikel 2.12)"* med
ansvar for trafikstyrning och trafikledning och operatérer
av intelligenta transportsystem (enligt definition i ITS-
direktivet, artikel 4.1)”® ar sadana leverantérer av
samhallsviktiga tjanster som omfattas av NIS-lagens krav
att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete och skyldighet att rapportera
incidenter som har betydande inverkan pa kontinuiteten i
den samhallsviktiga tjanst som de tillhandahaller (NIS-

" Kommissionens delegerade férordning (EU) C (2019) 1789 final av den 13 mars 2019, Annex 3, Bilaga Ill, s.
9, punkt 1.1.

2.C (2019) 1789 final, Annex 3, Bilaga lll, s. 14, punkt 1.3.

3.C (2019) 1789 final, s. 14 och Annex 3, Bilaga llI, s. 58, punkt 5.7 Hantering av paverkan och haverier.

™ Kommissionens delegerade férordning (EU) 2015/962 om komplettering av Europaparlamentets och radets

direktiv 2010/40/EU vad géller tillhandahallande av EU omfattande realtidstrafikinformationstjanster av den 18

december 2014.

75 Enligt definitionen i artikel 4.1 i Europaparlamentets och radets direktiv 2010/40/EU.
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lagen 11, 18 §§). Vid outsourcing maste sakerhet
kravstéllas. Medlemsstaterna ska sékerstélla att
leverantorer av samhallsviktiga tjanster vidtar foreskrivna
atgarder och Transportstyrelsen ar tillsynsmyndighet™.
Lagen galler inte for verksamhet som omfattas av
sakerhetsskyddslagen (NIS-lagen 8 §).

Det ar inte i forsta hand brister i driftsdkerhet eller teknisk
sakerhet som foranlett att offentlig sektors anvandning av
molntjanster har debatterats utan diskussionen galler om
anvandningen ar ldmplig och om svensk ratt och EU-ratt
forhindrar att viss information lagras i en molntjanst som
tilhandahalls av en leverantér som ar underkastad tredje
lands jurisdiktion (det vill saga land utanfor EU eller
Europeiska ekonomiska samarbetsomradet "EES”), till
exempel pa grund av att sadant tredje lands lag gor det
mdjligt fér en myndighet i tredje landet att begéra ut
information aven om informationen fysiskt lagras pa en
server inom EU. Bade Kina, Indien och USA har enligt
uppgift sddan lagstiftning. Har finns ocksa behovet av att
tillse att de villkor enligt vilka molntjansten tillhandahalls
Overensstammer med kraven i GDPR och att lagring av
informationen i en molntjanst ar férenlig med svensk ratt.
Hur informationen klassas, det vill saga vilken typ av
information som det ar den offentliga aktdren har fér avsikt
att lagra pa en server i tredje land eller hantera i
molntjansten som tillhandahalls av ett foretag som lyder
under tredje lands lag, om det till exempel ar
sakerhetsklassad information eller alldaglig och mindre
kanslig information, kan spela roll vid bedémningen’”.

Slutsats

Den som bestdmmer dndamal och medel med den
behandling av personuppgifter som utférs (den
personuppgiftsansvarige) maste, innan beslut fattas om
att personuppgifterna ska behandlas pa en server utanfor
Sverige, inom eller utanfér EU eller i en molntjanst, tillse
att de villkor enligt vilka tjansten tillhandahalls
Overensstdmmer med GDPR och att behandlingen av
personuppgifterna ar forenlig med svensk ratt och med de
ataganden som den personuppgiftsansvarige har gjort
gentemot de registrerade. Som ovan angetts spelar det
ocksa in hur informationen klassas, till exempel om det ar
sakerhetsklassad information. Skulle en olycka
uppkomma till f6ljd av en attack mot en server, en
molntjanst, maste det klarlaggas hur bristen kunnat

8 Forordning (2018:1175) om informationssakerhet fér samhaéllsviktiga och digitala tjanster, 17 §.

7 Forsakringskassan (2019) Vitbok Molntjénster i samhélisbdrande verksamhet — risker, ldmplighet och végen
framét, innehaller en genomgang av olika aspekter pa anvandning av molntjanster som tillhandahalls av privata
aktorer. Genom Dir 2019:64 har regeringen tillsatt en sarskild utredare. Cirio Advokatbyras skrift (2020)
Molntjénster, offentlighet och sekretess i offentlig sektor belyser nagra sarskilda fragor. eSam, Skatteverket och
Forsakringskassan (2020) beméter Cirios skrift i Kommentar till kritisk rapport om molntjénster i offentlig sektor.
En grupp leverantérer av svenska molntjanster ger sin syn i Computer Sweden, IDG, (2020) Christenson J.
m.fl., Molntjénster maste vérna Sveriges digitala suverénitet. Se ocksa EU-domstolens avgdérande Schrems Il
(C-311/18) som till exempel kommenteras av Wendleby, M. (2020), Passacon AB, JP Juridiskt bibliotek, JP
Infonet, Livet efter Schrems Il — kommer vi att kunna 6verféra personuppagifter till USA?
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uppkomma och vilken aktér som har brustit i sina
aligganden samt vilket slags information det ror sig om.
De leverans- och avtalsvillkor som serverdrift, molntjanst
med mera tillhandahalls enligt, kommer att fa betydelse for
vilket civilrattsligt (ekonomiskt) ansvar den aktér som
tillhandahaller tjansten har. | villkoren finns ofta
ansvarsbegransningar men skulle den som begatt ett fel
eller brustit i sina ataganden ha visat prov pa uppsat eller
grov vardsloshet kan ett sadant villkor under vissa
omstandigheter vara ogiltigt.

Aven om den tillitsmodell for och infrastrukturen av C-ITS-
stationer som féreslogs genom den delegerade
forordningen C (2019) 1789 final, hade kommit pa plats,
skulle det for att faststélla ansvar ha behévt klarlaggas hur
en attack kunnat intraffa, mot vilken sarbarhet och vilken
aktdr som brustit i sina aligganden.

4.3.3 Bristande teknisk interoperabilitet mellan ett
uppkopplat autonomt fordon och den digitala
infrastrukturen i Sverige

Ett automatiserat fordon ar utrustat med sensorer
kopplade till processorer for att mojliggéra automatiserad
korning. Syftet ar att bilda sig en uppfattning om miljon
runt fordonet men aven sensorer som mater forhallanden i
sjalva fordonet behovs for att fordonet ska kunna kéra
sjalvt.”®

Kommunikationen V2V, V2P samt V2| och V2X skulle
enligt den delegerade férordningen C (2019) 1789 final
(vilken stoppats av Ministerradet och alltsa inte tratt i kraft)
ske via vagsides, fordonsbaserade respektive handhallna
C-ITS-stationer som bidrar med uppgifter till C-ITS-natet.
For att sékerstalla interoperabilitet foreskrevs att bade C-
ITS-stationerna och C-ITS-tjanster skulle ha en sarskild
konfiguration av standarder, kallat system- respektive
tjansteprofil. EU-kommissionen skulle for detta andamal
anta rattsligt bindande EU-specifikationer med funktionella
och tekniska minimikrav. Kommunikation var tankt att ske
genom en hybridkommunikationsmetod (bade teknik fér
kortdistanskommunikation och teknik fér kommunikation
pa langre distans). Enligt den delegerade férordningen C
(2019) 1789 final gav EU standardiseringsorganen CEN,
Cenelec och Etsi mandat inom omradet fér informations-
och kommunikationsteknik for att stddja interoperabiliteten
mellan samverkande system for ITS. En medlemsstats
marknadskontrolimyndighet skulle ha mandat att férbjuda
eller begransa tillhandahallandet av C-ITS-stationer som
inte holl mattet.”™

8 SOU 2018:16, avsnitt 8.2.3.
79 C (2019) 1789 artikel 17 punkt 4.
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Slutsats

Skulle en olycka uppkomma till foljd av bristande
interoperabilitet, maste det klarlaggas hur bristen kunnat
uppkomma. For det fall den delegerade forordningen C
(2019) 1789 final hade tratt i kraft, och det framkom tydliga
brister i regelgivningen kunde ansvar fér nagot av
standardiseringsorgan CEN/CENELEC eller Etsi ha
aktualiserats. Om det brustit i efterlevnad av CE-
markningskraven nar det galler konstruktion eller
tillverkning av C-ITS-stationerna, hade det behovt utrénas
om det var tillverkaren, importéren eller distributéren som
brustit i sina aligganden.

Att C (2019) 1789 final inte tratt ikraft betyder inte att
ansvaret ar oreglerat utan allmanna regler om inom- och
utomkontraktuellt skadestandsansvar galler fortsatt.
Genom den delegerade férordningen skulle aligganden
och ansvar ha tydliggjorts, fordelats och sannolikt blivit
mer férutsagbart.
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4.4 Sakerhet och personuppgifter

| det fjarde avsnittet behandlas ett antal fragor om sakerhet och personuppagifter.

Det 6vergripande ramverket pa omradet personuppgifter &r GDPR. GDPR &r en generell lag
som aven reglerar informationssakerhet. Ett annat relevant ramverk ar EU:s ePrivacydirektiv
som innehaller regler om skydd for sjalva kommunikationen och har implementerats i svensk
ratt genom lagen (2003:389) om elektronisk kommunikation. UNECE antog den 24 juni 2020
ett nytt regelverk for cybersakerhet och mjukvaruuppdateringar.®

| januari 2020 gav Europeiska dataskyddsstyrelsen (European Data Protection Board, EDPB)
ut riktlinjer om personuppgiftsbehandling i anslutning till uppkopplade fordon mm ("EDPB:s
riktlinjer 1/2020”).8' Under den offentliga konsultationen fram till 4 maj 2020 har EDPB tagit
emot en stor mangd synpunkter pa riktlinjerna. Genom sina synpunkter bidrar industrin och
andra intressenter med kunskap, pekar pa vilka ytterligare behov som finns och efterlyser
fortydliganden. Nar EDPB tagit stallning till synpunkterna, publicerar man riktlinjerna i slutlig
version och dé& brukar &ven en svensk 6versattning komma. Riktlinjerna hanvisar i text och i
fotnoter till flera av EDPB:s och féregangaren Artikel 29-gruppens 6vriga riktlinjer, till exempel
de om transparens respektive samtycke. Har finns aven referenser till en méngd andra
utredningar, artiklar, publikationer fran Europeiska unionens cybersakerhetsbyra (ENISA,
European union agency for network and information security), fran medlemsstaternas
nationella tillsynsmyndigheter och intresseorganisationer.

| EDPB:s riktlinjer 1/2020 identifieras risker och ges generella rekommendationer om
dataskydd och vilka atgarder rérande sakerhet som bor 6vervagas av tillverkare av fordon och
fordonskomponenter, tjansteleverantérer och andra som upptrader som
personuppgiftsansvariga och personuppgiftsbitraden. Saker som EDPB trycker pa ar att man
bor strava efter processer som inte inbegriper 6verféring av personuppgifter utanfér fordonet,
det vill sdga data bor sa langt mojligt istallet behandlas i fordonet.®? Se dven Utredningen SOU
2018:16 avseende lagringskrav i Tyskland.® | Frankrike har dataskyddsmyndigheten tagit
fram ett s& kallat compliance package avseende personuppgiftsbehandling i anslutning till
uppkopplade fordon m.m.# | det svenska forslaget till ny lag (2019:000) om automatiserad
fordonstrafik, 3 kap. 2 § stycke 3, ar det daremot ett krav att uppgifterna ska lagras utanfor
fordonet.®> EDPB lyfter dven fragan om lamplig laglig grund for olika typer av behandling av
personuppgifter (GDPR artikel 6 och 9-10). Laglig grund berors i Utredningen SOU 2018:16.%

DI, som ar tillsynsmyndighet for fragor om behandling av personuppgifter, pekar i sitt
remissyttrande till Utredningen SOU 2018:16 ("Dl:s remissyttrande”) pa aspekter av samtycke
enligt GDPR, bland annat kravet att samtycket maste vara en frivillig viljeyttring och den
registrerades ratt att nar som helst aterkalla samtycket (GDPR artikel 4. 11 och artikel 7 punkt
3), som gor det till en olamplig laglig grund for vissa typer av behandling.®” DI rekommenderar

80 SOU 2018:16, s. 728. Proposal (ECE/TRANS/WP.29/2020/79) av den 2 april 2020.

81 EDPB Guidelines 1/2020 on processing personal data in the context of connected vehicles and mobility
related applications, Version 1.0, 28 January 2020, Adopted — version for public consultation.

82 EDPB:s Guidelines 1/2020, s. 14, punkt 70 och s. 22 punkt 108.

8 SOU 2018:16, s. 393.

84 CNIL, (October 2017), Connected vehicles and personal data, compliance package, s. 11.

8 SOU 2018:16, s. 98. Datainspektionen, Remiss av slutbetédnkandet Vagen till sjalvkérande fordon (SOU
2018:16), DI-2018-3943, s. 9.

8 SOU 2018:16, avsnitt 13.15 Insamling och lagring av data och Bilaga 6, Axhamn J. Event data recorders,
Stockholms universitet.

87 Datainspektionens remiss (DI-2018-3943), s. 11-12.
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fortsatt utredning i lagstiftningsarendet av fragan om Iamplig laglig grund. DI pekar vidare pa
oklarheter i forslaget nar det galler foérdelning mellan DI och Transportstyrelsen av méjligheten
att meddela foreskrifter samt rekommenderar en djupare utredning nar det galler mdjligheten
och lampligheten i att utfarda foreskrifter angaende sékerhet.®

Trafikanalys har tidigare konstaterat att det inte finns nagon évergripande nationell 1agesbild
av risker och atgarder i transportsektorn och att ansvaret for spridning av information och
kunskap &r delat mellan MSB, Transportstyrelsen och Trafikverket.®®

Enligt var uppfattning ar det tankbart att den lagliga grunden samtycke boér anvandas for viss
behandling, till exempel den som sker inom infotainmentsystem och i fall personuppgifter
rérande korbeteende ska lamnas vidare till ett férsakringsbolag for att ge mojlighet till en
sarskilt I1ag premie men, nar det galler personuppgiftsbehandling som ar nddvandig for att
fordonet ska fungera pa avsett vis och sadan insamling av personuppgifter i en sa kallad svart
lada (EDR) som Utredningen SOU 2018:16 foreslar, bér sannolikt en annan laglig grund
identifieras. Man kan till exempel ténka sig att behandlingen anses nédvandig for att utféra en
uppgift av allmant intresse (GDPR artikel 6 punkt 1e) eller att den kan ske med stdd av
intresseavvagning (GDPR artikel 6 punkt 1 f) men eftersom den registrerade har ratt att
invanda (GDPR artikel 21) mot behandlingar som sker med stoéd av dessa lagliga grunder,
finns just anledning att évervaga lagstiftning for att kunna stoédja delar av behandlingen av
personuppgifter pa den lagliga grunden rattslig forpliktelse (GDPR artikel 6 punkt 1 c). For att
en personuppgiftsansvarig ska kunna luta sig mot grunden rattslig forpliktelse maste det réra
sig om en forpliktelse/skyldighet som avilar den personuppgiftsansvarige (ingen annan) och
skyldigheten ska vara faststélld i enlighet med EU-ratten eller den nationella réatt (alltsa inte en
forpliktelse faststalld i enlighet med lagen i ett tredjeland) som den personuppgiftsansvarige
omfattas av (GDPR artikel 6 punkt 3).%°

Trafikanalys har pekat pa behovet av kartlaggning av all skyddsvard information (vilken
information som anses skyddsvard behdéver avgoéras fran fall till fall), inte bara
personuppgifter.®! Enligt var uppfattning, skulle en komplett dataflédesanalys dar aktérer och
personuppgiftsbehandlingar identifieras utifran de behov som i dagslaget finns och kan
Overblickas, ge vardefull kunskap. Det ar darvid inte endast en dvergripande illustration av
informationsflodena som behdvs utan en detaljerad kartlaggning och analys steg-for-steg av
de inblandade aktorernas respektive behandling av informationen och klassning av
informationen som bland annat maste till.

EDPB:s Guidelines 1/2020 lyfter ocksa hur informationskraven enligt GDPR ska tillgodoses,
till exempel i forhallande till andra an fordonets agare som tillfélliga férare och passagerare,
liksom hur radering ska mojliggoras nar ett forhyrt fordon aterlamnas eller vid agarbyte och

EDPB ger forslag pa hur dessa saker kan underlattas.®?

EU-kommissionen, Artikel 29-gruppen och EDPB har konstaterat att inforande och
anvandning av ITS-tilldmpningar och -tjanster innebar behandling av personuppgifter och att
medlemsstaterna maste sakerstalla att den behandling av personuppgifter som sker
genomfors i enlighet med EU:s regler om skydd av individens grundlaggande fri- och

8 Dl:s remissyttrande, s. 6-7.

% Trafikanalys rapport (2019:8), s. 80.

% Oman, S. (2019) Dataskyddsférordningen (GDPR) m.m. En kommentar, Norstedts Juridik AB, Stockholm, s.
158-159.

9! Trafikanalys rapport (2019:8), s. 83.

92 EDPB Guidelines 1/2020, s. 10 och 31.
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rattigheter och givit ut flera yttranden dar det aven berdérs vilken laglig grund som ar lamplig for
behandling av personuppgifter inom C-ITS omradet.®

Nar det galler tillgang till information om fordon och trafik konstaterar Trafikanalys att den
tekniskt sett kan vara mycket god men att tillgangen i stor utstrackning avgoérs av hur
datatillgangen regleras. Aven i andra rapporter lyfts vikten av att dvervéga behovet av
tvingande lagstiftning for delning av viss information.® Vi kan bara instdmma i dessa
iakttagelser och vill i sammanhanget understryka att férutsattningarna och villkoren fér hur den
del av information som utgor personuppgifter tillgangliggors styrs av GDPR, det vill saga det
finns en omfattande mangd principer och krav att efterleva och forhalla sig till.

9 |TS-direktivet, skél 12 och artikel 10 punkt 1. Kommissionens delegerade férordning (EU) nr 886/2013 av den
15 maj 2013 om komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler data och
forfaranden for kostnadsfritt tillhandahallande, nar sa ar majligt, av ett minimum av vagsakerhetsrelaterad
universell trafikinformation fér anvandare, skal 5. WP 252, Opinion 03/2017 on Processing personal data in the
context of Cooperative Intelligent Transport Systems (C-ITS), adopted on 4 October 2017. SOU 2018:16, Bilaga
6, s. 1151.

9 Trafikanalys rapport (2019:8), s. 95. WSP Sverige AB (2019) Styrmedel vid automatisering, analys av hur
behovet av transportpolitiska styrmedel paverkas av uppkoppling, samverkan och automatisering, s. 25.
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4.4 Sakerhet och
personuppgifter

Resonemang kring de olika fragestéallningarna

Trafikanalys
fragestallningar

4.4.1 Forares eller
passagerares
personuppgifter
(halsouppgifter, uppgifter om
misstankt brottslighet) stjals,
eller hanteras pa servrar
placerade i Sverige, i annat
EU-land eller utanfoér EU.

4..4.2 Hur tillgodoses
forarens/ passagerares/ ovrig
trafikanters ratt att bli
raderad?

4.4.3 Vad galler for fordonets
inspelning av sin omgivning?

4.4.4 Vad galler for
informationen i den s.k.
svarta ladan (EDR), vem
ager, vem har man ratt att
dela med sig till,
forsakringsbolag?

Vi ser foljande nyckelord:

- bristande sakerhet vid
behandling av
personuppgifter

- geografisk plats for
behandling av
personuppgifter,
Overforing av
personuppgifter till land
utanfér EU/EES och
adekvat

- fordonets inspelning av
omgivningen

- EDR, den svarta ladan

4.4.1 Forares eller passagerares personuppgifter
(halsodata, uppgifter om misstankt brottslighet) stjals
eller hanteras pa servrar placerade i Sverige, i annat
EU-land eller utanfér EU

Uppgifter om att féraren haller pa att somna eller
information om en forares funktionsnedsattning ar exempel
pa uppgifter som kan kvalificera som halsouppgifter och
ses som kansliga personuppgifter som det enligt GDPR
kravs sarskilt stod for att behandla (GDPR artikel 9).
Information som bilen registrerar till exempel vid en olycka
skulle kunna utgdra uppgifter om misstankt brottslighet och
sadana uppgifter far endast behandlas under kontroll av
myndighet eller d& behandling &r tilldten enligt unionsratten
eller nationell ratt (GDPR artikel 10). Det ar inte tillatet att
behandla uppgifter om lagdvertradelser med stéd av
samtycke.®® Fragan om lamplig laglig grund for den
behandling av personuppgifter som sker i och i anslutning
till ett uppkopplat och automatiserat fordon har diskuterats i
flera sammanhang. Eventuellt behov av kompletterande
lagstiftning &r inte klarlagt.®

Innan en personuppgiftsansvarig behandlar kansliga
personuppgifter i stor omfattning eller personuppgifter som
ror fallande domar i brottmal eller lagovertradelser, kravs
att den personuppgiftsansvarige analyserar de risker som
behandlingen kan leda till for den registrerades rattigheter
och friheter (en riskanalys) och genomfér en bedémning av
den planerade behandlingens konsekvenser for skyddet av
personuppgifter (en konsekvensbeddémning) (GDPR artikel
35). | beddmningen ska den personuppgiftsansvariges
overvaganden och sakerhetsatgarder nar det galler risker
tas med och var servrar ar geografiskt placerade bor
sannolikt inga dar. Detta bland annat for att man vid en
incident och en stdld av personuppgifter ska kunna titta pa
vilka beddomningar som gjordes innan behandlingen
inleddes. Nar ny lagstiftning pa nationell niva tas fram,
skulle dar kunna 6vervagas och eventuellt beslutas att
konsekvensbedémningen istallet genomférs som ett led i
lagstiftningsarbetet och att den personuppgiftsansvarige pa
sa vis befrias fran skyldigheten att genomféra en
konsekvensbedémning.®’

En st6ld av personuppgifter innefattar att konfidentialiteten
for uppgifterna bryts. Den som enligt GDPR ar
personuppgiftsansvarig, men ocksa ett anlitat
personuppgiftsbitrade, ska vidta lampliga tekniska och
organisatoriska atgarder for att skydda personuppgifterna
sa att deras konfidentialitet bevaras (GDPR artikel 32.1

95 Datainspektionens webbplats, Personuppgifter som ror lagévertradelser. hamtad 24 juni 2020.
% SOU 2018:16, Bilaga 6, Axhamn J. Event data recorders, Stockholms universitet, s. 1173-1179. Lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning (Dataskyddslagen). EDPB

Guidelines 1/2020, s. 13-14.
97 Dl:s remissyttrande, s. 8-9.
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och b). Det ar den som bestammer andamal och medel
med behandlingen av personuppgifter som ar
personuppgiftsansvarig. Om andamal och medel bestams
av flera tillsammans ar de gemensamt
personuppgiftsansvariga. Den som anlitas for att behandla
personuppgifter pa den personansvariges vagnar ar
personuppgiftsbitrade. Den som utfort stdlden ar givetvis
den som primart bor hallas ansvarig men det ligger i
sakens natur att det i manga fall ar svart att identifiera
denne. Darfér kommer fokus att ligga pa vem som brustit i
sina aligganden eller ataganden nar det galler sakerheten
och konkret hur konfidentialiteten kunnat réjas. Vem som
kan héallas ansvarig kommer att avgoras av i vilkket moment
som nagon kommit at att stjdla personuppgifterna.
Tankbara ansvariga ar till exempel fordonstillverkaren,
tillverkaren av en komponent, den som tillhandahaller en
tjanst eller operatdren av infrastrukturen vars tjanst eller
produkt uppvisar sakerhetsbrister.%®

Om en aktor vid en oaktsamhetsbeddémning befinns inte ha
levt upp till kraven i GDPR har féraren och de passagerare
for vilkas personuppgifter konfidentialiteten brutits, ratt till
ersattning for den materiella och immateriella skada de
darigenom lidit (GDPR artikel 82 punkt 1). Den som sprider
uppgifter om nagon annans hélsotillstand kan stallas till
ansvar for brottet olaga integritetsintrang (brottsbalken
(1962:700) 4 kap. 6¢ §).

| DI:s remissyttrande efterlyser myndigheten en grundligare
integritetsanalys @n den som beténkandet innehaller. Att
som utredningen hénvisa till att marknaden kan genomféra
den praktiska implementationen av sakerhetsatgarder och
skydd for registrerade anser DI otillrackligt. En analys,
skriver DI, kan med férdel ga igenom majliga upplagg for
personuppgiftsbehandlingen sa att risker kan konkretiseras
och diskuteras pa ett icke-abstrakt satt. Integritetsrisken
paverkas, skriver DI, inte bara av uppgifterna i sig, utan
aven metoderna for insamling, lagring och samkérning av
information. Ocksa eventuella oférutsedda och odnskade
effekter bor analyseras.® Vi konstaterar att det DI
efterlyser ar en utforlig kartlaggning och dataflodesanalys
som inbegriper det uppkopplade och automatiserade
fordonet och dess interaktion med omgivningen inklusive
en komplett riskanalys och konsekvensbeddémning. DI
betonar aven att utrymmet for nationella bestammelser
behdver dvervagas utifran internationell ratt och forslagen
analyseras och anpassas utifran GDPR och
kamerabevakningslagen (2018:1200).%°

Nar det galler betydelsen av var servrar ar placerade, se
vara kommentarer om molntjanster under avsnitt 4.3.
Genom GDPR anses alla lander inom EU/EES ha en
gemensam skyddsniva och det ar vid overforing till [ander
utanfér omradet, sa kallade tredjelander, som man utéver

% EDPB riktlinjer 1/2020, s. 19, punkt 90.

% Dl:s remissyttrande s. 4-5.
190 DI:s remissyttrande, s.2.
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lagens Ovriga krav, dven maste sakerstalla att adekvat
skyddsniva uppnas. Det ar inte alltid mgjligt att vid en
offentlig upphandling kravstalla att IT-drift ska ske fran
Sverige. Detta amne reser fragor som kraver narmare
utredning.'' Notera ocksa diskussionen om ett statligt
moln, liksom Frankrike och Tysklands utveckling av en
gemensam europeisk molninfrastruktur. 102

Vi kan konstatera att oavsett plats, om behandling sker
lokalt i fordonet, under éverforing, pa en fysisk eller virtuell
server, inom EU/EES eller i tredje land, kommer risken for
att informationen stjals vara beroende av vilka atgarder
som vidtagits for att skydda personuppgifterna.

4.4.2 Hur tillgodoses forarens/ passagerares/ ovrig
trafikants ratt att bli raderad?

En forare/passagerare/Ovrig trafikant ska ha ratt att i
egenskap av registrerad, av den personuppgiftsansvarige,
fa sina personuppagifter raderade, till exempel i det fall
personuppgifterna inte langre behovs for de andamal de
har samlats in eller pa annat satt behandlats eller om den
registrerade aterkallar det samtycke pa vilket behandlingen
grundar sig (GDPR artikel 17, punkt 1). | EDPB:s riktlinjer
1/2020 lyfts till exempel den registrerades mojlighet att i ett
fordon permanent radera personuppgifter infor en
forsaljning.'® Radering av personuppgifter ska ocksa
kunna begéras hos en aterforsaljare eller verkstad.'®* Nar
det galler hyrbilar, rekommenderar EDPB:s riktlinjer 1/2020
att fordonstillverkaren tillhandahaller funktionalitet, till
exempel en raderingsknapp (delete button) som mojliggor
for den registrerade att enkelt sjalv radera sina
personuppgifter.'%

Ratten till radering &r inte absolut och géller inte under
vissa omstandigheter. Den registrerade har till exempel
inte ratt att radera personuppgifter som behandlas med
stdd av den lagliga grunden rattslig forpliktelse. Om en
lagenlig skyldighet infors att under 6 manader bevara vissa
fordonsuppgifter, kommer den registrerade inte ha
mdjlighet att fa personuppgifter som omfattas av
lagringsskyldigheten raderade under den tiden (GDPR
artikel 7 punkt 3, artikel 17 punkt 1b)."%®

Ratten till radering ar en av de rattigheter som GDPR
benamner den registrerades rattigheter och som aterfinns i
GDPR artikel 12-22. Enligt artikel 23 finns majlighet att i
unionsratten eller i nationell ratt begransa den
registrerades rattigheter och en lagstiftningsatgard ska,

101 Computer Sweden, IDG (2017) Dérfér hamnade transportstyrelsens data utanfér Sverige, hamtad
192 Dir. 2019:64. Computer Sweden IDG (2019) Férsta steget mot ett EU-moln &r taget — vad hénder nu,
hamtad 24 juni 2020. Politico (2020) Germany, France launch Gaia-X platform in bid for ‘tech sovereignty’,

hamtad 24 juni 2020.

93 EDPB Guidelines 1/2020, s. 16, punkt 74.
04 EDPB Guidelines 1/2020, s. 16 punkt 75.

105 EDPB Guidelines 1/2020, s. 31.

%6 SOU 2018:16, s. 32, 49, 97-103 och avsnitt 13.15 Insamling och lagring av data.
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enligt skal 41, vara tydlig, precis och férutsagbar for de
personer som omfattas av bestdammelserna. | DI:s
remissyttrande efterlyser myndigheten en mer utforlig
analys av foérslagens inverkan pa den enskildes personliga
integritet, daribland hur det kan sékerstéllas att den
registrerade kan uttva sina rattigheter.'%”

4.4.3 Vad géller for fordonets inspelning av sin
omgivning?

| dagens fordon finns backkameror och i ett automatiserat
fordon kommer det att finnas flera sorters kameror. En
dator analyserar bildmaterialet sa att fordonet kan tolka
och forsta det. Kamerorna zoomar enligt uppgift inte och
de foljer inte en enskild manniska.'®® Ur ett
integritetsperspektiv ar det givetvis att foredra att ingen
manniska kan identifieras eftersom det betyder att det inte
ror sig om en behandling av personuppgifter och GDPR
darmed inte blir tillamplig.

Utredningen SOU 2018:16 lamnar vissa forslag rérande
kamerabevakning. Sedan Utredningen publicerade sitt
slutbetdnkande har en ny kamerabevakningslag tratt i kraft
och enligt den maste myndigheter och andra som utfér
uppgifter av allmant intresse anstka om tillstand for
kamerabevakning. Tillstand kravs dock inte fér bevakning
som sker for sékerheten i trafiken fran ett fordon for att
forbattra sikten for foraren eller anvandaren.1%°
Utredningen foreslar en utdkning av undantaget fran
tillstandsplikten. Som DI papekar i sitt remissyttrande,
maste kamerabevakningen dock fortfarande vara forenlig
med saval GDPR som annan tillamplig férfattning. Det
betyder till exempel att de grundlaggande principerna enligt
GDPR artikel 5 maste foljas, det vill sdga den vars
personuppgifter behandlas maste informeras om
behandlingen, principen om uppgiftsminimering och
lagringsminimering maste tillampas. All inspelning som
innefattar behandling av personuppgifter maste baseras pa
en laglig grund och DI kommer att utdva tillsyn éver sadan
inspelning utifrdn de krav och principer som galler for
personuppgiftsbehandling.''® | sitt remissyttrande framfor
DI upplysningsvis att samtycke knappast ar en lamplig
grund for behandling av personuppgifter i samband med
automatiserade fordon och anger skalen for sin
uppfattning.'"

4.4.4 Vad galler for informationen i den s k svarta ladan
(EDR), vem &ger, vem har man ratt att dela med sig till?
Vad galler for forsakringsbolag?

7 DI:s remissyttrande, s. 6-8.
98 SOU 2018:16, s. 386.

199 Kamerabevakningslagen (2018:1200) 9 § punkt 9.

"0 DI:s remissyttrande, s. 10.
"1 Dl:s remissyttrande, s. 11-12.

47




Manga fordon har numera en sa kallad svart lada, en event
data recorder, EDR. EDR ar en minnesenhet som |6pande
sparar information fran vissa sensorer i fordonet. Syftet ar
att fanga upp onormala handelser i fordonet for att
mojliggdra analys till exempel vid en olycka. | Sverige idag
ar det inte obligatoriskt for fordon att ha en svart 1ada. Inte
heller ar det reglerat sarskilt i lag vem som har tillgang till
informationen i en EDR. Polisen kan fa tillgang till
informationen i en svart lada genom reglerna om beslag
(Rattegangsbalken (1942:740), 27 kap.). Informationen i en
EDR kan utgdra personuppgifter.''2

Utredningen SOU 2018:16 gor bedémningen att det bor
inforas en skyldighet for fordon som kan anvandas for
bade manuell och automatiserad korning att lagra vissa
uppgifter, bland annat fordonets identitet och tidpunkterna
for nar automatiserad korning aktiveras och inaktiveras och
nar fordonet begart att foraren ska 6verta kérningen. Vid
en sarskild handelse ska fordonets hastighet ocksa lagras.
Lagring av uppgifterna féreslas ske under som langst sex
manader och sedan ska personuppgifterna i princip
utplanas av den lagringsskyldige.''® Férslaget innebéar att
fordonstillverkaren (eller importéren som tillhandahaller
fordonet och likstalls med fordonstillverkaren) samtidigt
som fordonet registreras i vagtrafikregistret ska s6ka
tillstand att lagra uppgifter och darmed bli lagringsansvarig
och personuppgiftsansvarig.'™ Regeringen eller den
myndighet som regeringen bestammer far meddela
ytterligare féreskrifter om de uppgifter som ska lagras.'®
Utredningen hanvisar aven till EU:s arbete med EDR och
typgodkannande.'®

Utredningen SOU 2018:16 ger inte svar pa Trafikanalys
fraga vem som ager informationen som lagras men
konstaterar att fordonstillverkaren och fordonsagaren
behover ha tillgang till uppgifterna for att mojliggéra
utredning av civilrattsligt ansvar.'” Har fortydligas dock att
fordonstillverkaren inte far anvanda uppgifterna for
exempelvis marknadsféring savida inte fordonsagaren
samtycker till det. Utredningen konstaterar att
fordonstillverkaren, for det fall informationen utgoér
personuppgifter, enligt GDPR har ratt att fa tillgang till
informationen.'® Motsvarande réatt galler som vi ser det,
som utgangspunkt enligt GDPR aven fér andra
registrerade. Det kan ju téankas att fordonet forts av en
annan an agaren eller att en passagerare behover
informationen for ett rattsligt ansprak. Utredningen slar fast
att personuppgifterna ska lagras for att utreda ett rattsligt
ansvar, saval i tvistemal som brottmal och att det innebar

12 30U 2018:16, avsnitt 8.2.4.

3 SOU 2018:16, s. 97-103 och 723.

14 SOU 2018:16, s. 49. Personuppgiftsansvaret framgar av forslag till lag (2019:000) om automatiserad
fordonstrafik, 3 kap. 3 §, SOU 2018:16, s. 98.

5 SOU 2018:16, s. 98.

"8Esrordning (EU) 2019/2144, skal 13-14 talar om registreringsapparater for handelsedata.

"7 SOU 2018:16, s. 754.

8 SOU 2018:16, s. 760.
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att uppgifterna ska vara tillgangliga for de personer som
kan var part i en rattegang.''® Den lagringsskyldige ska pa
begaran lamna uppgifterna till Polismyndighet eller nagon
annan myndighet som far ingripa mot brottet under
forutsattning att det finns misstanke om brott (anstkande
myndighet).'?® Utredningen besvarar inte fragan om
forsakringsbolag ska ha tillgang till den lagrade
informationen. Som vi ser det kan det sa klart tdnkas att
parterna ger sina respektive férsakringsbolag tillgang till
informationen.

Nar det galler tillgang till informationen i den svarta ladan,
kan som jamférelse ndmnas att det i USA finns en federal
lag enligt vilken det i férsta hand ar fordonsagaren
alternativt leasingtagaren som har tillgang till informationen
i en EDR. Informationen kan bara goras tillganglig for
andra med fordonsagarens samtycke eller efter
domstolsbeslut att informationen ska goras tillganglig i
bevissyfte eller i anonymisera form for viss angiven
forskning. Aven i Tyskland finns bestdmmelser om
insamling av information och dar ska informationen sparas
i sex manader i normalfallet och i tre ar vid trafikolycka och
fordonsagaren ar skyldig att tillse att informationen goérs
tillganglig for utredning av en trafikolycka. Avidentifierad
information far 1amnas dar ut for forskningsandamal.'?!

9 SOU 2018:16, s. 759.

20 SOU 2018:16, s. 100, skyldigheten att Iamna ut uppgifter framgar av férslag till lagen om automatiserad

fordonstrafik, 3 kap. 14 §.
21 80U s. 393-394.
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