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1 UPPDRAGET

1.1 BAKGRUND

Trafikanalys har fatt i uppdrag av Regeringen att kartlagga yrkestrafikens
tillgang och efterfragan av trygga och sakra uppstallningsplatser i den
nationella vaginfrastrukturen. Beslutet for kartlaggningen baseras framst pa
den 6kning av 6verfall mot chaufférer och stolder av gods fran parkerade
lastbilar som har skett under senare ar.

1.2 OMFATTNING

WSP har fatt i uppdrag att, som en delmangd i Trafikanalys
Regeringsuppdrag, kartlagga tekniska forutsattningar for att skapa en trygg
och saker tillvaro for yrkestrafiken. Kartlaggningen sker for fordonspecifik
teknik och, vid uppstallningsplatserna, platsspecifik teknik. Darutover ges en
kort beskrivning kring mojligheter som kan ges vid 6kad anvandning av sa
kallade ITS'-tjanster

Kartlaggningen syftar till att dversiktligt beskriva de mdjligheter som
transport- och fordonsbranschen har i att férebygga godsstélder och
sakerstalla en trygg och saker tillvaro for chaufférerna. Befintliga tekniska
I6sningar inkluderas for att ge en sammanstallning av teknik som idag
anvands. Darutdver ges en beskrivning och analys av ny teknik som
potentiellt kan stédja en sakrare och tryggare uppstallning inkluderas i
kartlaggningen.

Platsspecifik teknik beskrivs for att redogora for hur en uppstallningsplats
kan och bor se ut utifran ett tekniskt perspektiv for att méta malet om att vara
trygg och saker. Likt for fordonsspecifik teknik ska beskrivning och analys av
befintlig och ny teknik inkluderas innefattande en kartlaggning av tekniska
I6sningar som idag anvands, eller potentiellt kan re-appliceras fran likvardiga
anlaggningar. Utdver kartlaggningen har en 6versiktlig beddémning, per
foreslagen teknik, avseende bidrag till 6kad sakerhet och prisniva
genomforts.

|. Definition(er) forsakra
och trygga uppstallningsplatser

2. Certifierings-system
L for sakra uppstallningsplatser

3. Befintlig teknik for okad
L sakerhet och skydd av fordon

4. Framtida utveckling —
L teknik och ITS-anvandning

Figur 1 Rapportens huvudsakliga moment

" Intelligenta transportsystem
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Rapporten inleds med en sammanstallining av framtagna definitioner kring
vad som kénnetecknar en saker och trygg uppstalliningsplats, i de fall en
vedertagen definition inte finns tillganglig ges ett forslag pa definition baserat
pa tidigare studier, direktiv och férordningar. Vidare fokuserar studien pa tva
olika certifieringssystem for sakra uppstallningsplatser samt ett
certifieringssystem for 6kat transportskydd mot fordon.
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2 SAKRA UPPSTALLNINGSPLATSER

Stolder av gods, fordon och drivmedel har varderats innebara en kostnad av
8 miljarder euro per ar for den samlade europeiska ekonomin. Stélderna har
inneburit ett 6kat europeiskt intresse och arbete for att skapa battre
mojligheter for uppstallning av fordon under transport for att minska risk for
tilltag och brottsliga aktiviteter. Generellt ar det europeiska utbudet av
parkeringsmojligheter ofillrackligt i vagnatet och kapacitetsproblem bedéms
Oka under de nastkommande 10 till 20 aren. Problematik kring stélder och
tilltag mot chaufforer sker langs hela vagnatet med en viss koncentration i
omraden med stor andel lastbilstrafik och i narhet av befolkningstata
omraden?.

En viktig anledning till att behov av sékra och mer skyddade
uppstallningsytor har uppkommit kan harledas till gallande regler kring kor-
och vilotider. Vid dvertrédelse av stipulerade krav for rast- och dygnsvila
utmats boter for enskild chauffor. Med kor- och vilotidsreglerna visar studier?
att trafiken styrs till uppstalining I&ngs vagarna vilket innebéar att fordon ar
exponerade och oskyddad mot kriminella krafter. | flertalet fall sker detta pa
Trafikverkets rastplatser eller i vrigt fria ytor (vid handelsomraden,
industrivagar, etc.). Likval har radande regler kring cabotage en paverkan pa
behovet av uppstallningsplatser da utlandska chaufforer oftast inte har
tillgang till ansluten terminal for dygnsvila. Okad lastbilstrafik och
underdimensionering av lampliga uppstallningsplatser leder aven till en 6kad
trafiksakerhetsrisk mot olampligt uppstallda fordon. Detta vitthas om, vid
flertalet intervjuer med foretradare vid logistik- och transportintensiva
omraden kring storre distributionspunkter och langs europavagarna*®

Europeiska Kommissionen belyser behov av tillracklig kapacitet for
uppstallning av fordon langs den europeiska vaginfrastrukturen. Vidare
uttrycks ett behov att platserna utformas i enlighet med de krav som stalls
fran transport- och logistikbranschen med avseende pa parkeringskapacitet,
sakerhet och en skyddad omgivning. Dartill stalls krav pa tillrackliga
servicefaciliteter for chaufférerna. Europeiska Kommissionen ger dven
uttryck for att fragan kring séker och trygg uppstallning framst ar ett ansvar
som vilar pa respektive medlemsstat. Samtidigt har ett antal initiativ tagits pa
EU-niva med malet att stddja medlemsstaterna i att fa till stand ett 6kat antal
uppstaliningsplatser®.

2 SETPOS. Rapport: Background information and considerations for secure truck
parking. AECOM, European Commission - Directorate-General for Energy and
Transport, London, 2009

3 WSP Analys och Strategi. Rapport: Infrastruktur for uppstaliningsplatser och
buffringsterminaler — Gar det att utnyttja befintliga terminaler? Géteborg, 2011. Pa
uppdrag av Trafikverket

4 WSP Analys och Strategi. Rapport: Sakra Uppstéllningsplatser utifran ett
logistikperspektiv. Géteborg, 2012. Pa uppdrag av Trafikverket

5 WSP Analys och Strategi. Rapport: Uppstéllningsplats tunga fordon -
Lokaliseringsutredning Norra Hamnen, Malmé. Goteborg, 2015. Pa uppdrag av
Malmé Stad

6 Europeiska Kommissionen - DG Move. Hemsida: Mobility and transport, Road -
Parking Areas. 2016, http://ec.europa.eu/transport/modes/road/parking/index_en.htm
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2.1 EU'S DEFINITION AV SAKRA
UPPSTALLNINGSPLATSER

Betydelsen och innebdrden av "saker” och "trygg” ar i flera bemarkelser
otydlig och ett flertal definitioner har tagits fram under senare ar. Fér denna
studie, och som inspel och kategorisering for inventering av befintlig och ny
teknik, har ett antal officiella skrivningar analyserats.

| Direktiv 2008/96/EG’” omnamns behovet av parkeringsplatser l1angs
vagarna utifran perspektiven brottsférebyggande och trafiksakerhet:

(17) "Det ar mycket viktigt att det finns tillrackligt med
parkeringsplatser langs vagarna, inte bara i
brottsférebyggande syfte, utan aven for trafiksdkerheten.
Parkeringsplatser gor att forare kan stanna och vila i god tid
och sedan vara helt koncentrerade under den fortsatta resan.
En integrerad del av forvaltningen av vagars sékerhet bor
darfor vara att tillhandahalla tillrackligt manga sakra
parkeringsplatser.”

Vidare har Direktiv 2010/40/EU8 till uppgift att ge Europeiska Kommissionen i
uppdrag att definiera specifikationer avseende informations- och
reservationsservice for séker och trygg uppstallning av kommersiella fordon
(s.k. intelligent lastbilsparkering).

(4) "ITS integrerar telekommunikationer, elektronik och
informationsteknik med transportteknik i syfte att planera,
konstruera, driva, underhalla och forvalta vagtransportsektorn.
Tillampningen av informations- och kommunikationsteknik pa
vagtransporttjanster, och deras granssnitt mot andra
transportslag, kommer avsevart att bidra till att férbattra
miljdprestanda, effektivitet, inklusive energieffektivitet,
sakerhet och skydd i samband med vagtransporter, inbegripet
transport av farligt gods, allman sakerhet och rorlighet for
gods och passagerare, samtidigt som man sékerstéller en
valfungerande inre marknad, 6kad konkurrenskraft och
sysselsattning. ITS-tillampningar bor dock inte paverka
forhallanden som ror den nationella sakerheten eller som ar
nddvandiga ur forsvarsintressesynpunkt.”

| direktivet listas féljande prioriterade omraden och atgarder:

Artikel 2 Prioriterade omraden (1) "I detta direktiv ska foljande
betraktas som prioriterade omraden for utarbetande och
anvandning av specifikationer och standarder:

I. Optimal anvandning av vag-, trafik- och resedata.

[I. Kontinuitet i ITS-tjanster for trafikledning och hantering av
godstransporter.

[I. ITS-tillampningar till stod for trafiksakerhet och
transportskydd.

" Europaparlamentet. Dokument: EUROPAPARLAMENTETS OCH RADETS
DIREKTIV 2008/96/EG av den 19 november 2008 om forvaltning av vagars sékerhet.
Bryssel: Europeiska unionens officiella tidning, 2008

8 Europaparlamentet. Dokument: EUROPAPARLAMENTETS OCH RADETS
DIREKTIV 2010/40/EU om ett ramverk for inforande av intelligenta transportsystem
pa vagtransportomradet och for granssnitt mot andra transportslag. Bryssel:
Europeiska unionens officiella tidning, 2010
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IV. Koppling av fordonet till transportinfrastrukturen.”

Artikel 3 Prioriterade atgarder (e) "Tillhandahallande av
informationstjanster for sékra och skyddade parkeringsplatser
for lastbilar och kommersiella fordon.”

Utifran direktiv (2010/40/EU) har Europeiska Kommissionen antagit
Forordning 885/2013°. Forordningen stipulerar foreskrifter for
informationsservice for sakra och trygga uppstallningsplatser. Med bas i
forordningen har Europeiska Kommission finansierat ett antal pilotprojekt for
att stodja uppférande av sakra uppstallningsplatser langs det
transeuropeiska transportnatet (TEN-T). Via projekten SETPOS (sékerhet)
och LABEL'? (service) har ett antal generella standarder tagits fram med
syfte att skapa en mer homogen niva for befintliga och framtida
uppstallningsplatser.

Det finns idag ingen EU-gemensam definition kring innebdrden av sékra
uppstallningsplatser. Dock bér ambitionen som ges uttryck for i Direktiv
2008/96/EG, avsnitt 17 ses som central och svara upp pa behov av 6kad
sakerhet och skydd for kommersiell trafik. Nedan ges saledes ett forslag till
definition baserat pa ovan namnda direktiv.

"Tillgdng till tillréickligt antal uppstdllningsplatser Idngs vdgarna dr central for att
motverka brott mot yrkestrafik och for okad trafiksdkerhet. Med tillgdng till avsedda
uppstdliningsplatser kan forare stanna och vila och ddrmed vara utvilade och
koncentrerade under fortsatt resa.

Sdledes bor forvaltning av végars sdkerhet innefatta ett tillrdckligt antal sdkra
parkeringsplatser.”

Figur 2 Forslag till EU-gemensam definition av begreppet "Séakra
uppstéllningsplatser” inspirerat av EUs Direktiv 2008/96/EG, avsnitt 17.

2.2 NATIONELL DEFINITION AV SAKRA
UPPSTALLNINGSPLATSER

Definition av "saker och skyddad” uppstallining av fordon har under lang tid
diskuterats nationellt. Perspektiv som varderats ar ur
trafiksékerhetssynpunkt, av brottsférebyggande art likval som ur ett
samhallsskyddperspektiv vid uppstalining av fordon med ADR"'-klassat
gods.

2006 tog davarande Vagverket fram en kravspecifikation for utformning av sa
kallade rekommenderade uppstaliningsplatser'. Specifikationen innehaller
krav som ska motas for att uppfylla de mal om sakerhet och skydd som

9 Europeiska Kommissionen. Dokument: KOMMISSIONENS DELEGERADE
FORORDNING (EU) nr 885/2013

av den 15 maj 2013 om komplettering av Europaparlamentets och radets ITS-direktiv
2010/40/EU vad galler tillhandahallande av informationstjanster for sékra och
skyddade parkeringsplatser for lastbilar och kommersiella fordon. Bryssel: 2013,
Europeiska unionens officiella tidning

10 Resultaten fran LABEL har tagits 6ver av IRU (International Road Transport Union)
vars syfte ar att marknadsfora inférandet av ett gemensamt graderingssystem.

" ADR (European Agreement Concerning the International Carriage of Dangerous
Goods by Road) ar ett Europa-gemensamt regelverk for transport av farligt gods pa
landsvag

2 Morwing, Sjostrand, Lindgren. Rapport: Lokalisering av dvervakade
uppstéllningsplatser for lastbilar i harmonisering med koér- och vilotidsregler.
Handelshogskolan i Goteborg, 2008.
https://gupea.ub.qu.se/bitstream/2077/19584/3/qupea_2077 19584 3.pdf
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efterstravas for kommersiella fordon. Vidare har ett antal studier genomforts
pa uppdrag av Trafikverket, inom ramen for arbetet inom den EU-
gemensamma samarbetsplattformen EasyWay, for att utreda innebdrden av
mattet "séker” och vad som bdr innefattas i definitionen. | en studie
genomford 2014 ses definitionen "saker” som svartolkad och inte fullt ut
faststalld da tidigare definitioner har framst utgatt fran behovet att skydda
ovrig trafik fran fordon med ADR-klassat gods. Med en negativ trend av Okat
antal incidenter sasom stdlder av last och drivmedel har innebdrden
omvarderats for att aven innefatta brottsférebyggande’.

| ovan namnda studie ges referens till Vagverkets publikationen
Trafikslagsovergripande Strategi och handlingsplan for anvandning av ITS
fran 2010, ett arbete som mynnade ut i féljande évergripande ramar for att
definiera en saker uppstallningsplats:

> Okad trafiksékerhet genom dedikerade parkeringsytor

- Parkeringsyta for chaufférer utefter kor- och vilotidsreglerna
- Skydd mot brottsliga tilltag mot fordon, chauffér och last

- Separering av farligt gods pa vag

Utover trafiksdkerhets- och brottsférebyggande atgarder kan utokad
serviceniva varderas for var enskild lokalisering. Detta ar dock inte direkt
relaterat till ITS-direktivets primara fokus'.

Ur ett samhallsskyddperspektiv beskriver Myndigheten fér Samhallsskydd
och Beredskap mojliga utvecklingsomraden fér 6kad kontroll och skydd av
ADR-klassat gods pa vag i forstudien Intelligenta transportsystem for
transport av farligt gods. | studien redogdrs dels mal fér 6kat skydd vid
transport av farligt gods likval som mdjliga I6sningar genom ITS som kan
mojliggodra effektivare och mer transparent transport (och uppstalining) av
fordon langs med det nationella vagnatet®.

Likt avsaknad av en gemensam definition pa europeisk niva gallande
innebdrd av begreppet "Saker uppstallningsplats” rader samma forhallande
nationellt. Beroende pa vilken myndighet och ansvarsomrade ges
definitionen "saker uppstallining” olika innebdrd. Dock bor forslag till definition
fran Vagverket (2010) inom ramen for anvandning av ITS, ses som grund for
att definiera innebérden av begreppet. Nedan ges ett forslag till definition
baserat pa denna publikation:

"Via uppforande av dedikerade uppstdllningsplatser for yrkestrafiken ges utdkade
modjligheter till skydd och sdkerhet ldngs vdgarna. Uppstdllningsplatserna ger forare
mojlighet att folja kor- och vilotidsreglerna och parkera fordon trafiksdkert.
Uppstdllningsplatserna ger vidare ett okat skydd mot brottsliga tilltag mot fordon,
chauffor och last samt mdjlighet att 6vervaka och sdkerstdlla separering av fordon med
farligt gods.”

Figur 3 Forslag till svensk definition av begreppet "Sakra uppstalliningsplatser”
inspirerat av Vagverkets publikation Trafikslagsévergripande Strategi och
handlingsplan for anvandning av ITS (2010:16)

3 WSP Analys & Strategi. Rapport: Sakra Uppstallningsplatser — Aktorsperspektiv
med kommunens roll och drivkrafter. Goteborg. 2014

4 Vagverket publikation 2010:16.

5 Myndigheten for Samhallsskydd och Beredskap. Rapport: Intelligenta
transportsystem for transport av farligt gods. Karlstad: Advant Produktionsbyra AB,
2012
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3 CERTIFIERINGSSYSTEM

Nedan redogors europeiska certifieringssystem med mal att kategorisera
sakerhets- och skyddsniva for uppstalliningsplatser likval som fér fordon
under transport.

3.1 CERTIFIERING AV UPPSTALLNINGSPLATSER

Ansatser till att ytterligare forstarka definitionen av saker uppstallning av
fordon har mynnat ut i ett flertal kravspecifikationer. De som, utifran ett
europeiskt perspektiv, har fatt storst publicitet ar certifieringssystemen
SETPOS och ESPORGs. Nedan ges en kort sammanfattning kring
innebdrden och kravstallningar som ges for att en anlaggning ska ges status
som saker.

SETPOS

Projektet SETPOS, finansierat av EU (DG-TREN) under perioden 2007-
2009, hade till syfte att utveckla och lyfta fram en gemensam standard for
sakra uppstallningsplatser. Darutdver hade projektet i uppdrag att driva
testanlaggningar.

Arbetet med att definiera en europagemensam sakerhets- och
skyddsstandard mynnade ut i tva generella certifieringsnivaer:

- Grundlaggande sékerhetsniva (SETPOS Secure) — Den lagsta
rekommenderade fysiska sakerhets- och skyddsnivan for en saker
och trygg uppstallningsplats.

- Hog sakerhetsniva (SETPOS High Security) — Hog sakerhetsniva
innebar en skarpning av den fysiska sakerhets- och skyddsnivan och
innebar krav pa att anlaggningen uppfyller nedan krav

Utdver de tva generella certifieringsnivaerna bedémdes ett behov foreligga
for en an mer stringent standard, framst avsedd fér fordon som transporterar
gods med stor stoldbegarlighet (exempelvis vardetransporter). Specifik
sakerhetsniva (SETPOS Special Security) ar i dess kravstallande likvardig
med SETPOS High Security, dock med tillagget av 6kade krav pa
personidentifiering av forare.

SETPOS forslag till gemensamma sakerhets- och skyddsstandarder
baserades pa sju specifika kategorier:

- Omradesskydd som innefattar specifika krav pa anlaggningens
skalskydd, inklusive grindar och dylika fysiska barriarer

- Kontroll av in- och utpassage som inkluderar krav pa évervakning och
belysning av grindar, registrering och kontroll av enskilda fordon,
forare och fotgangare.

Parkeringsyta — Krav pa utformning gallande belysning,
kameradvervakning och patrullering av vagbanor och gangpassager
inom anlaggningen.

- Fysisk dvervakning innefattande krav pa bevakningspersonal
inklusive certifiering och utbildning, personlig larmutrustning,
utformning av vakthus etc.
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- Kameraovervakning vilket specifikt behandlar krav pa kamerateknik,
kvalitet pa inspelning och rutiner kring sékerhet for inspelat material
(bade fysiskt och via natverk).

- Specifika rutiner/tillvagagangssatt innefattar krav om mojlighet till
forhandsbokning likval som rutiner vid incidenter och dess
rapportering.

- Specifika krav enligt SETPOS Special Security innefattar de striktare
krav som stalls pa anlaggningar som erbjuder uppstallning av fordon
med mycket stoldbegarligt gods. Utdver 6kad personidentifiering
stalls krav pa férsegling av gods och dartill kontroll av sigill.

| Bilaga 1 redogors de specifika krav som stalls for respektive sakerhetsniva
enligt ovan namnda kategorier’.

Standarder enligt Europe Secure Parking Organisation

Europe Secure Parking Organisation (ESPORG) i samarbete med Transport
Asset Protection Association (TAPA) har utvecklat en certifiering, likt
SETPOS, for att bedoma sakerhetsnivaer for uppstallningsplatser for
kommersiell trafik. Organisationerna ESPORG och TAPA har som framsta
mal att minska risker for tung trafik att utsattas for kriminella aktiviteter i
anslutning till, eller under transport.

ESPORGSs fem certifieringsnivaer ar till stor del samstdammiga med de krav
som stalls enligt SETPOS, framst da ESPORG inspirerats av den senare.
Sakerhetsnivaerna fran 1 till 5 (5 representerar hogsta sakerhetsklassning),
delas in i tva underkategorier dar de tva lagre sékerhetsnivaerna erhélls via
sjalvutvardering och de tre dvre nivaerna certifieras via extern part.

| dagslaget finns ett fatal anlaggningar i Europa som har tagit beslut och blivit
certifierade enligt ESPORG. Nedan ges en sammanstallning av de
anlaggningar som har certifierats via ESPORG och motsvarar krav for
sakerhetsniva 3-5. Darutover finns ett antal anslutna anlaggningar som ar
har erhallit en lagre sakerhetsniva (1-2) alternativt har planer att uppratta en
sakerhetsklassad anlaggning®’.

Tabell 1 Enligt ESPORG certifierade anlaggningar i Europa niva 3-5 (ESPORG.eu)

Anldggningens namn Land Certifiering

A&O Truck Stop Rumanien Sikerhetsniva 3
Autohof Wérnitz Tyskland Sakerhetsniva 4
Autoparco Brescia EST Italien Sakerhetsniva 3
SecuriTpark Frankrike Sakerhetsniva 3
Statoil Fuel&Retail A/S Danmark Sakerhetsniva 4

Total Belgium — Wanlin ri BXL Belgien Sakerhetsniva 3
Truck Park Porta Barcelona Spanien Sakerhetsniva 3 och 4
Truck Park Porta Montseny Spanien Sakerhetsniva 3 och 4

En mer utférlig beskrivning kring de krav som stalls for respektive
sakerhetsniva aterfinns i Bilaga 2.

6 SETPOS. Rapport: Background information and considerations for secure truck
parking. AECOM, European Commission - Directorate-General for Energy and
Transport, London, 2009

7 ESPORG. Hemsida: Europe Secure Parking Organisation. 2015,
http://www.esporg.eu
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3.2 CERTIFIERING FOR TRANSPORTSKYDD

For skydd mot fordon, utdver den utdkade sdkerhet som ges via en
certifierad uppstallningsplats, finns ett antal rutiner, tekniker och standarder
som tagits fram for att skapa 6kad sakerhet i hela transportkedjan. Nedan
ges exempel pa de kriterier som TAPAs certifiering bygger pa.

TAPA - certifiering for 6kat transportskydd

TAPAs sakerhetsstandarder (eng. Trucking Security Standards, TSR) har
tagits fram for att sakerstalla séaker och skyddad transport for dess
medlemmar. De kriterier som stélls inom ramen for TAPAs certifiering har
som mal att satta en lagsta standard kring transportskydd genom hela
transportkedjan, dock med specifikt fokus mot vagtransporter.

Sakerhetsstandarderna ska fungera som verktyg for framst transportutdvare
med mal att skapa en gemensam standard kring sakerhetsatgarder vid
transport. Transportavtal mellan godsets avsandare och transportor ses,
enligt TAPA, innefatta krav i att foreslagna sakerhetsatgarder ska vara
implementerade.

Certifieringen baseras pa tre nivaer av sékerhet for fordon dar niva 1
innefattar de hogst stéllda kraven. Niva 3 stipulerar de minimumkrav som
stalls i fraga om transportskydd. Kravstalliningen utgar fran skydd av
transporterat gods och i vid vissa omstandigheter kan olika godsagare stalla
olika krav pa certifieringsniva'e.

De kategorier i vilket certifieringen sker utifran ges nedan, fér en mer
uttbmmande beskrivning av de krav som stalls for respektive sakerhetsniva
se Bilaga 5.

- Del 1 - Fysisk sakerhet och skydd: Innefattar kriterier for fysiskt skydd
av dragbil och slap

> Del 2 — Sparningsteknik: Innefattar kriterier kring
kommunikationssystem, 6vervaknings- och sparsystem,
navigeringssystem, larmsystem etc.

- Del 3 — Sékerhetsrutiner: Innefattar kriterier kring ruttplanlaggning,
program for fordonsunderhall, krav pa anvandning av sakra
uppstallningsplatser etc.

- Del 4 — Kriterier vid anstallning av personal/férare: Innefattar krav pa
avstamning mot brottsregister, referenser fran tidigare arbetsgivare
etc.

Del 5 — Forares sakerhetsutbildning
Del 6 — Rutiner vid lastning och lossning av gods

Del 7 - Transportutévarens krav pa egenutvardering

N2 2 2 2

Del 8 — Godsagares mojlighet till att 6vervaka och spara gods under
vag (frivillig kriterier)

8 TAPA — Transported Asset Protection Association, Hemsida: Trucking Security
Requirements, TSR 2014.
https://tapa.memberclicks.net/assets/docs/Standards/2014-
Standards/tapa%20trucking%20security%20requirements%20-%202014.pdf. Besokt
2016-06-09
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Med ovan stallda krav forvantas sakerhet mot enskilda fordon 6ka. Saledes
ges, utdver en saker uppstallningsplats, ett extra skydd mot sjalva fordonet i

sig.
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4 INVENTERING AV BEFINTLIG
TEKNIK

| detta kapitel redogdrs for genomford kartlaggning av befintlig teknik som
beddms skapa sakrare och mer skyddad miljo fér kommersiella fordon.
Sakerhets- och skyddsaspekter begransas inte enbart till en fysisk
anlaggning utan innefattar aven okat utnyttjande av fordonsspecifik teknik
och i det stdéd ITS kan ge. ITS beddms bidra till 6kad planerbarhet och
styrning for bade chaufforer och infrastrukturhallaren avseende kontroll och
kapacitetsoptimering. Detta exemplifieras bland annat av de bokningssystem
som idag finns tillgangliga genom webbaserade tjanster.

1.1 PLATS-/ANLAGGNINGSSPECIFIK TEKNIK

Kartlaggning av teknik som har till avsikt att ge 6kad sakerhet och skydd vid
uppstallning av fordon vid en saker uppstallningsplats baseras dels pa
befintlig teknik och dels pa ny teknik. Med ny teknik inbegrips bade teknik
som idag finns tillganglig men inte tilldmpas vid sakerhetsparkeringar likval
som innovationer som framdver kan komma att tillampas.

For att ge en battre bild kring hur kartlagd teknik kan méta de kriterier som
innefattas i framst SETPOS ges i Figur 4 en uppstallning av amnesomraden i
vilket kartlagd teknik kategoriserats utifran.

Plats-/anlaggningsspecifik teknik

| Omradesskydd

Parkering och kapacitetsplanering

Kameraovervakning och
belysning

Larm-/kommunikationsutrustning

—{ Sakerhetsrutiner

Identifiering och registrering av

fordon

Figur 4 Amnesomréden - platsspecifik teknik

Omradesskydd

Teknik som vid en anlaggning okar det fysiska skyddet mot intrang innefattar
nagon form av fast installation i form av stangsel eller likvardig fysisk barriar.
Skalskydd i form av stangsel anvands i stor utstrackning vid vag-, kombi-,
och hamnterminaler och ar i vissa fall lagstadgat, exempelvis via ISPS-koden
for utokat sjofartsskydd'®.

Den teknik som idag finns tillgénglig for att skapa ett skyddande yttre skal
kring anlaggning, utdver rent fysiska installationer, ar mycket begransad.
Som alternativ till en fysisk barriar finns olika former av kameradvervakning,
rorelsedetektorer och dylika installationer. Det ar dock ofrankomligt att nagon

19 1SPS-koden &r ett internationellt antaget regelverk som stipulerar skydds- och
sakerhetsniva for hamnterminaler. For mer information refereras till
Transportstyrelsens hemsida:
https://www.transportstyrelsen.se/sv/sjofart/Fartyg/Sjofartsskydd/
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form av fysiskt skalskydd kravs for att kunna klassificera en anlaggning som
saker mot framst averkan och brott mot uppstallda fordon.

De stangsel som idag finns pa marknaden har olika sakerhetsklassning och
saledes prisniva beroende pa vilken typ av material och konstruktion som
anvands och dess mojlighet att sta emot fysisk averkan. | Figur 5 ges
exempel pa tva olika typer av stangsel med varierande sakerhetsklassning.

Figur 5 Bild t.v. Stangsel av lagre sakerhetsklass mot framst personligt intrang (foto:
Helsingborgs Stangsel AB). Bild t.h. Stdngsel med hdg sakerhetsklass med mojlighet
att std emot maskinell averkan (foto: Nationwide Fencing Service Ltd.)

Som del av skalskyddet innefattas &aven grindar for in- och utpassage, for
fordon likval som for fotgdngare. Dessa grindar spanner fran enklare
bomsystem till sdkerhetsklassade, automatiska grindar som, vid stangt lage,
blir en integrerad del av det externa skalskyddet®°.

| Figur 6 redovisas for tva olika former av barriarer for att forhindra tilltrade till
anlaggning med fordon.

Figur 6 Bild t.v. Automatiskt styrd bom. Bild t.h. fjarrmandvrerad teleskopisk grind for
hdg sékerhet (foto: Nationwide Fencing Service Ltd)

Som ett komplement till grindsystem eller bommar vi in- och utfart kan
vagsparrar installeras. Denna form av sparr fungerar som ett ytterligare
skydd mot olaga intréng likval som att begransa hastighet for 6kad
trafiksakerhet. Vagsparrar anvands idag, i stor utstrackning vid
sakerhetsklassade fastigheter likt ambassader och likvardiga objekt?'.

20 Sofia Berggren. Examensarbete: Verksamhetshaserat skalskydd - En studie kring
problematiken mellan skalskydd, utrymning och raddningsinsats hos verksamheter
med forhojt skalskydd. Malardalens Hogskola, 2015-06-25. http://www.diva-
portal.org/smash/get/diva2:861579/FULLTEXTO1.pdf

2" Intergate. Hemsida: http://www.intergate.se/fordonstrafik/vaegspaerrar. Besokt
2016-06-14
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Figur 7 Exempel pa automatisk vagsparr vid saker uppstaliningsplats utanfér Rugby,
England (foto: WSP)

Vid lokalisering av en plats for uppférande av en saker uppstéliningsplats bor
aven aspekter som naturliga barriarer beaktas. Exempelvis kan lokalisering i
direkt narhet till ett naturligt vattendrag, gravt dike eller i direkt férbindelse till
en storre vag eller trafikplats begransa majlighet till intrang pa anlaggningen.

Tabell 2 Omradesskydd — bedomning av identifierad teknik
(I lag, 5 hog)

Enklare stangsel Sakerhet
Pris N
Stingsel med hog sikerhet Sakerhet R
Pris R
Automatiskt bomsystem Sakerhet N
Pris vV
Teleskopisk grind Sakerhet N
Pris N
Automatisk vigsparr Sakerhet N
Pris V

Identifiering och registrering av fordon

For sakerhet vid en uppstallningsplats ligger en viktig sakerhetsaspekt i att
kunna identifiera och registrera vem/vilka som befinner sig pa platsen och till
vilket unikt fordon respektive chaufféren ar knuten. For kontroll av in- och
utpassage kan anlaggningen utrustas med teknik som mojliggor fjarrstyrning
av fordonsroérelser genom in- och utfarter. Denna teknik ar ofta en integrerad
del i de system for automatiska bom-/grind- och vagsparrsystem som namnts
ovan.

Vidare kan tillganglig teknik fér automatisk identifiering av ankommande och
avgaende fordon, exempelvis genom avlasning av registreringsnummer
(nummerplatsregistrering) och eventuellt slapets eller trailers unika
identifikationsnummer, varderas. Tekniken finns i dag bland annat installerat
som en del av de betalsystem som installerats vid trangselskattzoner likval
som vid storre hamnterminaler for att styra in- och utpassage och inkluderar
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aven mojlighet att registrera fordonets kondition avseende skador och
likvardig averkan?2,

| Figur 8 ges exempel pa installation vid hamnterminal dar fordons
registreringsnummer, containernummer samt eventuella skador pa
lastbarare identifieras automatiskt.

Figur 8 Installation vid hamnterminal for registrering av fordons registreringsskylt och
containernummer (foto: Orbita Ingenieria, S.L.)

Registrering av skador vid in- eller utpassage har till framsta uppgift att
identifiera huruvida en skada uppkommit inne pa anlaggningen eller
fororsakats innan ankomst. Detta for att undvika eventuella
skadestandsansprak mot anlaggningen och dess personal.

Tabell 3 Identifiering och registrering — bedémning av identifierad teknik

Teknik (I lag, 5 hog)

Nummerplatsavldsning Sakerhet

Pris vV
Kameror for automatisk Sikerhet v
registrering av skador Pris v
IT-stod for hantering av Sakerhet v
registreringsdata Pris v

Parkering och kapacitetsplanering

Tung trafik kraver stora ytor for uppstallining och kan ge upphov till stor
trafikfara vid eventuella kollisioner med 6vrig trafik, bade vid uppstallning
langs vagnatet likval som pa avsedda parkeringsytor och
uppstallningsplatser. Dartill finns krav pa separering av fordon med farligt
gods. Dessa aspekter ar mycket centrala att hantera och planera fér vid
uppforande och drift av en saker uppstallningsplats.

Via en effektiv och trafiksaker utformning av parkeringsytan med klart
markerade parkeringsplatser, kbrvagar och gangpassager kan risk for

22 ELSAG North America. Hemsida: http://elsag.com/licenseplatereader.htm. Besokt

2016-06-14
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person- och fordonskador undvikas. Darutover ar belysning en viktig faktor
nattetid for att minimera risk for kollisioner och personskador?.

Figur 9 Exempel pd modern omradesbelysning med LED-teknik (foto: RBM
Company)

Utdver rent fysisk planering och utformning av parkeringsytan finns ett antal
IT-stdd som kan appliceras. Systemen har till uppgift att leda trafiken till
lamplig, fri parkeringsplats och kan kompletteras med exempelvis ledljus i
koérbana nattetid.

Figur 10 Exempel pd installerat ledljus i kérbana (foto: K6penhamns kommun)

Vidare ger ett intelligent parkeringssystem mdjlighet att kopplas mot data
fran registrering vid in- och utpassage av fordon for att darigenom ge
mojlighet till kapacitetsplanering och arrangering av fordon utifran planerad
ankomst-/avgangstid likval som for separering av fordon med ADR-
klassificerat gods. For insamling av information kring tillganglig kapacitet pa

23 Gary R. Cook. Artikel: Parking Lot Security.
http://www.crimewise.com/library/parking.html. Besdkt 2016-06-14
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uppstallningsytan ger parkeringssensorer information kring huruvida en
parkering ar upptagen. Figur 11 ger exempel pa installation av en tradls
parkeringssensor installerad vid en uppstallningsyta for tunga fordon?*.

Figur 11 Tradlés parkeringssensor (foto: Nedap Identification Systems)

Tabell 4 Parkeringsyta - beddomning av identifierad teknik

Teknik (I lag, 5 hog)
Modern LED-teknik for Sakerhet
omradesbelysning inom Pris N
anlaggning
Kapacitetsplanering och tradlos Sakerhet v
teknik for kapacitetsmatning Pris v
Ledljus i korbana Sikerhet v

Pris R

Larm- och kommunikationsutrustning

Ett komplement till omradets fysiska skalskydd kan ges via installation av
intrangslarm. Systemet registrerar och larmar vid averkan pa exempelvis
stangsel och grindar. For intrangslarm finns ett flertal tekniker innefattande
mikrovagsbaserade, radarbaserade, elektrostatiskt baserade och fysiskt
monterade larmsystem?5,

Nedan (se Figur 12) exemplifieras tva skilda tekniker.

i [/'-

Figur 12 Bild t.v. Fysiskt monterat intrangslarm. Bild t.h. Osynligt elektrostatiskt
intrdngslarm (Kalla: SENSTAR Corp.)

24 Nedap Mobility Solutions. Hemsida: Intelligent Parking.
https://nedap.com/en/marktgroepen/mobility-solutions/ Besokt 2016-06-13
25 Senstar. Hemsida: http://senstar.com/ Besokt: 2016-06-13
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Vidare har personliga 6verfallslarm for anlaggningens personal till syfte att
anvandas risk for brott eller som personligt skydd. Personliga éverfallslarm ar
idag en vanligt forekommande teknik, dels for privat bruk likval som for
professionellt bruk och kan antingen varna med ljud alternativt vara kopplade
till en larmcentral.

Vid incidenter i form av brand eller vid lackage av farligt gods har
automatiska larm en funktion att tidigt identifiera och larma. Risk for incident
via larm kopplas dels till intern personal men aven till extern larmcentral,
foretradelsevis for svenskt vidkommande SOS Alarm?5.

Intern kommunikationsutrustning finns brett tillganglig med syfte att ge
personal majlighet att kommunicera inom anlaggningen. Teknik kan vara i
form av intern kommunikationsutrustning likval som anvandande av
mobiltelefoni.

Tabell 5 Larm- och kommunikation - beddémning av identifierad teknik

Teknik (I lag, 5 hog)

Larm for intrangsskydd — fysiska ~ Sdkerhet

installationer Pris v
Larm for intrangsskydd — Sakerhet N
metafysiska (radar, Pris v
elektrostatiska etc.)
Personliga overfallslarm Sakerhet R

Pris R
Automatiska brandlarm Sakerhet N

Pris N
Intern Sikerhet v
kommunikationsutrustning Pris v

inklusive mobiltelefoni

Kameradvervakning och belysning

Kameradvervakning har till syfte att identifiera hot eller &verkan pa
skalskydd, incidenter inom anlaggningen eller potentiella risker utanfor
omradet. Med kamerateknik kan avsett omrade, i realtid, bevakas och
darutéver dokumentera och tillhandahalla bevismaterial vid en eventuell
brotts- eller incidentsutredning.

Det finns flera olika kameratekniker sdsom fasta eller roterande kameror,
kontinuerlig alternativt rorelseaktiverad filmning, varmedetekterande
kameror, infrarod teknik, etc.?’.

Flertalet kameratekniker (utdver infraréd kameradvervakning) kraver effektiv
belysning. Digitala kameror med automatisk bildéverféring till en databas boér
vara att foredra. Vidare, och med bas i krav stallda inom SETPOS, kravs att

filmning sker med kameror som ar av god eller mycket god kvalitet (minst 25
bilder/sekund) for att sakerstélla att personer och fordon kan identifieras.

26 Sveinn J. Bjornsson. Rapport: Automatic Fire Alarms — Response procedures.
Lunds Universitet, 2012.
http://lup.lub.lu.se/luur/download?func=downloadFile&recordOld=3917860&fileOld=3
917861

27Safewise. Hemsida: What types of security cameras are available and what are the
difference between them? http://www.safewise.com/home-security-fag/security-
cameras Besokt: 2016-06-10
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Figur 13 Vid morker ger infrardd kameradvervakning (bild t.h.) en klart hogre
detaljeringsniva i jamforelse med kamera med vanlig inspelningsteknik (bild t.v.) (foto:
Trinity CCTV Solutions)

Aven placering av kameror ar en viktig aspekt och avgér vilken kamerateknik
som bor installeras. Exempelvis kan dvervakning av parkeringsyta nattetid
med férdel ske med infraréd kamerateknik for att minska behov av skarp
belysning likval som att detaljeringsgraden i inspelat material 6kar. Det ar
aven av yttersta vikt att kamerainstallationer placeras pa sadant satt att de
tacker hela det avsedda omradet?.

GOOoD BEST
camera placement @ camera placement
i S—
L \\

[FATIC) |PETIC

BLIND 5POT BUIND 5POT

I a7 P 1 T 1

Figur 14 Korrekt placering av 6évervakningskameror &r av yttersta vikt for att ges
mojlighet att dvervaka en uppstallningsplats (foto: Logitech)

Inspelat filmmaterial bor lagras pa en séker plats, bade fysiskt och i natverk.
Saledes bor bruket av extern serverkapacitet pa annan geografisk plats ske
alternativt via molnbaserade l6sningar. Natverkslagring stéller krav pa
effektiva brandvaggar och saker inloggningsteknik, detta for att undvika att
personer utan rattighet kan andra eller radera viktigt bevismaterial.

Belysning av omradet bor ske med modern armatur, exempelvis LED-teknik.
Ljussattning kan ske kontinuerligt alternativt rérelseaktiverat beroende pa
vilken yta som belysningen ska tacka. For 6kad trafiksakerhet bor belysning
nattetid ske konstant dver vag- och gangpassager.

28 |ogitech. Blogginlagg: http://blog.logitech.com/2010/09/28/logitech-alert-tips-and-
tricks-selecting-the-ideal-placement-for-your-outdoor-camera/. Besokt 2016-06-10
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Tabell 6 Kameradvervakning och belysning - beddmning av identifierad teknik

Teknik (I lag, 5 hog) I

Professionella, digitala Sakerhet

overvakningskameror (> 25 Pris N

bilder/sek)

Infrarod kamerateknik Sakerhet \
Pris N

Varmedetekterande kameror  Sakerhet V
Pris N

Belysningsarmatur med Sakerhet N

modern LED-teknik Pris \

Natverksskydd for inspelat Sakerhet v

material (inkl. molnbaserad Pris N

lagring, brandvaggar etc.)

Rorelsesensorer for aktivering  Sakerhet v

av belysning Pris \

Séakerhetsrutiner

Som komplement till ovan omnamnda teknik kravs effektiva rutiner for att
sakerstalla uppfdljning samt handlingsplaner fér kontinuerlig uppdatering av
anlaggningens sakerhet. Saledes bor en saker uppstallningsplats ha
effektiva rutiner for rapportering av incidenter likval som utbildningsplan inom
anlaggnings- och transportskydd fér anlaggningens personal.
Incidentrapportering kan ske manuellt alternativt via programvara for
rapportering inklusive insamling av bevismaterial (foto, etc.) och
vidareférmedling av information till polismyndighet. Direktuppkoppling mellan
inspelat material fran évervakningskameror, nummerplatsregistering och
larmutrustning ses som en fordel f6r 6kad automatisering och hantering av
bevismaterial. Likvardiga system finns idag tillgangliga for att sakerstalla
sakerhetshantering och rutiner vid natverksbaserade serverintrang?®.

Tabell 7 Automatiserad incidenthantering - beddmning av identifierad teknik

(I lag, 5 hég) |

|IT-baserad automatiserad Sakerhet

incidentrapportering Pris v

1.2 FORDONSSPECIFIK TEKNIK

Vad avser teknik for 6kad sékerhet och skydd for enskilda fordon ar malet att
finna majliga tekniska I6sningar som minimerar averkan pa chauffér och
gods likval som att sakerstalla godtagbart skydd pa enskild chauffér. Malet ar
att skydda ekipaget vid uppstallning vid en saker uppstallningsplats samt vid
uppstallning pa en oskyddad plats langs vagnatet. Den teknik som beskrivs
nedan har aven till mal att skydda 6vriga medtrafikanter, framforallt vid
uppstallning av fordon innehallande gods som ar klassat enligt ADR. | Figur
15 listas de amnesomraden i vilken fordonspecifik teknik kategoriserats.

29 DH Solutions. Hemsida:
http://www.dhsolutions.se/produkter/aerendehanteringssystem/dh-
helpdesk/incidenthantering/. Besokt 2016-06-14
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Fordonsspecifik teknik

— Fordons beskaffenhet

Navigations- och

ruttplaneringssystem

Las- och larmsystem

inklusive stoldmarkning

Skydd vid transport av ADR-klassat
gods

Figur 15 Amnesomréden - fordonsspecifik teknik

Fordons beskaffenhet

For att uppna/uppratthalla erforderliga nivaer avseende trygghet och
sakerhet rekommenderas att slapet eller lastutrymmet har ett hart skal,
snarare an kapell. Detta ar en grundférutsattning for att minska maéjlighet till
stold.

Figur 16 Slap eller semi-trailer med hart skal ger en 6kad sakerhet mot stod jamfort
med lastbil med kapell (foto: Milsped Group)

Vidare bor fordonets, eller slapets, bakdorr inte kunna hakas av fran
gangjarn utan hjalp av specialverktyg®.

En stor del av de stdlder som sker mot tung trafik ar i form av
drivmedelsstdlder och saledes bor lasanordning till tanklock fjarrstyras via
hytt alternativt med nyckel. Denna teknik finns idag, i allt stdrre utstrackning,
forinstallerat pa nya fordon och kopplad med centrallas pa fordonet. Aven
fysiska installationer som forsvarar atkomst till drivmedelstanken finns
tillgangligt®'.

30 Sveriges Akeriforetag. Presentation: Skydda transporten — Tips och rdd om hur du
kan hoja transportsakerheten.
http://www.akeri.se/sites/default/files/uploaded_files/skydda_transporten. lores.pdf.
Besokt 2016-06-14

31 HK Innovation. Hemsida: Tankguard — Protects your fuel.
http://www.tankguard.se/truck.html. Besokt 2016-06-14
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Tabell 8 Fysiskt fordonsskydd - bedémning av identifierad teknik
(I lag, 5 hog)

Teknik

Trailer eller slap med hart skal Sakerhet
(jamfort med kapell) Pris
Specialverktyg for montering av Sakerhet
bakdorr pa lastenhet Pris
Fjarrmanovrerade lasta tanklock Sakerhet
Pris v

Las- och larmsystem inklusive stéldméarkning

Fordon eller slaps bakdorr bor vara last med godkant Ias och lastutrymmet
och kan utrustas med inbrottslarm samt utrustat med sparenhet (GPS) med
anslutning till godkénd larmcentral. Aven inbrottslarm och éverfallslarm dkar
trygghet for chauffor och saledes en 6kad sakerhet mot averkan pa fordon
och last®.

Nyckel till férarhytt och lastutrymme kan vara digitalt programmerad och
kodad for att undvika anvandande av plagiat. Ny teknik for upplasning av
dorrar innefattar aven fijarrmandvrerad teknik, bland annat med
fingeravtrycksavlasning via smarta mobiler (eng. smart-phones). Detta ger
mojlighet att minimera risk for att obehoriga far tillgang till fordon via nyckel.

Figur 17 Moderna mobiler &r idag utrustade med teknik fér fingeravtrycksavlasning
vilket aven inkluderar majlighet till att styra ldsmekanism till fordon (foto: Mobility
Arena)

En annan variant till att 6kad sékerhet ar att endast avsandare och
mottagare har tillgang till lastutrymmets nyckel. Vidare kan ytterligare
sakerhet for atkomst till lasten innebara nagon form av plombering.

DNA-markning anvands i allt storre utstrackning med framst ett syfte att
avskracka fran stold. Metoden bygger pa att specifika objekt (exempelvis
gods eller hela fordon) marks med en osynlig DNA-markning. Metoden har
visat sig mycket effektiv, bland annat fér att minska stéld av kopparkablar i

32 Sveriges Akeriféretag. Presentation: Skydda transporten — Tips och rad om hur du
kan hoja transportsakerheten.
http://www.akeri.se/sites/default/files/uploaded_files/skydda_transporten. lores.pdf.
Besokt 2016-06-14
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jarnvagsanlaggningar®. Markningen ar unik och svar att aviagsna fran
objektet och ger saledes en mdjlighet att spara stulna foremal till dess ratta
agare. | de fall DNA-méarkning anvands bor detta tydligt framga pa utsidan av
fordonet i avskrackande syfte34.

S&I‘ﬂﬂ&s Mg Sma‘ﬂﬂﬂ_ﬂ_

Smart

DRNA

F.url"l'!l:l"

s @

Figur 18 Mark-DNA har visat sig mycket effektivt och ar en kostnadseffektiv metod
for att minska stélder av bland annat koppar (foto: IF Sakerhet)

Tabell 9 Las- och larmsystem inklusive stoldméarkning - bedémning av identifierad

teknik
Teknik (I lag, 5 hog)
Godkinda lasanordningar Sakerhet
Pris v
Lastutrymme med inbrottslarm  Sakerhet v
och utrustat med GPS Pris v
Digitalt kodade nycklar Sakerhet N
Pris R
Forarhytt med inbrotts- och Sakerhet R
overfallslarm Pris \
Fjarrstyrd lasning-/upplasning av  Sikerhet V
fordon och lastutrymme Pris \
Plombering av gods/lastenhet Sakerhet \
Pris v
DNA-markning Sakerhet N
Pris v

33 Polismyndigheten i Vastsveriges forsék med dna-markning av kopparkablar i
Olskroken i Goteborg har medfort att kopparstolderna nastan upphért. Nu utvidgas
markningen 6ver hela landet.

34 SSF — Svensk Stoldskyddsforeningen. Hemsida: SSF DNA-markning.
https://www.stoldskyddsforeningen.se/butik/privat/produkter-och-tjanster/ssf-dna-
markning/?gclid=COKZ66Kep80CFcfbcgodgOAA3w. Besokt 2016-06-14
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Navigations- och ruttplaneringsverktyg

Navigationssystem och avancerade ruttplaneringsverktyg ger den tunga
trafiken 6kade majligheter att planera sina rutter och som konsekvens
sakerstalla att kor- och vilotidsreglerna foljs med vila pa lamplig plats. Vidare
ger GPS-positionering de tekniska forutsattningarna for trafikledning,
myndigheter och polis/sékerhetsforetag att dvervaka fordon, vilket kan
innebara 6kad sakerhet for chauffor, fordon och gods®.

| 534c |6th-12th Sts

T e

GARMIN

Figur 19 Navigationsutrustning baserad pad GPS-signaler anvands i dag i mycket stor
utstrackning (foto: Garmin)

| dagslaget forekommer dock ofta regler och/eller motsattningar mot att
anvanda tekniken for detta ("6vervakande”) andamal.

For mer information kring anvandningsomraden se kapitel 1.3 ITS och
bokningssystem.

Tabell 10 Navigering, ruttplanering och transportoptimering - bedémning av
identifierad teknik

Teknik
Navigationssystem Sakerhet
Pris v
Avancerad ruttplanering och Sakerhet v
transportoptimering Pris N

Skydd vid transport av ADR-klassat gods

Vid transport av farligt gods 6kar kraven pa sakerhet, framst for det egna
fordonet men aven gentemot dvriga trafikanter. Vid transport maste fordonet
vara utrustat med sakerhetsutrustning sdsom brandslackare och
varningskoner. Vid transporter av farligt gods maste fordonet ocksa vara

35 GPS Logik. Hemsida: Fordelar med GPS-teknik for akerier.
http://www.gpslogik.se/fordelar-med-gps-teknik-for-akerier/. Besokt 2016-06-10

36 TFK. Rapport: Implementering av tunga lastbilar i Finland http://74ton.nu/wp-
content/uploads/2015/06/TFK-2014-Implementering-av-tunga-lastbilar-i-Finland.pdf
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markt/etiketterat enligt géllande bestammelser, for svenska férhallande enligt
reglementet ADR-S%".

Vid uppstalining pa en uppstallningsplats ar det framst den fysiska
lokaliseringen med separering mot 6vriga fordon och byggnader som avgor
sakerhets- och skyddsniva vid transport av farligt, ADR-klassat, gods.

Pa europeiskt plan sker en utveckling av gemensam tjanst for automatiskt
nddlarm fran fordon vid olyckstillbud. Exempelvis har arbetet inom det EU-
gemensamma projektet eCall och som en vidare utveckling pilotprojektet
Heero inneburit framtagande av en specifikation kring teknik for automatisk
larmning vid incidenter och olyckor i trafiken. Via en inbyggd enhet, likt en
svart 1ada”, larmas larmcentral direkt, utan behov av manuell hantering av
forare, for en mer effektiv tillbudsrespons.
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Figur 20 Ingdende element for IT-system med automatisk hantering av incidenter
(kélla: Heero)

Resultat fran projektet har inneburit att Europaparlamentet antagit en
resolution for inforande av tekniken i nyproducerade personbilar fran 2015.
En vidareutveckling av projektet Heero syftar aven till att involvera teknik for
tunga fordon och farligt gods®.

Tabell 11 Skydd vid ADR-klassat gods - beddmning av identifierad teknik

Teknik (I lag, 5 hog)
Automatisk, mot larmcentral, Sakerhet

uppkopplat larm vid olyckor Pris N
och tillbud

1.3 ITS OCH BOKNINGSSYSTEM

En fundamental férutsattning for att underlatta och styra tung trafik till en
specifik uppstallningsplats, exempelvis en sékerhetsklassad anlaggning, ar

37 Myndigheten for Samhallsskydd och Beredskap. Foreskrift: ADR-S 2015 -
Myndigheten fér samhallsskydd och beredskaps foreskrifter om transport av farligt
gods pa vag och i terrang https://www.msb.se/externdata/rs/974f510a-4964-4c5e-
b69c-ae96d32116b3.pdf.

38 Projekt Heero (Harmonised eCall European Pilot). Hemsida www.heero-
pilot.eu/view/sv/ecall.html. Bestkt 2016-05-30
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teknik for effektiv informationsdelning. Inom ramen for informationsdelning
innefattas i denna kartlaggning ITS-atgarder och specifikt bokningssystem
med mojlighet till férhandsavisering.

Enligt Trafikverket har ITS till syfte att skapa en 6kad effektivitet i
transportsystemet, det vill sdga en mdjlighet att skapa storsta maojliga effekt
av de resurser som satsas. Med hjalp av ITS-stdd i trafiken underlattas
planlaggning av transportrutter samtidigt som system for akut
trafikinformation (realtid) minskar risk for stillestand och mojliggér omruttning
av trafik. Saledes ar forhoppningen att anvandandet av ITS-stdd kan leda till
battre utnyttjande av tillganglig infrastruktur likval som att belastning pa
samhallet och miljon minskar®.

Idag finns ett antal tekniker inom ITS-omradet som potentiellt kan stédja och
underlatta for fordon att planera och finna lamplig plats for uppstallining av
fordon. Ett exempel pa teknik ar tidigare namnd navigationsutrustning
installerad i fordon som dels beraknar kortid likval som information i fraga om
lamplig korvag avseende infrastrukturella forhallanden (barighet,
svangradier, hdjdrestriktioner etc.). Exempelvis samlar Trafikverket stora
mangder data kring trafiklage och information kring oférutsedda handelser
vilka delas via GPS, mobil, Internet och webbaserad radio*°.

Navigationsteknik ar idag mycket vanligt forekommande inom
transportbranschen och innefattar fast installerad hardvara (i fordonshytt)
likval som mobilbaserade GPS-applikationer. Med tillgang till
navigationsutrustning ges aven stora maojligheter att anvanda systemet for att
kommunicera med enskilda chaufférer, exempelvis informera om
trafikstorningar, upplysa om serviceinrattningar langs vagnatet
(drivmedelsstationer, sanitara faciliteter, restauranger, etc.). Darutéver ges
aven mojlighet att ge information kring befintliga mojligheter for [amplig
uppstallning av fordon, exempelvis uppstéllningsplatser klassade som sakra.

Via befintliga informationsportaler ges idag information kring service- och
sakerhetsnivaer for ett stort antal uppstallningsplatser i Europa. Som
exempel har portalen Truckinform* (utformat inom ramen for projekten
SETPOS och LABEL) eller ESPORGs karttjanst utvecklats for att delge
information kring lokalisering och utbud vid anslutna anlaggningar langs det
europeiska vagnatet*2.

ITS-teknik ger aven mojlighet att delge information avseende antal lediga
platser till fordon pa vag. Via digital éverféring med hjalp av variabla
meddelandeskyltar (VMS-skyltning) alternativt via GPS-baserad eller
webbaserad informationsdelning, ges méjlighet att koppla kapacitetssituation
vid uppstallningsplatsen till bokningssystem och saledes
kapacitetstilldelning*3.

39 Trafikverket.se. Méjligheter vid anvandning av ITS - Intelligenta transportsystem.
http://www.trafikverket.se. Besokt 2016-05-30

40 Trafikverket. Hemsida: Trafikinformation. http://www.trafikverket.se/for-dig-i-
branschen/teknik/ny-teknik-i-transportsystemet/its-intelligenta-
transportsystem/trafikinformation/. Besokt 2016-06-13

41 Truckinform — the Pan-European platform for truck parking. Hemsida:
truckinform.eu. Besokt 2016-05-30

42 ESPORG. Hemsida: Locations. http://www.esporg.eu/locations/. Besokt 2016-06-
09

43 Trafik Stockholm. Hemsida: Tekniska system — Avancerat system underlattar
trafikledningen. http://www.trafikstockholm.com/docs/tekniskasys.html. Besokt 2016-
06-09
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Figur 21 Anvéandning av variabla meddelandeskyltar anvands i allt storre utstrackning
for att formedla trafikinformation, exempelvis for att informera om
parkeringsmojligheter (kélla: Focus Electronics)

Forhandsbokning och avisering av sdkra uppstallningsplatser
System for forhandsbokning finns idag tillgangligt i form av enklare
webbaserade system for ett antal uppstallningsplatser nationellt, exempelvis
tilampas webbaserat bokningssystem vid befintlig anlaggning i Hyltena
(Security Park Sweden) utanfér Jonkoping*4. Med system for
forhandsbokning kan potentiella anvandare dels sakerstalla att det finns
tillganglig kapacitet och saledes skapa majlighet till 6kad planerbarhet for att
mota radande kor- och vilotidsregler.

En utdkad tjanst for férhandsbokning och avisering ar den webbaserade
tiansten SNAP. Tjansten ar ett uppkopplat, och sammanhallet, system
utvecklat for tung trafik inom den engelska, skotska och walesiska
vaginfrastrukturen framst avsedd for speditdrer och akerier. Tjansten ger
information och méjlighet till bokning av anslutna sakra uppstallningsplatser
och fordonstvattsanlaggningar. Systemet (tjansten) har i praktiken en uppgift
att formedla och marknadsféra anslutna anlaggningar gentemot
transportbranschen. Saledes fungerar den webbaserade tjansten som en
guide till for den tunga trafiken att finna en Iamplig uppstallningsplats, vilka i
dagslaget ar 100 stycken*.

En tjanst, likt SNAP (mer utforligt beskrivet i

44 Security Park Sweden. Hemsida: http://www.secpark.com/user. Besokt 2016-06-13
45 SNAP Account. Hemsida: www.snapaccount.co.uk. Besokt 2016-05-30

Trygga och sakra uppstallningsplatser « Kartlaggning av tekniska forutsattningar for att skapa trygg och saker tillvaro for yrkestrafik | 29



Bilaga 3 - SNAP), ger fordelar for bade transportor och for var enskild
anlaggning da en effektiv betalningstjanst bland annat medger méjlighet till
forskottsbetalning vilket ger en battre dverblick éver de kostnader som
uppkommer under transport. Med forskottsbetalning ges akeriet/speditéren
vidare mojlighet att sakerstalla att ansluten chauffor staller sig pa lampliga
uppstallningsplatser, framst da mervardet av 6kad service med stor
sannolikhet beddms minska forarens incitament till otillborlig uppstallining.
Vidare elimineras behovet av utbetalning av daglig ersattning fér mat och
boende samtidigt som sakerhets- och trygghetsnivan for enskild chauffor
Okar. Detta bedéms 6ka incitament for chaufforer att valja en mer férdelaktig
plats for uppstallning av fordon.

En viktig parameter for att ett bokningssystem, med majlighet till
foérhandsavisering, ska fungera praktiskt, ar nagon form av automatiskt
tilltrade till anlaggningen. System for automatiskt tilltrdde (eng. Intelligent
Access Program, IAP) har till syfte att endast medge tilltrade for fordon med
sarskild behdrighet. Det finns flera olika tekniker och tillvdgagangssatt, bade
via bemannad kontrollstation till att fordon utrustas med en séandare som
tradlost kommunicerar med mottagande enhet vid specifik anlaggning*®.

Likvardig teknik finns idag installerat vid exempelvis avgiftsbelagda broar och
tunnlar, bland annat vid Oresundsférbindelsen via systemet Brobizz.
Tekniken kan laddas med olika information, exempelvis fordonets
dimensioner, ADR-klassning och s&kerhetsklassning®’.

Figur 22 Transponders for automatisk identifiering av fordon anvands bland annat for
att, genom forskottsbetalning, ge fordon access till exempelvis en bro eller tunnel.
Enheten fasts for avlasning i framrutan pa fordon (foto: EasyGO)

Tabell 12 ITS och bokningssystem - beddmning av identifierad teknik

Teknik (I lag, 5 hog)
System for tilltradeskontroll Sakerhet
(Intelligent Access Program) Pris v
Variabla meddelandeskyltar Sakerhet v

Pris N
Enklare, webbaserat system for Sakerhet V
forhandsbokning och avisering Pris v

46 Roads and Maritime. Hemsida: Intelligent Access Programme.
http://www.rms.nsw.gov.au/business-industry/heavy-vehicles/intelligent-access-
program.html. Besokt 2016-06-14

47 www.oresundsbron.com/sv/foretag/signup/bropasbusiness
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Avancerat system for Sakerhet N

forhandsbokning, avisering och Pris V
betalningslosning
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5 FRAMTIDA UTVECKLING

Dagens tekniker ar i stor utstrackning drivna av en automatisering och en
effektivisering av befintliga processer, till exempel bokningsfunktionen och
mojligheten att underlatta fér chaufférer och transportféretag att boka och
nyttja sakra uppstallningsplatser. Vidare fokuserar de tjanster som utvecklats
i samband med dessa uppstallningsplatser pa det behov som dagens
transporter staller i form av I6sningar for uppstalining av fordon.

Med stor sannolikhet kan framdver antas att transporter och infrastruktur
kommer att stalla andra krav an de vi ser idag. Detta i samband med att
fordonen fram&ver kommer att forses med ett 6kat inslag av intelligenta
system. Det ar redan idag mdjligt att koppla samman flera informationskallor
for att pa sa satt dra nytta av all information som idag rapporteras i realtid. |
samband med att kommunikationsmajligheterna 6kar och att tekniken blir
mer mogen ar det mojligt att dela mer information och pa sa satt utnyttja
denna information pa ett battre satt.

Det finns aven mdjlighet att skapa incitamentsstrukturer dar enskilda aktorer
och fordon kan tillatas anvanda resurser som effektiviserar transporten mot
att dessa uppfyller speciella krav. Exempel ar olika former av
prioriteringsmojligheter dar olika fordon tilldelas olika behdérighet utifran dess
egenskaper eller betalningsvilja*e.

En sammankoppling/integrering av idag befintlig teknik skulle ocksa ses som
gynnsam avseende sakerhet och tillganglighet for sakra uppstaliningsplatser.
Genom att kombinera olika tekniker och tjanster maojliggors bland annat ett
effektivare bokningsforfarande. En mgjlighet till detta ar att inféra ett
transport-1D fér kommunikation mellan involverade aktorer. Ett exempel pa
detta ar den resplan, GlI (eng. Goods Item Itinerary), som definierats inom
EU- projektet Freightwise*°. Resplanen beskriver de moment som innefattas
av transportens genomférande.

Genom att kommunicera egenskaper som destination, typ av lastbarare och
gods samt resurser och aktiviteter kopplade till transportens utférande blir
det mgjligt att styra fordonen mot alternativa rutter och uppstallningsplatser,
exempelvis vid trangsel eller olyckor som annars skulle ha inneburit ett stopp
i trafiken. Ett transport-ID ger mojlighet for transportéren att kommunicera
med infrastrukturhallare och pa sa satt fa information om resan bade i
planeringsstadiet och under utférandet. Information som skulle kunna inga i
denna typ av meddelande kan innefatta:

- Lastbararens (fordonets) identitet och attribut
- (Av transportoren) planerad rutt

Mot det att transportéren kan meddela information om den planerade eller
pabdrjade rutten skapas mojligheter for infrastrukturhallare att leverera
information kopplat till den specifika transporten utefter planerad

48 Trafikverket. Rapport: An Efficient and Reliable Freight Transport system through
ITS — ITS measures for the SWIFTLY Green Toolbox. Slutrapport 2015-10-26,
delleverans inom TEN-T finansierade projektet SWIFTLY Green Project.
http://www.swiftlygreen.eu/sites/default/files/content/PDF/SwiftlyGreen/erits_report_to
_swiftly_green_151026.pdf

4%Jan Tore Pedersen. Presentation: FREIGHTWISE Results — an overview.
http://freightwise.tec-hh.net/2.%20Freightwise %20Results%20-
%20Jan%20Tore%20Pedersen.pdf. Freightwise. Besdkt 2016-05-31
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transportrutt. Exempel péa information som skickas i detta sammanhang
skulle kunna vara olika typer av realtidsdata, sasom:

- Trafikinformation (inklusive information om trangsel och eventuella
byggarbeten)

- Lediga parkeringsplatser pa sakra uppstallningsplatser

- Kosituationen och mgjligheten att ta emot fordon pa
destinationsterminalen (inklusive information, planering, just-in-time)

| samband med att chaufforen inte ar den som star for de operativa besluten
ar det inte heller chaufféren som ar den primara mottagaren till denna
information. Istéllet sker detta genom en dvergripande funktion som utgdrs
av antingen transportplaneraren eller fordonet sjalvt i det fall att det ar ett
sjalvkdrande fordon.

For identifiering av lastbarare och fordon finns olika tekniker tillgangliga.
Bland annat kommer sannolikt identifierings- och positioneringssystem som
RFID®® och GPS att anvandas i storre utstrackning framdver i samband med
att tekniken blir alltmer tillganglig. Genom att kontinuerligt félja upp godsets
och fordonens position Okar forutsagbarheten vilket ger méjlighet att styra
fordonet utifran den aktuella trafiksituationen.

Utvecklingen inom sjalvkérande fordon men ocksa inom kolonnkérning (eng.
platooning) kommer med storsta sannolikhet paverka synen och behovet av
sakra rastplatser. | bada fallen forutsatts att det finns platser langs de storre
vagarna dar fordon kan stanna for att ta ombord en férare och/eller ansluta
till kolonn. | det senare fallet skapas ett behov av att kunna stanna fordonen
pa en saker plats dar foraren kan ta kontroll éver detta for att paborja
distribution och/eller inhamtning av gods®’.

Figur 23 Fordon i kolonnkdrning kan innebara nya forutsattningar for uppstallning av
fordon i framtiden (foto: Alam, Martensson, Johansson)

50 RFID — Radio Frequency ldentification

51 Trafikverket. Rapport: An Efficient and Reliable Freight Transport system through

ITS — ITS measures for the SWIFTLY Green Toolbox. Slutrapport 2015-10-26,

delleverans inom TEN-T finansierade projektet SWIFTLY Green Project.

http://www.swiftlygreen.eu/sites/default/files/content/PDF/SwiftlyGreen/erits _report to
swiftly green_151026.pdf
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| samband med att fordonen blir mer 6vervakade och att chaufférens roll
forandras minskar dennes mojligheter att paverka sjélva transporten.
Fordonen bokas istallet automatiskt utifran sin position och destination,
utifran ett transportkorridorsperspektiv, och far pa sa satt tillgang till den mest
lampliga uppstalliningsplatsen. Foljden blir d& att bokningsférfarandet
involverar transportoéren pa en hogre niva och att bokningen sker automatisk
utan paverkan fran chaufforen. For att kunna utnyttja uppstaliningsplatsen
kravs att fordonet kan identifieras for att fa access till uppstallningsytan.
Detta kommer aven att paverka utbud och efterfragan pa de tjanster som
tillhandahalls uppstalliningsplatserna men ocksa forutsattningarna for hur de
utpekade uppstallningsytorna anvands. | samband med detta kommer aven
kraven pa sakerhet att forandras.

Uppstallning av fordon pa en saker uppstallningsplats kan aven utrustas med
nagon form av geofencing vilket innebar att fordon ar “inhagnat” inom ett
geografiskt avgransat omrade med hjalp av programvara. Fordonet kan
endast passera omradet utefter tillstand fran transportor. Likval kan liknande
sakerhetssystem installeras som en del av den sakra uppstallningsplatsens
skalskydd och vid évervakning av parkeringsytor. Saledes skapas ett extra
sakerhetsskydd utover rent fysiska sakerhetsinstallationer®2.

Som en avslutande not framhalls att en framtida utveckling kring omradet
saker- och skyddad uppstalining av fordon innebara en 6kad
sammankoppling mellan fordon och infrastruktur (V2I1%3). Denna
kommunikation kommer ske automatiskt med minskad mansklig inblandning
och kommer med stor sannolikhet innebara att fordon hanvisas saker
uppstallningsplats baserat pa transportens ursprung och destination,
trafiksituation och trangsel, parkeringskapacitet samt destinationsterminalens
status och majlighet att ta emot fordonet®.

Framtida teknikutveckling

- Automatisk ankomst- avgangsregistering, exempelvis via kombination av
RFID, OCR-koder (Optical Character Recognition) och GPS-tjanst
Check-in/check-out system pa korridorsniva

v

Molnbaserade l6sningar dar fordonets position, last och destination
kommuniceras med ovriga aktorer i transportsystemet
Geofencing — Programvarustyrd inhagnad av fordon

v

Intelligenta sakerhetssystem med aktiv 6vervakning av gransytor och

parkeringsytor

52 Fabrice Reclus et. al. Geofencing for Fleet & Freight Management. Cete de Lyon,

2009

53 Vechicle to Infrastructure

54 Trafikverket. Rapport: An Efficient and Reliable Freight Transport system through

ITS — ITS measures for the SWIFTLY Green Toolbox. Slutrapport 2015-10-26,

delleverans inom TEN-T finansierade projektet SWIFTLY Green project.

http://www.swiftlygreen.eu/sites/default/files/content/PDF/SwiftlyGreen/erits_report_to
swiftly green 151026.pdf
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7/ BILAGA 1 - KRITERIER ENLIGT

SETPOS

I. Omradesskydd SETPOS Secure SETPOS High Security

Skalskydd

Fritt omrade utanfor
skalskydd

Trafikavstiangare

Belysning

Kameradvervakning

2. Kontroll av in- och
utpassage

In- och utfarter ska vara
utformade som del av
skalskyddet

Kontroll av fordonspassager

vid in- och utkorsel

Kontroll av fotgdngares in-
och utpassage

Kameradvervakning av
grindar

Belysning av grindar

Endast lastbilar och i 6vrigt

godkdnda fordon pa
anldggningen

Endast behdriga personer
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Krav pa en fri zon runt det inhidgnade omradet som &r fritt fran
byggnader, fordon eller vegetation.

Skalskydd och fri zon utanfor anlaggningen ska vara konstant

upplyst nattetid.

SETPOS Secure SETPOS High Security

Alla in- och utfarter ska vara
utformade pa sadant sitt att de

Alla in- och utfarter ska vara
utformade pa sadant sitt att
de stingda kan jamforas med
krav pa skalskydd for niva
SETPOS Secure.

stangda kan jamforas med krav pa
skalskydd for niva SETPOS High
Security.

All in- och utpassage till fots ska 6vervakas och kontrolleras av
personal vid anlaggningen.

Belysning ska finnas pa plats Kvalitet pa belysningskillan ska
vara tillracklig for att sakerstalla
god bildkvalitet vid

kameraovervakning och ge

och ge stod vid in- och
utpassage nattetid.

mojlighet till identifiering av
fordon och fotgingare.

Endast anvandare av den sakra uppstallningsplatsen eller
auktoriserad personal ska ges tilltrade till omradet.



3. Parkering SETPOS Secure SETPOS High Security

Kameradvervakning av
parkeringsytan

Kameradvervakning av Inte ett krav En fullstandig kameradvervakning

interna vdgar och kravs for bade interna vigar och
gangpassager gangpassager

Belysning av interna vadgar

och gangpassager

4. Fysisk dvervakning SETPOS Secure SETPOS High Security

Overvakning kan ske med Anldggningen maste vara

Bemanning personal pa plats alternativ via ~ bemannad dygnet runt. Utbildad
fjdrrévervakning bevakningspersonal maste vara

narvarande under oppettider.

Certifiering av
bevakningsbolag

Utdrag ur Provning mot belastningsregister, alternativt uttag av referens(er)
belastningsregister ska ske for all personal anstilld vid anlaggningen.

Vakthus

Overfallslarm for Krav pa éverfallslarm i de fall All bevakningspersonal ska vara
anldggningens personal personal befinner sig pa utrustad med overfallslarm.
kopplat till extern anlaggningen. Larmet ska vara kopplat till
larmcentral anlaggningens vakthus samt till
extern larmcentral.

Utrustning for
kommunikation mellan
anldggningens personal och
extern larmcentral

Extern personal har Bevakningspersonal och 6vriga
Personal utbildad i genomgatt utbildning for anstillda har genomgatt utbildning
parkerings- och tillracklig kunskap kring for tillracklig kunskap kring
transportsikerhetsrutiner kontroll av in- och utpassage kontroll av in- och utpassage inkl.

inkl. registreringsrutiner, registreringsrutiner, patrullering,

patrullering, larmberedskap larmberedskap samt

samt kommunikations- och kommunikations- och

sekretessforeskrifter. sekretessforeskrifter.

Bevakningspersonal maste
ha tillgang till bilder fran
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kamera6vervakning

5. Kameraévervakning

All kameradvervakning ska
spelas in i realtid (system
for digital inspelning)

Begrinsad atkomst till
systeminstillningar for
kameraovervakning

Minsta lagringstid av
inspelningar fran
overvakningskameror

évervakningskameror ska
vara fullt funktionella

6. Specifika
sdkerhetsrutiner

Rutin vid registrering av
ankommande fordon

Rutin vid registrering av

avgaende fordon

Procedurer for registrering
av in- och utpassage av
fotgangare

Lagring av dokument

Rutiner vid incidenter

Rutiner vid hantering av
larm
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SETPOS Secure SETPOS High Security

Digital inspelning (minst 25 bilder/sek) ska finnas pa plats.
Kameraovervakning antingen i konstant inspelningslage alternativt
aktiverat via rorelsesensor

Overvakningsfilmer ska lagras i minst 30 dagar utéver de fall som
begransas enligt lag.

Fysisk plats for lagring av material ska vara godtagbar ur
sakerhetssynpunkt. Darutover ska atkomst via natverk vara starkt
skyddat.

SETPOS Secure

SETPOS High Security

Vid registrering av fordon ar ett minimumkrav att fordonets
nummerskylt ska registreras. Chauffor och fordon maste vara klart
sammankopplat for att forutsatta att chaufforen inte lamnar
anlaggningen med ett annat fordon.

Alla in- och utpassager ska Alla in- och utpassager ska

kontrolleras

registreras med likvardig rutin likt
for ankommande och avgaende
fordon.

Var kriminellt incident skall rapporteras till anlaggningens personal
och fordonet ska hallas i kvarstad i avvaktan pa instruktioner fran
polisen. Registrering av fordonet fran inpassage till anliggningen,
ovriga fysiska bevis och dokumentation kring incidenten ska lagras
over en period relevant for den polisiara utredningen.

| det fall polisen bedomer att tilltaget inte ska utredas ska
incidentrapporten undertecknas av anlaggningens personal och
berord chauffor och sparas under en relevant period.




STEENRTR TG ENE TG System for forhandsbokning ska finnas tillgangligt

System for alternativ

stromforsorjning

Ovriga funktioner pa anliggningen, likt trailerbyte, byta av
chaufforer och dylika aktiviteter kraver implementering av en val

Ytterligare rutiner

dokumenterad process.

cifika krav SETPOS Special Security

Rutiner for registrering av
inkommande fordon

Rutiner for registrering av

avgaende fordon Vid utpassage ska vart fordon och dess chauffor stammas av mot

tidigare registerdata som noterats vid inpassage till anlaggningen.

Procedurer for registrering
av in- och utpassage av

fotgdngare

Rutiner for forsegling av Fordon ska forseglas vid ankomst och ska kontrolleras vid
fordon utpassage
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8 BILAGA 2 - KRITERIER ENLIGT
ESPORG

Externt stdngsel och belysning

Omradesbevakning Patrullering ska ske via reguljara sakerhetskontroller
(antingen via egen personal eller inhyrd extern personal
eller polis). Vegetation ska hallas lag for att underlatta
overvakning av omradet inom och utanfor anlaggningens
skalskydd.

Ett larmnummer ska vara tydligt skyltat pa anlaggningen.

Sidkerhetsniva 2 - egencertifiering || Krav (utover stillda krav under sikerhetsniva I)

Externt stingsel eller barridar och | de fall omradet ar 6vervakat med heltickande
belysning overvakningskameror stills inte krav pa ett heltickande
externt stangsel/barriar kring uppstillningsplatsen.

Vidare ska anlaggningens omgivning vara belyst likval som
att vegetation kring omradet ska hallas mycket lag eller
undvikas helt. Darutover ska in- och utfart vara belyst
nattetid.

In- och utfarter Endast lastbilar och vriga auktoriserade fordon ska tillatas
atkomst till anlaggningen. Inkorsel ska styras av antingen
bom eller via skyltning som informerar om forbud for
inkorsel for dvriga fordon.

Omradesbevakning Omradets ska bevakas av extern professionell
vaktpersonal

Kameradvervakning och inspelning Digital kameraovervakning med inspelning av minst 25
bilder/sekund ska vara installerat. Kamerainspelning ska via
antingen standig eller rorelseaktiverad inspelning.

Inspelat material ska vara av hogsta kvalitet och underhall
av kamerautrustning ska genomforas regelbundet.

Bevis: Underhdllskontrakt, underhdllsintervall, fakturor etc.

Tillgang till inspelat material (fysiskt eller via natverk) ska
vara saker lagrat och overvakat. Sakerhetspersonal ska
inte ha tillgang att andra eller radera inspelat material.

Inspelat material ska sparas i minst 30 dagar.

Krav (utover stillda krav under sakerhetsniva 1-2)

Sikerhetsniva 3 - Extern

certifiering

Externt stingsel eller barridr och Krav stillda pa externt skalskydd inkluderar en hojd av
belysning minst |,8 meter och ett | meter djupt och 2 meter brett
vattenfyllt dike
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Omradesskydd En fri zon utan vegetation, fordon eller byggnader ska
uppritthallas vid skalskydd.

Vidare ska en sekundar fysisk barriar finnas pa plats som
kan sta emot skador pa stingsel/barridr. Alternativt ska

det fysiska skalskyddet regelmassigt kontrolleras for att

upptacka skador.

Endast auktoriserad personal och registrerade chaufforer
ska ges tilltrade till anlaggningen.

Kameradvervakning Overvakningskameror ska vara roterande och dven medge
att manuell styrning kan ske.

Ovriga kriterier: Var brottslig handling ska rapporteras till anlaggningens
Incidentrapportering och bokning personal och till polis. Om majlighet ska fordon hallas i
kvarstad i avvaktan pa polis.

Data fran ankomstregistering av fordon, fysiska bevis och
incidentrapportering ska samlas under tid for polisiar
utredning.

Om polis inte ar narvarande ska incident skriftligen
noteras och skrivas under av anlaggningens personal och
berord chauffor.

Krav (utover stillda krav under sakerhetsniva |-3)

Sikerhetsniva 4 — Extern

certifiering

Grindar for in- och utkorsel In- och utfart maste vara utformas sa att de jamstills med
ovrigt skalskydd. Detta innebar dven att grindar ska hallas
stingda utover tid da fordon passerar. In- och utkdrsel ska
overvakas och kontrolleras av personal pa plats alternativt
via fjarrstyrning.

In- och utgangar for fotgingare Alla in- och utgangar for personer till fots ska vara
Svervakade och kontrollerade av personal pa anlaggningen
alternativt via fjarrstyrning for att sakerstalla att obehorig
personal inte ges tilltrade.

Vaktkur Pé platsen ska en bemannad vaktkur finnas dar
overvakning, registrering och kommunikation sker.
Byggnaden maste vara konstruerad pa sadant satt att det
kan motsta intrangsforsok.

Kameradvervakning Alla fordonsrorelser som sker via grindarna maste
kameracvervakas.

Vidare ska allt inspelat material lagras i minst 3 manader-.

Personalens utbildning och Sdkerhetspersonal: Personal fran ett bevakningsbolag ska
utrustning kontinuerligt genomfora sakerhetskontroller pa
anlaggningen. Denna personal maste vara certifierad av
relevant myndighet.

Ny personal maste genomga en sikerhetskontroll mot
brottsregister och referenser bor tas fran tidigare
arbetsgivare.

Egen personal: Anlaggningen ska vara bemannad med egen
personal. Personal maste vara utrustad med personligt
larm som ar kopplad till vaktkur alternativt till extern
larmcentral.

Vidare ska personal ha tillgang till
kommunikationsutrustning som aven har ar kopplat till
vaktkur alternativt extern larmcentral

Allmant: All personal ska ha genomgatt relevant utbildning
kring registrering av fordon vid in-/utkorsel,
kommunikations- och alarmprocedurer och
sekretessbestammelser.
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Registrering av fordon, forare och
fotgdngare

Rutiner och uppféljning av larm

Ovriga kriterier

Sikerhetsniva 5 - Extern

certifiering

Externt stiangsel eller barridr

Omradesskydd vid in- och utkérsel

Kameradvervakning

Bevakningspersonal

Rutiner och uppféljning av larm
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Personalens krav pa kompetens och ansvarsomrade ska
vara valdefinierade och dokumenterade.

Registrering innebar att registreringsskylt, antal
fordon/sldp samt namn och bild pa forare registreras.
Vidare ska det vara vil dokumenterat vilken forare som
tillhor vilket fordon.

Vid avgang fran anliaggning ska vart fordon och dess forare
stdimmas av mot tidigare registrerad data erhallet vid
ankomst.

Rutiner vid larm ska vara implementerat och personal ska
vara vil inforstadd i dessa. Darutdver ska kontinuerliga
tester av larmet ske.

Rutinerna ska innehalla hur larm aktiveras samt vilka
foljdaktiviter och procedurer som ska foljas. Alla larm ska
dokumenteras

Anlaggningen ska erbjuda majlighet till forbokning av
uppstallning

Vid stromavbrott ska rutiner och atgarder vara pa plats
for att sakerstilla att sikerhetsniva kan uppritthallas pa
anlaggningen.

Krav (utover stillda krav under sikerhetsniva |-4)

Ett intrangslarm ska vara pa plats for att larma i de fall den
fysiska barridren blir attackerad. Intrangslarmet kan
innefatta passiv infrarod detektor, elektrifiering etc.

Personal ansvarig for kontroll av in- och utkorsel ska vara
utbildad sakerhetspersonal. Utbildningen maste vara
skraddarsydd med avseende pa lokal infrastruktur och den
specifika anldggningens karaktar.

Hela anldggningen maste tickas med kameradvervakning
inklusive alla kor- och gangvagar.

Anliggningen maste vara bemannad dygnet runt.
Bevakningspersonal méste minst vara pa plats under
anlaggnings oppettider.

Aktivering av larm maste noteras med tidpunkt samt
utvardering och uppfoljning kring varfor larm aktiverats.
Vidare maste rutiner vid eskalering av hotniva finnas pa
plats.



9 BILAGA 3 - SNAP

SNAP ar ett system som sammankopplar speditdrer och akerier med sakra
uppstallningsplatser och fordonstvattsanlaggningar.

Systemet, som ar utvecklat av en privat aktor, blir i praktiken en férmedlare
och marknadsforingsplats for sakra uppstallningsplatser och
tvattanlaggningar gentemot transportorer. Pa sa satt blir SNAP nagot av en
guide till truckstops och tvattanlaggningar i Storbritannien. Fér narvarande
omfattar SNAP fler an 100 anlédggningar runtom i England, Wales och
Skottland.

Genom bensinkorten har transportdrerna tidigare haft kontroll éver de
drivmedelsrelaterade kostnaderna, men daremot inte 6ver kostnader for till
exempel parkering, tvatt eller mat. Detta ar kostnader som uppstar pa daglig
basis for samtliga chaufférer. | vissa fall har chaufférerna egna bankkort, i
andra fall handlar det om hantering av kontantutlagg. Beloppen ar ofta sma,
och orsakar oproportionerligt stora administrationskostnader, inte minst i
form av en omfattande kvittokontroll.

Mervardet med SNAP ar att 6ka effektiviteten vad galler administration och
transaktionshantering for bade transportorer och sakra uppstallningsplatser
samt fordonstvattsanlaggningar. Vidare ger det speditéren/akeriet kontroll
Over sina kostnader, exempelvis genom att SNAP kan styra vilka fordon som
far anvanda en saker uppstallningsplats eller hur ofta ett fordon far tvattas.

Vidare kan speditoren/akeriet via SNAP styra sa att chaufférerna faktiskt
stéller sig pa anlaggningar med en viss sakerhetsniva. Darmed blir detta inte
ett beslut for den enskilda chaufféren, och man kommer runt problemet att
en chauffér med en daglig ersattning fér mat och boende valjer att spara
pengar genom att stélla sig invid vagkanten eller pa en annan plats med
undermalig sadkerhet.

| korthet fungerar SNAP enligt foljande:

e  Speditdr/akeri registrerar sig och sin fordonsflotta hos SNAP.

e SNAP skapar ett konto, till vilket akeriet/speditéren satter in medel for att
tacka kommande kostnader for de fordon som finns registrerade.
Saledes sker betalning pa forhand till SNAP, och betalning sker
kontantlost.

e Nar chaufféren ankommer ett truckstop eller en tvattanlaggning som ar
ansluten till SNAP, sker identifiering med hjalp av nummerplatsavlasning,
och inte som i andra fall med t.ex. ett till chaufféren knutet bensinkort. Pa
sa satt undviks hanteringen av individuella kort och underlattas det
faktum att fordon byts ut eller att chaufférer byter fordon.

e Betalning till innehavaren av truckstop eller tvattanlaggning sker utan
fordréjning fran SNAP-kontot.

e Speditdren/akeriet betalar endast den verkliga kostnaden for parkering
eller tvatt, SNAP tillater inte att kostnaden fér mat och dryck inkluderas i
priset for parkering eller fordonstvatt.

e Priset for parkering eller tvatt satts individuellt av innehavaren av
truckstop eller tvattanlaggning.
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o Intakten till SNAP sker som en procentsats for respektive transaktion och
betalas av innehavaren av truckstop eller tvattanlaggning.

De fordelar som systemet ger ar framst kontantlos hantering samt
forskottsbetalning fran akeriet och inte den enskilde chaufféren. Ankomst till
den sakra uppstallningsplatsen kan ske genom obemannad grind genom
personlig kod alternativt nummerplatsavlasning. Vidare ges mgjlighet att,
genom en stabil kundbas samt magjlighet till ett samarbete med 6vriga sakra
uppstallningsplatser, skapa mer kontinuerlig intékt och langsiktighet i
affarsverksamheten.
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10 BILAGA 4 — KARTLAGD TEKNIK

Teknik for
omradesskydd

Teknik for
identifiering och
registrering av fordon

Teknik for
parkeringsyta

Teknik for larm- och
kommunikation

Teknik for
kameraovervakning

och belysning

Automatiserad
incidenthantering

Fordonsspecifik teknik

Fysiskt fordonsskydd
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Vérdering:

Plats-/anldggningsspecifik teknik

Enklare stangsel

Sidkerhet

Stangsel med hog sakerhet

Automatiskt bomsystem

Teleskopisk grind

Automatisk vagsparr

Nummerplatsregistering

Kameror for automatisk registrering

av skador

IT-stod for hantering och uppfoljning
av in- och utpassage

Modern LED-teknik for
omradesbelysning inom anlaggning

Kapacitetsplanering och tradlos
teknik for kapacitetsmatning

Ledljus i korbana

Larmsystem for intrangsskydd —

fysiska installationer

Larm for intrangsskydd —
metafysiska (radar, elektrostatiska
etc.)

Personliga overfallslarm

Automatiska brandlarm

Intern kommunikationsutrustning

inklusive mobiltelefoni

Professionella, digitala
overvakningskameror (>25
bilder/sek)

Infrarod kamerateknik

Varmedetekterande kameror

Belysningsarmatur med modern
LED-teknik

Natverksskydd for inspelat material
(inkl. molnbaserad lagring,
brandvaggar etc.)

Rorelsesensorer for aktivering av
belysning

IT-baserad automatiserad

incidentrapportering

X

Virdering:

Trailer eller slip med hart skal
(jamfort med kapell)

Sikerhet

Pris

2 3 45

Specialverktyg for montering av
bakdorr pa lastenhet

Fjarrmandvrerade lasta tanklock




Las- och larmsystem o

Godkanda lasanordningar

inklusive

stoldmarkning

Lastutrymmet med inbrottslarm och
utrustat med GPS

Digitalt kodade nycklar

Forarhytt med inbrotts- och
overfallslarm

X

Fjarrstyrd lasning-/upplasning av

fordon och lastutrymme

Plombering av godset/lastenhet

DNA-markning

Navigering, °

Navigationssystem

X| X| X| X

ruttplanering och
transport-optimering

Avancerad ruttplanering och
transportoptimering

Skydd vid ADR- o
klassat gods

Automatisk, mot larmcentral,
uppkopplat larm vid olyckor och
tillbud

X

ITS och bokningssystem

Teknik for okat o
fysiskt fordonsskydd

Virdering:

System for tilltradeskontroll
(Intelligent Access Program)

Sidkerhet

Variabla meddelandeskyltar

Enklare, webbaserat system for
forhandsbokning och avisering

Avancerat system for
forhandsbokning, avisering och
betalningslosning

Framtida O

teknikutveckling

Automatisk ankomst- avgangsregistering, exempelvis via kombination av
RFID, OCR—koder (Optical Character Recognition) och GPS-tjanst

Check-in/check-out system pa korridorsniva

Molnbaserade I6sningar dar fordonets position, last och destination

kommuniceras med ovriga aktorer i transportsystemet

Geofencing — Programvarustyrd inhdgnad av fordon

Intelligenta sakerhetssystem med aktiv 6vervakning av gransytor och

parkeringsytor
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11BILAGA 5 — KRITERIER ENLIGT TAPA

SECTION | PHYSICAL SECURITY

I.1. Truck 1.1.2. Truck door keys restricted to driver and

Security carrier management.

1.2.1. - High quality stainless steel security

locking devices such as built-in locks OR mobile

heavy weight locking devices with integral locks

fixed to all truck/trailer doors (no chains, cables,
light-weight bars, removable bolts, etc.) and \/
utilized during the entire journey. Locks can be
electronically or manually operated, must be

unique and must be designed to resist defeat for

not less than ten minutes with hand tools.

1.2.Trailer

Security

1.2.3. - Doors secured in line with LSP’s own \/

1.2.5. - Soft sided trailers as a minimum.

1.2.7. - Trailer immobilization device in place

internal policy.

when trailer is dropped (kingpin, landing gear
lock or brake line lock).

SECTION 2 TRACKING TECHNOLOGY ---

2.1.1. - Two way communication system present

2.1. Two Way during entire journey.

Communication
Systems

2.2.1. - Carrier must have detailed and

documented protocol in place to track trailers

and tractors, both tethered and as separate

2.2. Tracking And vehicles, including 24/7 monitoring, the ability to \/
geofence routes and parking locations and

Tracing Systems documented response protocols for handling
emergencies.
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2.3. Satelite
Navigation
systems (route
planner)

2.4. Silent Alarm

System
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2.2.3. - Carrier must have detailed and
documented protocol in place to check, prior \/
to departure, the function and battery life of all

tracking devices to be utilized.

2.2.5. - A tracking device must be installed in a

covert location in the trailer and, where

available, must be capable of utilizing at least \/
two methods of signalling such as 3G, or

SMS/GPRS using GSM or CDMA and must be

equipped with at least one covert antenna.

2.2.7. - Standard “reporting rate” for tracking
units in both the tractor and the trailer must be

not less than one report every five minutes.
(Note: If the tractor and trailer are tethered \/
and an effective untethered alert system is in

place, only one of the units must meet this
“reporting” rate standard).

2.2.9. - The tracking devices in the trailer and

the tractor must report events to include

untethering (unhooking) of the trailer, device \/
tampering, truck stoppage, tracker battery

status and trailer door opening.

2.2.11. - A tracking device is installed providing

remotely stored archival information relating to \/
the position of all FTL (full truckload, Supplier

dedicated) trucks.

2.4.1. - Manually activated silent alarm (panic
button) present in reach of driver and able to J J
send signal to the LSP’s home base or third

party monitoring centre.



2.5. Trailer Door 2.5.1. - Unauthorized opening of trailer doors
Alarms sends signal to monitoring centre.

2.6. Tamper 2.6.1. - The tracking system must alert if the \/
Alarms tracking device fails or GPS signal is lost.

2.7. Track And
Trace Coverage technology to be utilized must be validated at \

2.7.1 - Coverage maps of the tracking

least every six months to avoid or minimize
travel through known “black spots”.

2.7.3 - Route planners must develop responses \/

to events which occur within “black spots”.

SECTION 3 SECURITY PROCEDURES ---

3.1. Scheduled 3.1.1. - The LSP has planned route.

Routing

3.1.3. - Ad Hoc changes to routes and stops or

delays due to unexpected events reported, if \/
requested, to Buyer.

3.2. Vehicle
Maintenance
Programme

3.2.2. - The LSP must document vehicle
maintenance programmes in accordance with \/ \/ \/
manufacturer’s specifications.

3.3.2. - If driver must leave truck and trailer, all

3.3 Comfort
breaks

doors must be locked and alarms (where fitted)
must be activated.
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3.5. Unauthorized
Persons

3.6. Management
Of Security
Equipment

3.7. Key
Management

3.8. Collection
And Delivery
Training

3.9. Pre-
Departure Checks
Vehicle

3.10. Pre-
Departure Checks
Driver

3.11. TSR Vehicle
Logs

Screenmglvettlng
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SECTION 4 EMPLOYMENT CRITERIA ---

be left unattended unless at a pre-approved \/
(with Buyer) defined secure parking area with

3.4.2. - Trucks in use under TSR | must never

fences, lights, guards, access control and CCTV.

3.6.1. - The LSP must have documented and
implemented procedures in place for

management and control of seals, trailer \/ \/ \/
(container) door locks, pin locks, and other

security equipment.

3.8.1. - The LSP to provide training on
collection and delivery procedures for the \/ \/ \/
drivers to prevent deception and fraud.

3.10.1. - The LSP must document procedures to

assure provision of drivers and equipment
capable of moving the load to its first scheduled \/ \/ \/

stop without preventable interruption (e.g. fuel,
meal stops, planned repairs, regulated driving
times, etc.).




SECTION 5 DRIVERS/SECURITY TRAINING

5.1. Security
Training

SECTION 6 FREIGHT HANDOVER PROCESS ---

6.1. Box and pallet
integrity verified
upon receipt &
delivery

6.2. Proof of 6.2.1 - All cargo must be verified against

shipping and shipping documents and manifests to ensure \ N N
receiving records proper marking, weights, counts, and specific

handling instructions (as applicable).

6.2.3 - The LSP must maintain records of all

collections and proofs of delivery for a period of A A .
not less than two years that can be accessed if

investigation of loss is required.

6.3. Driver to be
present for
loading and

unloading

6.4. Pre-alert in 6.4.1 Unless on Buyers exemption; pre-alert

place details must be agreed to by Buyer and LSP.

Suggested details include: departure time,

expected arrival time, trucking company, driver \/
name, licence plate details, shipment info (pc

count, weight, bill-of-lading number, etc.) and

trailer seal numbers.

6.5. - Pre-alert
capability in place
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VI AR WSP

WSP é&r ett av varldens ledande analys- och teknikkonsultféretag.
Vi erbjuder tjanster for hallbar samhallsutveckling inom Hus &
Industri, Transport & Infrastruktur och Miljé & Energi. Bredd och
mangfald kannetecknar vara medarbetare, kompetensomraden,
kunder och typer av uppdrag. Tillsammans har vi 34 000
medarbetare pa éver 500 kontor i 40 léander. | Sverige har vi
omkring 3 500 medarbetare.

WSP Sverige AB
Arenavagen 7

121 88 Stockholm-Globen
Tel: +46 10 7225000
http://www.wspgroup.se
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