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FOrord

Sarbarhet ar ett begrepp som kan tolkas och tillampas pa olika satt. | denna promemoria har
Trafikanalys studerat olika definitioner av sarbarhet och hur myndigheterna inom
transportomradet tillampar begreppet i sin verksamhet. Promemorian avslutas med ett antal
iakttagelser och forslag kring transportmyndigheternas arbete med sarbarheter.

Promemorian har forfattats av Ylva Ericsson, kvalificerad utredare vid Trafikanalys. Tack till
Luftfartsverket, Trafikverket, Transportstyrelsen och Sjofartsverket for era bidrag.
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Sammanfattning

Mojligheten att nyttja transportsystemet kan begréansas av manga olika anledningar.
Forandringar i klimatet, tekniska system, infrastruktur, organisation eller personal ar nagra
exempel som kan andra forutsattningarna for transportsystemet och ge upphov till
sarbarheter. Darutover kan extremt vader, olyckor, sabotage, sjukdomar och den méanskliga
faktorn orsaka storningar eller avbrott i transportférsérjningen.

For att uppratthalla transportsystemets funktionalitet behover transportsektorn ha strategier
och en beredskap for att hantera olika slags forandringar och kontinuerligt arbeta med att
reducera risker och sarbarheter. P4 sa satt kan risken for att skadliga handelser sker och de
negativa konsekvenserna av sadana handelser for transportsystemet minska.
Transportmyndigheternas arbete for att reducera sarbarheter och begransa dess effekter ar
darfor viktigt for en fungerande transportférsérjning och bidrar darmed till att na de
transportpolitiska malen.

Syftet med denna promemoria ar att kartlagga hur begreppet sérbarhet definieras och hur det
tillampas av myndigheterna inom transportomradet. Det underlag som har anvants ar publika
material samt information som transportmyndigheterna har delgivit Trafikanalys via intervjuer
och dokument.

Kartlaggningen visar att de definitioner av sarbarhet som finns i forskningslitteratur, i offentliga
utredningar och hos myndigheter &r manga och skiljer sig at beroende pa vilket omrade som
beskrivs. Pa évergripande niva ar det dock majligt att urskilja ett antal gemensamma namnare
sd& som att sarbarhet handlar om att en relativt liten handelse far stora konsekvenser och att
anledningen till det ar att den verksamhet som drabbas inte har kapacitet att hantera det som
sker pa ett tillfredstallande satt.

Begreppet sarbarhet anvands sparsamt av transportmyndigheterna, men néar det férekommer
ar det ofta i samband med myndigheternas arbete med krisberedskap, tekniska system och
sadana péfrestningar pa infrastruktur som kan innebara omfattande trafikstorningar,
reparationskostnader etc. De delar av transportsystemet som saknar alternativa rutter
beskrivs ocksa som sarbara. Transportmyndigheterna anvander alltsa begreppet sarbarhet
nar det rader brist pa robusthet och redundans.

Granskningen av publika material och intervjuer med transportmyndigheterna visar att de pa
strategisk niv& har kannedom om de nya lagar och regler som syftar till att minska
sarbarheterna inom transportomradet. Vilka atgarder som kommer att vidtas for att méta
kraven i dessa och de hot och risker som transportsystemet riskerar att utsattas for &r under
utveckling.

| kontakter med transportmyndigheterna har det framgatt att deras metoder for att identifiera
sarbarheter skiljer sig at exempelvis nar det galler val av handelser, analysnivaer, hur kvalitet i
risk- och sarbarhetsanalyserna sakerstélls och hur de integreras i myndighetens
verksamheter. Det pagar ett antal utvecklingsarbeten, s som en gemensam risk- och
sarbarhetsanalys for hela transportomradet, som bl.a. syftar till att minska sarbarheterna. En
uppfdljning av dessa uppdrag kan ge en uppfattning om hur arbetet fortléper och om det finns
behov av ytterligare atgarder for att minska sarbarheterna i transportsystemet.






1 Sarbarheter i
transportsystemet

1.1 Inledning

De flesta medborgare ar beroende av transporter for att kunna ta sig dit de vill och fa
verksamheter kan fungera pa ett tillfredstéllande satt utan transporter. Storningar och avbrott i
transportférsarjningen kan darfér paverka manga medborgare genom exempelvis forlangd
restid och férsenade leveranser.

Mojligheten att nyttja transportsystemet kan begréansas av manga olika anledningar.
Forandringar i klimatet, tekniska system, infrastruktur, organisation eller personal ar nagra
exempel som kan andra forutsattningarna for transportsystemet och ge upphov till
sarbarheter. Darutover kan extremt vader, olyckor, sabotage, sjukdomar och den méanskliga
faktorn orsaka stoérningar eller avbrott i transportférsorjningen. Problem med
datakommunikation i flygledningssystemet ar 2016 som innebar att luftrummet stangdes under
nagra timmar,* ar exempel p& ett skeende som visar transportsystemets sarbarhet. Den
snabba teknikutvecklingen och samhaéllets beroende av internet 6kar aven sarbarheten inom
cyberomradet.?

For att uppratthalla transportsystemets funktionalitet behdver transportsektorn ha strategier
och en beredskap for att hantera olika slags forandringar och arbeta med att reducera risker
och sérbarheter. Pa s& satt kan risken for att skadliga handelser sker och de negativa
konsekvenserna av sddana handelser for transportsystemet minska.®
Transportmyndigheternas arbete for att reducera sarbarheter och begransa dess effekter ar
darfor viktigt for en fungerande transportférsorjning och bidrar darmed till att na de
transportpolitiska malen.

1.2 Syfte och mal

Syftet med denna promemoria ar att kartlagga olika definitioner av sérbarhet och skapa en
Oversikt av de forandrade lagar och regler samt hot, risker och sarbarheter som
transportmyndigheterna behdver beakta i sitt sarbarhetsreducerande arbete. Darefter féljer en
Oversiktlig beskrivning av hur transportmyndigheterna i Sverige arbetar med dessa, bl.a. hur
de organiserar sitt arbete. Malet ar att fa en uppfattning om hur transportmyndigheternas
sarbarhetsreducerande arbete fortléper. De sarbarhetsreducerande atgarderna som

1 Nar luftrummet stangdes 19 maj 2016 stoppades 6ver 100 (113) flygningar till och fran Sverige. Svenska
Dagbladet https://www.svd.se/fortsatt-utredning-trots-fel-hos-telia/om/luftfartsverket

2 Forsvarsmakten, MUST, Arséversikt 2017, s.20.

3 Berdica, K., Transport Policy 9 (2002) 117-127 An introduction to road vulnerability: what has been done, is
done and should be done, KTH, Stockholm, Sweden, s.119.
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transportmyndigheterna vidtar, eller inte vidtar, kan komma att anvandas for att forklara utfallet
av de transportpolitiska malen.

1.3 Metod

Underlaget till denna promemoria bestar av publicerat material och information som
kontaktpersoner vid berérda instanser delat med sig av.

Inledningsvis redovisas ett antal definitioner av sarbarhet. Sarbarhet behandlas har som
problem som paverkar méjligheten att anvanda transportsystemet (brukbarhet, tillganglighet,
tillforlitlighet) och inte enbart som en frdga om sakerhet.*

For att identifiera hot, risker och sarbarheter finns lagar och regelverk som
transportmyndigheterna ska folja och ett flertal vagledningar och andra verktyg som
myndigheterna kan félja. Har beskrivs nagra av dessa lagar och regler samt vad de kan
innebara for transportmyndigheterna. Utdver lagar och regler redovisas ett antal hot, risker
och sérbarheter pa 6vergripande nivd som ar relevanta for transportomradet.

Darefter foljer en 6vergripande beskrivning av de svenska transportmyndigheternas
sarbarhetsreducerande arbete. Beskrivningarna baseras pa myndigheternas instruktioner,
regleringsbrev, interna styrdokument och intervjuer med personer som arbetar med risk-,
sarbarhets- och sékerhetsfragor pa dessa myndigheter. De personer som intervjuats har fatt
mojlighet att granska texterna om transportmyndigheternas sarbarhetsarbete (kap. 5.1).

Promemorian avslutas med iakttagelser och kommentarer pa hur transportmyndigheternas
arbete fortloper.

4 Med sakerhet avses har bade "safety” och "security”.



2 Definitioner

2.1 Sarbarhet

Sarbarhet &r ett begrepp som blir allt mer aktuellt i takt med att samhallet blir mer specialiserat
och sammanvavt. Definitionerna av sarbarhet &r dock manga och skiljer sig ofta &t beroende
pa vilket omrédde som beskrivs. Myndigheten for samhallsskydd och beredskaps (MSB)
definition av sarbarhet ska vara mdjlig att tillampa pa olika sektorer varfor den ar av
Overgripande karaktar. Sarbarheter ar enligt MSB "de egenskaper eller férhallanden som gor
samhallet, ett system eller egendom mottagligt for skadliga effekter av en handelse”.® Denna
definition lagger fokus p& egenskaper och férhallanden hos det som paverkas av en handelse,
inte pa handelsens typ, omfattning etc. Féljande definition avgransar sig till stora och sallsynta
handelser och att de manniskor som drabbas har liten méjlighet att paverka
handelsefdrloppet: "vulnerability is a susceptibility for rare, though big, risks, while the victims
can hardly change the course of events and contribute little or nothing to recovery.” ® En
annan version lagger storre fokus pa system som utsatts for pafrestningar an pa handelsen i
sig: "a vulnerable system is a system susceptible to extreme strains”.”

FN:s klimatpanel har anpassat definitionen efter klimatomradet och beskriver sarbarhet for
klimatférandringar enligt féljande: “Vulnerability is the degree to which a system is susceptible
to, and unable to cope with, adverse effects of climate change, including climate variability and
extremes. Vulnerability is a function of the character, magnitude, and rate of climate change
and variation to which a system is exposed, its sensitivity, and its adaptive capacity.”® Enligt
denna definition &r ett system sarbart da det &r mottagligt fér negativa konsekvenser av en
forandring och inte klarar av, eller har svart, att hantera dessa konsekvenser. Sarbarheten
bestams alltsd bade av forandringen — dess karaktar, omfattning och hastighet — och
systemets formaga att hantera och anpassa sig till den férandringen.

Jenelius beskriver sarbarhet i infrastruktur som “the risk of infrastructure disruption” och "the
extent to which infrastructure disruptions lead to reductions in the welfare of the society”.®
Sarbarheter finns enligt denna definition i infrastrukturen, men beskrivs inte som en sarbarhet
férran begransningar i infrastrukturen ger upphov till nedsattningar i samhéllets valfard.
Kortare forseningar pa begransade transportstrackor kan da rimligtvis inte betraktas som
sarbarheter. Foljande definition lagger istallet fokus pa formagan att motsta en attack och
exkluderar da oavsiktliga handelser: "the probability that an attack results in damage, given
that an attack occurs”.*

Det finns aven ett antal definitioner av sarbarhet som galler specifikt for transportomradet. En
av dessa ar:"if loss (or substantial degradation) of a small number of links significantly
diminishes the accessibility of the node, as measured by a standard index of accessibility”.*

5 MSBFS 2016:7 foreskrifter och allménna rad om statliga myndigheters risk- och sarbarhetsanalyser, s.2.

6 Laurentius,G., 1994, s.278.

" Berdica, K., Transport Policy 9 (2002), s. 119.

81PCC, 2007b, p. 883.

9 Jenelius, E. et al., Large-Scale Road Network Vulnerability Analysis, KTH, Stockholm, Sweden 2010, s.1f.
10'willis, H.H. (2007) Guiding resource allocations based on terrorism risk. Risk Analysis 27, 597-606.

1 Taylor, M.A.P., Sekhar, S.V.C. and D’Este, G.M. (2006), 267-291.



Sarbarhet handlar har om nar en relativt sett liten handelse far stora negativa konsekvenser
for tillgangligheten jamfort med vad som &r normalt for tidpunkten. | Wiklunds definition av
sarbarhet som galler for jarnvagssystemet ar fokus pa sannolikheten att systemets kapacitet
minskar i sa stor utstrackning att nyttan for resenarer eller varukonsumenter inte uppnas:
“vulnerability is the probability of the system's capacity falling to such a level that traffic is
cancelled or is so delayed that the benefit of the transport to travellers or goods customers is
not realised.” Wiklunds modell méater hur ofta kapaciteten minskar allvarligt (the reliability of
the capacity), vilka orsakerna ar och hur trafikens kvalitet paverkas av
kapacitetsforandringar.!?

Berdicas definition av sarbarhet galler specifikt for vagtransporter, men forfattaren menar att
den aven ar applicerbar pa transportsystemet i sin helhet: "vulnerability is defined as
susceptibility to incidents that may cause considerable reductions in road network
serviceability.”*® En "incident” ar enligt Berdica en handelse som kan vara mer eller mindre
forutsagbar och orsakad oavsiktligt eller avsiktligt, av naturen eller manniskan.!* Med
“serviceability”, eller brukbarhet, avses mdjligheten att anvanda en lank eller ett vagnat vid en
given tidpunkt.'® Berdica valjer att anvanda begreppet brukbarhet istéllet for tillganglighet!® for
att det ur ett sarbarhetsperspektiv ar mer intressant att studera hur olika handelser paverkar
transportutbudet, dvs. att det finns fungerande rutter mellan olika geografiska platser som &r
oppna for trafik.’

Vagverket har Gversatt och vidgat Berdicas definition till: "Sarbarhet (vulnerability) i
vagtrafiksystemet &r en utsatthet (susceptibility) for skadehandelser (incidents) som kan
resultera i avsevarda nedsattningar av vagnatets brukbarhet (serviceability) i jamforelse med
vad som ar normalt fér denna tidpunkt.”*® “Susceptibility” eller utsatthet for skadehandelser
kan tolkas som sannolikheten fér att en skadehandelse ska intraffa sammanvagt med dess
konsekvenser.'® For att kunna faststalla att brukbarheten ar avsevart nedsatt behover en
onskvard eller acceptabel niva for tidpunkten forst faststallas.?

Nagra slutsatser som ar majliga att dra av denna inventering ar att de flesta definitioner av
sarbarhet omfattar en férandring (mojlig, sannolik eller reell, avsiktlig eller oavsiktlig etc.),
nagot som paverkas av forandringen sa som transportsystemet samt konsekvenser for
detsamma. Vad som ar i fokus kan dock skilja sig at mellan definitionerna. Vissa inkluderar en
beskrivning av forandringen eller handelsen, medan andra utelamnar den helt och hallet.
Egenskaper, som formagan, utsattheten och kansligheten, hos det som paverkas av
foérandringen ar dock en del av de flesta definitionerna.

De flesta verkar ocksa vara 6verens om att en sarbarhet uppdagas nar ndgonting férandras
och att den forandringen far oproportionerligt stora negativa konsekvenser till foljd av att det
som drabbas inte klarar av att hantera skeendet. For att kunna beddéma vad som &ar
oproportionerligt stora negativa konsekvenser behévs kunskap om de normala férhallandena.
Det kan exempelvis vara normalt att det tar tre timmar att ta sig fran punkt A till B under en
viss tidsperiod, men om det gradvis eller pl6otsligt blir normalt att samma stracka tar fem

12 Wiklund, M. (2002).

13 Berdica (2002), s.3.

4 Ibid., s.119.

15 Egen Oversattning av Berdicas definition: "The serviceability of a link/route/road network describes the
possibility to use that link/route/road network during a given time period”, Ibid., s.118.

16 | manga definitioner av tillganglighet inkluderas efterfrdgan pa transporter.

17 Berdica (2002), s. 118.

18 Kronborg, P.; Lindkvist, A.; Berdica, K. (2003) ITS och sarbarhet: vilka sarbarhetsproblem kan
informationsteknologin medféra inom vagtrafiken? s.7.

9 1bid., s.7f.

20 Berdica (2002), s.120.
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timmar vid samma tidpunkt kan det tyda p& ett systemfel. Aterkommande stérningar och
avbrott kan orsakas av att systemet inte tillgodoser det behov som finns. Ett annat satt att
beskriva det pd ar att efterfragan pa transporter éverstiger transportutbudet eller
transportsystemets kapacitet. En sarbarhet kan alltsa innebéra att en verksamhet kraftigt
avviker fran de krav som stélls pa eller de férvantningar som finns pa den.

Definitioner av sarbarhet skiljer sig ocksa at vad galler beskrivningen av konsekvenserna, dvs.
vad som péverkas av en forandring. Effekter p& den tillganglighet (accessibility) som
transportsystemet skapar ar en vanligt forekommande konsekvens som diskuteras i
forskningslitteraturen.?! Tillganglighet kan pa évergripande niva beskrivas som "latthet att nd”
och ror den méjlighet som transportsystemet ger manniskor att ta del av aktiviteter fran en
given plats. Mdjligheten att forflytta sig bestar dels av transportsystemets forméga att
sammankoppla geografiskt separerade platser och dels individens egenskaper som paverkar i
vilken utstrackning manniskor kan anvanda transportsystemet.?? Tillganglighet omfattar med
andra ord bade efterfrdgan pa och utbud av transporter.

Tillganglighet kan ocksa ses som ett ramverk for att forsta de dmsesidiga relationerna som
finns mellan markanvandning och rorlighet.?® Det innebér att tillganglighet innehaller olika
aspekter av narhet mellan start- och mélpunkter, koncentration respektive spridning av
aktiviteter samt kvalitetsaspekter av olika rorlighetsméjligheter, exempelvis buss och bil, for att
dvervinna den rumsliga separationen. Men begreppet innefattar ocksa uppfattningar, intressen
och preferenser hos manniskor och foretag som bor och verkar i samhéllet. Tillgangligheten
kan alltsa inte enbart forbattras genom att forandra transportsystemet eller den fysiska
infrastrukturen. Digitala kommunikationsmdgjligheter kan exempelvis skapa viss tillganglighet
utan fysiskt resande.?*

Sarbarheter kan ocksa fa konsekvenser for tillforlitigheten (reliability). Begreppet omfattar
sannolikheten att na en vald destination (reliability of connectivity), att n& en vald destination
inom en viss tid (reliability of travel time) och att transportinfrastrukturen kan tillgodose en viss
trafikvolym (capacity reliability). 2° Enligt Berdica ar transportsystemets tillforlitlighet (reliability),
liksom transporternas kvalitet, en del av sarbarhetsbegreppet genom att de hjalper
verksamhetsansvariga att komma fram till vilken brukbarhet som ar tillracklig respektive
otillracklig under de férhallanden som géller vid en given tidpunkt. Aterkommande
trafikstockningar vid en viss tidpunkt kan anses vara normalt, dvs. restiden brukar vara langre
for den strackan vid den tidpunkten, medan foérandringar i infrastrukturens kapacitet, som en
foljd av exempelvis en trafikolycka eller reparation av infrastruktur, kan resultera i onormalt
lang restid. 26

Dessa teoretiska beskrivningar ramar in vad sarbarhet kan vara och ger en inriktning for hur
sarbarheter kan identifieras och matas. Dock kvarstar en stor frihet i tillampningen av
begreppet. | praktiken identifieras sarbarheter genom bedémningar av vilka férandringar som
utgor en risk for exempelvis transportsystemet och vilka konsekvenser dessa kan fa.
Bedodmningen beror i sin tur pa vilka kunskaper och erfarenheter som de personer som deltar i
bedomningen har och andra omstéandigheter som paverkar arbetet. Ett exempel ar att nivan

2 Taylor, M.A.P., Sekhar, S.V.C. and D’Este, G.M. (2006),

Di Gangi, M., Luongo, A S. (2005), Trafikanalys PM 2017:1 Preciseringsoversyn — indikatorer och uppféljning,
s.21 samt van Wee, R., Chorus, C. och Geurs, K.T. (2012).

22 Jones, S.R. (1981) Accessibility Measures: A Literature Review. TRRL Report 967, Transport and Road
Research Laboratory, Crowthorne, Berkshire samt Berdica (2002), s.118.

2 van Wee, Chorus, & Geurs (2012).

% Trafikanalys PM 2017:1 Preciseringsoversyn — indikatorer och uppféljning, s.21.

% Berdica (2002), s.120 och Di Gangi, M., Luongo, A S. (2005).

% |bid.
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for vad som &r en acceptabel respektive oacceptabel tillganglighet, brukbarhet eller
tillforlitlighet inte besvaras av de definitioner som beskrivs har utan ar en bedémning som
varje verksamhet far gora. Det finns alltsd ingen tydlig skillnad mellan en sarbarhet och en
forandring som kan betraktas som normal. Dessa gransdragningar 6verlates till
verksamhetsutdvarna.

2.2 Andradefinitioner

Sarbarhetsreducerande arbete — Férmaga att hantera sannolika handelser eller skeenden och
ateruppta verksamheten nar nagot har intraffat.

Sarbarhetsreducerande atgard — Atgard som minskar a) sannolikheten for att en skadlig
handelse sker eller b) de skadliga konsekvenserna av en handelse.?” Exempel pa den forsta
atgarden (a) ar att bygga robust infrastruktur som klarar av att hantera storre trafikvolymer,
mer omfattande dversvamningar, stormar etc. &n vad prognoserna visar och att utbilda
personal for att minska risken for att fel uppstar. Den andra typen av atgard (b) kan vara att
det finns kontinuitetsplaner och redundans s& som akuta transporter, alternativa rutter och
tekniska system etc. att nyttja sa att trafiken kan fortga pa en acceptabel niva aven nar system
m.m. blir utslagna. En annan atgard for att minska de skadliga konsekvenserna av en
handelse ar att utbilda personalen s att de vet vad de ska gora vid olika slags handelser.?8

Trygghet — | Nationalencyklopedin beskrivs trygg som "fri frdn oroande eller hotande inslag om
foreteelse som utgor en del av manniskans omgivning”.?° Vad som uppfattas som oroande
eller hotande &r individuellt och kan paverkas av en mangd olika faktorer sd som faktisk och
upplevd brottsutveckling, tidigare erfarenheter, egen formaga att hantera brott och dess
konsekvenser etc. Nagra vanliga forklaringar till variationer i trygghet ar kAnnedom om brott,
egna brottsofferupplevelser, kannedom om den lokala brottsligheten, upplevelse av sarbarhet,
alder och kon, lokalomradet upplevs som oordnat och "stékigt” samt paverkan av massmedias
beskrivningar av brottslighet.°

Foljande definition &r anpassad till att kunna anvandas inom kollektivtrafiken: "Trygghet ar
resenéarens upplevelse av sin egen sékerhet i och i anslutning till kollektivtrafik. Resenarens
upplevelse av sin egen sakerhet beror bland annat pa radslan/oron att utsattas for brott och
ordningsstorningar i och i anslutning till kollektivtrafik. Radslan/oron att utsattas for brott och
ordningsstorningar bygger pa en kansla av kontroll, tillit till samhallet och till andra manniskor
samt en tro pa sin egen formaga att férhindra brott och hantera eventuella konsekvenser av
att utsattas.”3!

Med transportmyndigheterna avser vi i denna rapport Luftfartsverket, Sjofartsverket,
Trafikverket och Transportstyrelsen.

27 Holling, C.S. (1981).

28 FOI/MSB (2017), Vagledning for risk- och sarbarhetsanalys avseende antagonistiska elektromagnetiska hot
mot samhallsviktig verksamhet och kritisk infrastruktur, s.13.

2% Nationalencyklopedin, trygg. http://www.ne.se/uppslagsverk/ordbok/svensk/trygg (hamtad 2018-06-11).

30 Torstensson Levander, M. (2007), s. 10.

31 Eklund, B. och Eriksson, T., 10f.
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3  Politisk inriktning, lagar och
regler

3.1 Regeringens inriktning for
transportomradet

De transportpolitiska méalen

Det 6vergripande transportpolitiska malet om en samhallsekonomiskt effektiv och langsiktigt
hallbar transportforsorjning for medborgare och néringsliv i hela landet ska nas genom god
tillganglighet (funktionsmalet), utan att miljon, halsan eller sakerheten asidosatts
(hansynsmalet). Funktionsmalet lyder i sin helhet: "Transportsystemets utformning, funktion
och anvandning ska medverka till att ge alla en grundlaggande tillganglighet med god kvalitet
och anvandbarhet samt bidra till utvecklingskraft i hela landet. Transportsystemet ska vara
jamstallt, det vill saga likvardigt svara mot kvinnors respektive mans transportbehov.”32
Transportmyndigheternas sarbarhetsreducerande arbete kan darmed ha en positiv inverkan
pa utvecklingen mot de transportpolitiska malen.

Nationella intressen, civilt forsvar och krisberedskap inom transportomradet

Malen for Sveriges sakerhet ar att varna befolkningens liv och halsa, liksom samhallets
funktionalitet, samt formagan att uppratthalla grundlaggande varden som demokrati,
rattssakerhet och méanskliga fri- och rattigheter. | den nationella sakerhetsstrategin beskrivs
Sveriges nationella intressen som centrala for befolkningens dverlevnad och samhéllets
funktionalitet. Skydd av samhallsviktiga funktioner ar ett av dessa intressen, vilket inbegriper
transporter och kommunikationsmedel samt uppratthallande av fungerande infrastruktur och
floden for forsérjning, handel och ekonomi.3®

Mot bakgrund av den sakerhetspolitiska utvecklingen i naromradet och handelser som visat
pa samhallets sarbarhet har regeringen sett ett behov av att starka Sveriges totalférsvar.®*
Totalférsvaret bestar av civilt och militart forsvar och malet for det civila forsvaret ar att varna
civilbefolkningen, sékerstélla de viktigaste samhallsfunktionerna och bidra till
Forsvarsmaktens formaga vid ett vapnat angrepp eller krig.®® Inom transportomradet ar det av
sarskild betydelse att sakerstélla robusthet och utbytbarhet for kritisk infrastruktur och
samhallsviktiga transporter. Informations- och kommunikationssakerhet, skalskydd samt
privat—offentlig samverkan lyfts fram som centrala.®® Foér den infrastruktur som definieras som
kritisk och de transporter som anses vara samhallsviktiga torde sarbarheterna minska som ett
resultat av det civila forsvarets uppbyggnad.

32 Regeringens proposition 2008/09:93 Mal for framtidens resor och transporter.

33 Nationell sakerhetsstrategi, Regeringskansliet, s.14.

34 Regeringens proposition 2014/15:109 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.

35 Regeringen om det svenska forsvaret http://www.regeringen.se/artiklar/2015/05/det-svenska-forsvaret/
36 Regeringens proposition 2016/17:21, s.26.
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Den civila delen av totalférsvaret bygger pa Sveriges krisberedskapssystem dar ansvars-,
likhets- och narhetsprincipen styr av vem och hur en kris ska hanteras. Principerna innebar att
samhallsviktiga verksamheter, sa langt det ar mojligt, ska bedrivas pad samma sétt vid en kris
som under normala forhallanden. Transportmyndigheterna ansvarar darmed for att den egna
verksamheten fortléper vid kris eller hojd beredskap.

I december 2015 beslutade regeringen att de myndigheter som har ett sarskilt ansvar infor
och vid hojd beredskap, de s.k. bevakningsansvariga myndigheterna sa som Luftfartsverket,
Sjofartsverket, Trafikverket och Transportstyrelsen, skulle ateruppta planeringen for sin
beredskap inom ramen for det civila forsvaret.*” | det arbetet ska de bevakningsansvariga
myndigheterna bl.a. prioritera stod till Forsvarsmakten, sa som transport och logistik,3® samt
krigsplacera sin egen personal och materiel.*® Regeringen har aven utsett Trafikverket till
samordnare for utvecklingen av krisberedskapen och det civila forsvaret i hela
transportomradet*® samt féreslog i budgetpropositionen for 2018 att transportmyndigheterna
ska fa 40 miljoner kronor per ar fran 2018 for att arbeta med civilt forsvar.*

Tryggare jarnvagsstationer

| budgetpropositionen for ar 2018 uppmarksammas att det forekommer brottslig verksamhet
och stérning av allman ordning och sakerhet pa jarnvagsstationer. For att 6ka tryggheten vid
stationerna satsar regeringen totalt 138 miljoner kronor under perioden 2018-2020. Pengarna
ska anvandas till att utdka bevakningen, kameradvervakning samt antalet vardar vid
stationerna.*?

3.2 Lagar och regler

Har foljer en Oversiktlig beskrivning av ett antal nya lagar och regler som nyligen tratt i kraft.
EU:s dataskyddsférordning (GDPR*3)

Den 15 februari 2018 fattade regeringen beslut om proposition Ny dataskyddslag,** vilken &r
ett komplement till EU:s dataskyddsférordning som ersatte personuppgiftslagen den 25 maj
2018.45 Forordningen starker skyddet och rattigheterna for individer vars personuppgifter ar
registrerade genom att de far storre mojlighet att paverka hur dessa uppgifter behandlas hos
myndigheter, féretag m.fl.46 Enligt den nya dataskyddslagen ska bl.a. dataskyddsférordningen,
med vissa undantag, galla aven utanfor sitt egentliga tillampningsomrade exempelvis
verksamhet som ror nationell sdkerhet. Det tidigare undantaget for myndigheter att betala

37 Arendefdrteckning Il regeringssammantrade 2015-12-10, 16 Planeringsanvisningar for det civila férsvaret
Ju2015/00054/SSK, Ju2015/00055/SSK, Ju2015/00067/SSK (delvis), Ju2015/00000/SSK. Fdrordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap.

38 Regeringens proposition 2014/15:109 Foérsvarspolitisk inriktning — Sveriges férsvar 2016—2020, s.108.

% Ibid.s. 67.

40 Forordning (2017:842), 3 a §, ger Trafikverket i uppdrag att samordna krisberedskap och planering for héjd
beredskap inom transportomradet:

41 Budgetpropositionen for 2018. Prop. 2017/18:1. Utgiftsomrade 22 Kommunikationer, s.50.

“2 |bid, s.54f.

43 General Data Protection Regulation

4 Regeringens arendeforteckning v 7. Till regeringssammantréadet torsdag den 15 februari 2018.

4 Dataskyddsférordningens fullstandiga namn ar Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pé behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphévande av direktiv 95/46/EG,

46 http://www.regeringen.se/regeringens-politik/grundlagar-och-integritet/lagforslag-som-kompletterar-eus-
dataskyddsforordning/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/
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sanktionsavgifter ar nu borttaget.4” Regeringen har aven lamnat specifika forslag pa
anpassningar av nuvarande dataskyddsbestammelser inom N&aringsdepartementets
ansvarsomraden, men forslagen innebar inga forandringar i sak.*® Datainspektionen ar
tillsynsmyndighet for EU:s dataskyddsférordning.

NIS-direktivet

Europaparlamentets och radets direktiv (EU) 2016/1148 om atgarder fér en hég gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen, aven kallad NIS-direktivet,
tradde i kraft 10 maj 2018. Direktivet innebar hojda sakerhetskrav for Internet och de nat och
informationssystem som &r nddvandiga for att samhéllet ska fungera. EU:s medlemsstater ska
hoja beredskapen och forbattra samarbetet sinsemellan. Samtidigt alaggs privata och
offentliga aktérer som bedriver samhallsviktig verksamhet inom exempelvis energi och
transport att vidta atgarder for att hantera sakerhetsrisker samt att rapportera allvarliga
incidenter. Bilaga Il i direktivet ger stdd i arbetet med att identifiera den samhallsviktiga
verksamheten. Inom omradet transporter har féljande marknadsoperatérer listats:
Lufttrafikforetag (gods- och persontransporter), sjétransportforetag (transportféretag som
bedriver persontrafik till havs och langs kuster samt transportféretag som bedriver godstrafik
till havs och langs kuster), jarnvag (infrastrukturférvaltare, integrerade foretag och
jarnvagstransportféretag), flygplatser, hamnar, trafikstyrning och trafikledning samt logistiska
stédtjanster som a) lager- och magasineringstjanster, b) godshantering och c) andra
stodverksamheter for transporter.*® | ett regeringsuppdrag som redovisades av MSB i januari
2018 specificeras ytterligare vad som avses med samhallsviktiga tjanster inom ett antal
samhallssektorer, daribland transportomradet.>°

Den 15 februari 2018 fattade regeringen beslut om lagradsremissen Informationssakerhet for
samhallsviktiga och digitala tjanster.5! Vissa sektorer, sd som transportsektorn, regleras dock
av andra EU-rattsakter som kan vara dverlappande. Det kan da uppsta oklarheter om vilken
lagstiftning som ska tillampas i enskilda fall.>? | utredningen om genomférande av NIS-
direktivet foreslas bland annat att leverantorerna ska vidta tekniska och organisatoriska
sakerhetsatgarder, att allvarliga IT-incidenter ska rapporteras till MSB samt att det ska finnas
en tillsynsmyndighet for varje sektor. Transportstyrelsen har féreslagits som tillsynsmyndighet
for transportsektorn och ska dvervaka att regelverket foljs samt att sakerhetsatgarderna far
onskad effekt. Tillsynsmyndigheterna ska daven kunna besluta om sanktioner. 53 Férordning
om informationssakerhet for samhallsviktiga och digitala tjanster ar publicerad® och MSB:s
foreskrifter inom NIS-omradet planerar att trada i kraft den 1 november 2018.5°

47 Ny dataskyddslag http://www.regeringen.se/rattsdokument/lagradsremiss/2017/12/ny-dataskyddslag/

48 Lagradsremiss: EU:s dataskyddsforordning och lagstiftningen inom Naringsdepartementets ansvarsomraden.
49 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om &tgéarder for att sékerstalla en hég
gemensam niva av nat- och informationssakerhet i hela unionen /* COM/2013/048 final - 2013/0027 (COD) */
50 Redovisning av vissa vidtagna atgarder for att forbereda genomférandet av NIS-direktivet (Direktiv
(2016/1148/EU) om atgarder for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen) i Sverige. Regeringsuppdrag Ju2017/05786/L4.

51 http://www.regeringen.se/pressmeddelanden/2018/02/starkt-skydd-av-informationssystem/

52 |nformationssakerhet for samhallsviktiga och digitala tjanster (SOU 2017:36) samt

https://www.msb.se/sv/Forebyggande/Informationssakerhet/NIS-direktivet/
53 |bid samt http://www.regeringen.se/pressmeddelanden/2017/05/utredning-om-genomforande-av-nis-

direktivet-overlamnad-till-inrikesminister-anders-ygeman7
5 Forordning om informationssakerhet for samhallsviktiga och digitala tjanster (SFS 2018:1175)
%5 https://www.msb.se/sv/Forebyggande/Informationssakerhet/NIS-direktivet/reglering/
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Sakerhetsskyddslagen (2018:585)

Den 15 februari 2018 fattade regeringen beslut om proposition Ett modernt och starkt skydd
for Sveriges sakerhet — ny sakerhetsskyddslag.>® Sakerhetsskydd omfattar forebyggande
atgarder for att skydda Sveriges sakerhet mot spioneri, sabotage, terroristbrott och andra
brott. Utvecklingen i omvarlden och p& IT-omradet, 6kningen av sakerhetskanslig verksamhet
som bedrivs i enskild regi och en 6kad internationell samverkan ar nagra av anledningarna till
att sakerhetsskyddet behdver forandras. En av de vasentliga forandringar som féreslas ar att
lagens tillampningsomrade utvidgas fran att omfatta rikets sékerhet till "alla verksamheter som
till nagon del &r av betydelse for Sveriges sakerhet eller som omfattas av ett internationellt
avtal om sakerhetsskydd som Sverige atagit sig att folja”. Sadan verksamhet benamns
sakerhetskanslig verksamhet i forslaget.5” Begreppet Sveriges sakerhet beskrivs inte narmare
utan det ar upp till varje verksamhetsutévare att bedoma om verksamhet omfattas utifran de
egna sakerhetsskyddsanalyserna. Aven skyddet av annan sékerhetskanslig verksamhet, sa
som samhallsviktiga informationssystem, starks och det blir tydligare att lagen géller i bade
allman och enskild verksamhet. Lagen foreslas trada i kraft den 1 april 2019.

Propositionen &r omfattande och innebér att transportmyndigheterna kommer att behéva
identifiera sakerhetskansliga verksamheter, bl.a. genom att analysera om storningar i s&dan
verksamhet som faller inom kriterierna for att vara samhallsviktig skulle kunna medféra
skadekonsekvenser pa nationell nivd. Saddana skadekonsekvenser kan t.ex. vara storningar i
eller bortfall av transporter som &r nédvandiga foér samhaéllets funktionalitet ur ett nationellt
perspektiv. Transportmyndigheterna kommer sedan att vara skyldiga att planera och vidta "de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och omfattning,
férekomst av sakerhetsskyddsklassificerade uppgifter och évriga omstandigheter” samt
kontrollera sakerhetsskyddet i den egna verksamheten.®® En sarskild utredare har aven i
uppdrag att komplettera forslagen till sdkerhetsskyddslagen vad galler utkontraktering av
séakerhetskéanslig verksamhet, sanktioner och tillsyn. Uppdraget ska redovisas den 31 oktober
2018.%°

Sakerhetsskyddsférordningen

Som en foljd av att en ny sadkerhetsskyddslag antagits har aven sakerhetsskyddsférordningen
reviderats. Férordningen ger kompletterande bestammelser till sékerhetsskyddslagen och
reglerar bl.a. hur sékerhetskéanslig verksamhet ska bedrivas och behandling av
sakerhetsskyddsklassificerade uppgifter exempelvis i datanat och vid dverlatelse till extern
leverantor. Forordningen trader i kraft den 1 april 2019.%°

Vissa andringar tradde dock i kraft redan den 1 april 2018. Det galler krav pa att verksamhet
av betydelse for rikets sakerhet® som overlats till enskild ska anmalas till ansvarig
tillsynsmyndighet (Sakerhetspolisen eller Férsvarsmakten). Upphandling som innebar krav pa
séakerhetsskyddsavtal enligt 2 kap. 6 § sakerhetsskyddslagen (2018:585) far inte genomféras
utan tillsynsmyndighetens medgivande.®?

%6 Regeringens arendeférteckning v 7. Till regeringssammantradet torsdag den 15 februari 2018.

57 Regeringens proposition 2017/18:89. Ett modernt och starkt skydd for Sveriges sakerhet — ny
sékerhetsskyddslag, s.36.

%8lbid, s.54.

%9 Direktiv 2017:32 Utkontraktering av sakerhetskanslig verksamhet, sanktioner och tillsyn — tre fragor om
sékerhetsskydd.Tillaggsdirektiv 2018:2 till Utredningen om vissa sakerhetsskyddsfragor (Ju 2017:08).

60 Riksdagen, Sakerhetsskyddsforordningen 2018:658.

b1 Rikets, istallet for Sveriges, sakerhet anvands har i och med att férordningen tradde i kraft fore
Sakerhetsskyddslagen.

82 Forordning om andring i sékerhetsskyddsforordningen (1996:633); utfardad den 18 januari 2018.
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Multilaterala och bilaterala 6verenskommelser

Sverige har atagit sig att folja multilaterala sékerhetsbestammelser s som Europeiska
unionens rads sakerhetsbestammelser for skydd av sékerhetsskyddsklassificerade EU-
uppgifter (2013/488/EU)® och har tecknat bilaterala sakerhetsskyddsavtal (Generella
sakerhetsskyddsavtal — GSA) med ett flertal lander. Syftet med dessa 6verenskommelser ar
att sdkerhetsskyddsklassificerade uppgifter ska ha ett likvardigt skydd oavsett i vilket land eller
vem som hanterar dem. Om exempelvis sakerhetskanslig verksamhet ska 6verlatas till ett
annat land eller hanteras av en utlandsk medborgare reglerar GSA hur den verksamheten ska
hanteras av de tva lander som beslutar om 6verenskommelsen. Personal, byggnader,
tekniska system etc. kan behdva kontrolleras. Till skillnad fran sékerhetsskyddslagen och
sakerhetsskyddsforordningen, dar bl.a. riksdagen och Regeringen undantas fran ett flertal
ataganden, galler de multilaterala och bilaterala 6verenskommelserna alla i landerna som
hanterar uppgifter etc. som behéver skyddas.

8 Europeiska unionens rads sakerhetsbestammelser for skydd av sakerhetsskyddsklassificerade EU-uppgifter
(2013/488/EUV).
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4  Hot, risker och sarbarheter

Vilka sarbarheterna ar beror pé vilken verksamhet som bedrivs, hoten mot och riskerna med
den verksamheten samt hur val den kan hantera de handelser som uppstar. Analys av
verksamheten ur ett hot-, risk- och sarbarhetsperspektiv ar darfér av stor vikt for att kunna
genomfora atgarder som lamnar verksamheten opaverkad eller begransar paverkan samt
mojliggor snabbt aterupptagande av verksamheten. Det finns ett flertal rapporter som
beskriver de hot, risker och sarbarheter som samhallet har att hantera.®* Har féljer ett antal
hot, risker och sérbarheter som, enligt var bedémning, transportmyndigheterna behover
beakta for att hantera sarbarheter i transportsystemet. Kategorierna ar inspirerade av
uppdelningen i MSB:s (MSBFS 2016:7) foreskrifter och allménna rad om statliga
myndigheters risk- och sarbarhetsanalyser.%®

4.1 Naturolyckor, klimatférandringar och
extrema vaderhandelser

Klimat och sarbarhetsutredningen fokuserar pa sarbarheter som orsakas av klimatférandringar
och extremt vader. Nagra av slutsatserna som ar relevanta for transportsystemet ar att det
kommer att bli varmare, temperaturen kommer att stiga mer i Sverige &n det globala
genomsnittet, och att nederb6érden kommer att 6ka i stérre delen av landet under hést, vinter
och var. Okad risk fér dversvamningar, ras, skred och erosion &r nagra viktiga konsekvenser
av klimatférandringarna och som féranleder férebyggande atgarder inom transportomradet. 56
Enligt utredningen kommer konsekvenserna att bli storst for vagnatet och jarnvagen medans
sjo- och luftfart kommer att paverkas i mindre omfattning.

Véagar riskerar att 6versvammas eller spolas bort och broar skadas som en konsekvens av
mer omfattande nederbérd och 6kade floden. Risken for ras, skred och erosion beddéms ocksa
att oka av samma anledningar. Mellan aren 1994 till 2001 orsakade hoga fléden cirka 200
storre skador. | Vastra Gotaland och Varmland upp till mellersta Norrland intraffade flest
skador. Nybyggnad och forbattring av vagar, vagtrummor etc. behdver dimensioneras efter
dessa risker. Vilka vagsnitt som har laga sakerhetsmarginaler ar till stor del okant, men
riskerna bedoms vara storst i det aldre vagnatet da det hoga portrycket inte beaktats fullt ut
vid dimensioneringen. Till féljd av en 6kad temperatur ersatter varme- och
vattenbelastningsrelaterade skador de tjélrelaterade i stdrre utstrackning och
underhallskostnader fér betongbroar minskar. 67

64 Klimat och sarbarhetsutredningen, FOI: Strategisk utblick 7, Férsvarsberedningens rapport 2017, FRA:s
arsrapport, Sakerhetspolisens arsbok, Brottsférebyggande radets Nationella trygghetsundersékning 2017,
myndigheternas risk- och sarbarhetsanalyser.

% Dessa kategorier &r naturolyckor, andra olyckor, teknisk infrastruktur och forsorjningssystem, antagonistiska
hot och social oro, sjukdomar. MSBFS 2016:7 foreskrifter och allmanna rad om statliga myndigheters risk- och
sarbarhetsanalyser, s.15.

% Klimat- och sarbarhetsutredningen, s.12.

67 Ibid., s. 193, 196 -197 och 199.
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Jarnvagsnatet kan paverkas allvarligt av stérre nederbérdsmangder bl.a. da det medfor 6kad
risk for infiltration och erosion av ballast och banunderbyggnad och darmed minskad barighet.
Okade floden 6kar ocksé risken for erosion vid brostod och anslutande bankar. Intensivare
nederbdrd innebéar dversvamningar, genomspolning av bankonstruktioner med risk for
atfoljande ras och skred. Under vintern innebar temperaturhéjningen en minskad risk for
ralsbrott, medan det 6kar behovet av underhall under sommaren. Jarnvagssystemet kan
hantera stérningar och avbrott genom redundans sa som att leda om jarnvagstrafiken till
andra linjer och bygga dubbelspar och tathet mellan stationer for att skapa mojligheter att
reglera trafiken. Mer an halften av jarnvagsnatet ar enkelsparigt och fran Vasterbotten och
norrut finns inte tillrdckliga omledningsmdjligheter. Jarnvagsdriften har ett omfattande
elberoende och nastan all trafik sker med eldrivna fordon. Jarnvagsnatets tolerans mot
storningar "bedéms redan utan extrema vaderhandelser som relativt 1ag, bl.a. beroende pa att
cirka en tredjedel av natet har trafikmangder som ligger nara kapacitetstaket”.®

Varken sjofarten eller luftfarten paverkas i nagon storre utstrackning av klimatforandringarna.
Havsisen kommer troligtvis att minska nar det galler utbredning och langd pé issasong vilket
underlattar for vintersjofarten och minskar behovet av isbrytarassistans. Hogre vattenstand
kan innebara att hamnverksamheten langs Sveriges sydligaste kuster behover stdngas ner.
En eventuell 6kning av extrema vindar skulle kunna medféra fler avbrott i sjétrafiken. For
passagerarsjofart, s& som farje- och kryssningstrafik, och fartyg med stora éverbyggnader,
som exempelvis bilfartyg, géller sarskilda restriktioner och kan darfér komma att begransas i
storre utstrackning. Fler avbrott i kombinationsfarjetrafiken skulle kunna paverka en hel
transportkedja och darmed svensk utrikeshandel negativt.

For luftfarten ar hantering av dagvatten viktigt for vattenavrinningen pa flygfaltsytorna. Fler
intensiva regn, hogre grundvattennivaer och dkade vattenfloden innebar pafrestningar for
flygplatsernas dagvattensystem och ombyggnationer kan behéva tidigareldggas. Andra viktiga
forsorjningssystem pa flygplatserna ar elkraft-, data- och telesystem samt tekniska
forsorjningssystem for flygplan inklusive bransleforsorjning. Flygtrafiken forvantas bli mer
beroende av elektronik och darmed mer sarbar for bl.a. aska. Ett varmare klimat kan innebéra
att tjaldjupet minskar vilket kan f& konsekvenser for flygfaltens barighet.®®

Enligt 6versvamningsdirektivet och férordningen om dversvamningsrisker (2009:956) har MSB
i uppdrag att identifiera omraden med betydande éversvamningsrisk i Sverige. Syftet ar att
"minska de negativa konsekvenserna av 6versvamningar och pa sa satt varna om manniskors
halsa, miljon, kulturarvet och ekonomisk verksamhet.” Ar 2017 identifierades 25 omréden
utmed sjoar, vattendrag och havskusten. Oversvamningar fran skyfall ingar inte i
bedomningen. Detaljerade kartor éver de identifierade omradena kommer att tas fram under
2018. Lansstyrelserna ska aven ta fram riskkartor och riskhanteringsplaner fér omrédena.™

% |bid., s. 207f och 210.
% |bid., s. 215-217, 219f och 222.
0 MSB, 25 omraden med betydande éversvamningsrisk har identifierats.
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4.2 Antagonistiska hot

Det som skiljer antagonistiska hot fr&n andra risker och osakerheter ar att de ar avsiktliga,
olagliga och paverkar, i detta fall, transportnatverket negativt.”*

Vapnat angrepp

Som en foljd av den militara utvecklingen i vart naromréde ses traditionella hot som vapnat
angrepp ater ndgot som Sverige behdver rustas for att kunna bemota.”? Regeringen starker
darfér Sveriges totalférsvar genom att ge regeringsuppdrag och resurser till myndigheter. Det
civila forsvaret ska utdver att bygga upp sin egen verksamhet &ven ge stod till
Forsvarsmakten.” Transportmyndigheterna tillhér de beredskapsansvariga myndigheter som
ska bygga upp det civila forsvaret. Arbetet ar i sin linda, men malet ar att relevanta delar av
transportsystemet ska starkas, vilket troligtvis inte bara gynnar det civila férsvaret utan aven
transportsystemet i sin helhet.

Terrorism

Ar 2017 uppgav Sakerhetspolisen att antalet individer i de valdsbejakande extremistiska
miljoerna i Sverige pa nagra ar okat fran hundratal till 3 00074 och Forsvarets radioanstalt
(FRA) skriver i sin arsrapport att myndighetens rapportering om internationella
terrororganisationer och eventuella kopplingar till Sverige ékat under 2017.7> Malen for
attentat i Sverige bedéms vara civila och genomféras med enkla medel.”® Flera av de attentat
som skett under de senaste aren har genomforts med hjalp av transportmedel och pa platser
dar manga personer befinner sig sa som tagstationer och flygplatser.”

Transportsystemet ar byggt for att vara tillgangligt och effektivt, vilket gagnar alla som vill
anvanda det oavsett syfte.”® Tidigare handelser har visat att det &ven omfattar olika slags
antagonistiska handlingar. Fordon har anvants for att skada manniskor och egendom och
terroristattacker har genomforts pa flygplatser, tunnelbane- och tagstationer. Trafikanalys har
nyligen redovisat ett regeringsuppdrag kring atgarder mot anvandning av tunga fordon for
terrorhandlingar i urbana omraden.”

IT-angrepp/Cyberbrott

Antagonistiska handlingar mot informationssystem®, s.k. cyberbrott®!, har blivit allt
vanligare.® Sakerhetspolisen lyfter fram att den tekniska utvecklingen och digitaliseringen av

"t Ekwall, D. (2009), s.3.

2 Forsvarsberedningens rapport 2017. FRAs arsrapport 2017.

78 http://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/

4 http://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2017-07-03-sa-mycket-har-
extremistmiljoerna-vuxit.htmi

S FRAs arsbok 2017, s.11.

6 Sakerhetspolisen &rsbok 2017, s.46.

7 Attack med skapbil i Barcelona 17 augusti 2017 och med lastbil i London 22 mars 2017, Stockholm den 7
april 2017, Berlin 19 december 2016 och i Nice 14 juli 2016 samt explosioner i Bryssel den 20 juni 2017
(tagstation) och den 22 mars 2016 (flygplats och pa tunnelbanetag)

8 Congressional Research Service (CRS), Transportation Security: Issues for the 115th Congress. January 5,
2017.

 Trafikanalys. Rapport 2018:5.

80 Ett system av sammansatt mjuk- och hardvara som behandlar information.

81 Dataintrang ar ett brott enligt 4 kap 9c § Brottsbalken.

82 FRAs arshok 2017 och S&kerhetspolisen arsbok 2017.
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det svenska samhallet skapar nya sarbarheter d allt fler funktioner ar beroende av
informationsteknik. Myndigheten har &ven noterat att teknisk inhamtning, som signalspaning
och dataintrang, av information utgér en allt storre del av spionaget. Syftet kan exempelvis
vara att stora eller orsaka avbrott i viktiga samhallsfunktioner.®® Under 2017 har FRA upptackt
flera avancerade IT-angrepp mot mal i Sverige, bl.a. mot myndigheter som bedriver
samhallsviktig verksamhet. 8

Den 16 april i &r utfardade USA och Storbritannien en gemensam varning om att Ryssland
angripit natverksutrustning for internettrafik s som routrar, brandvaggar m.m. i stor
omfattning.® Maltavlorna var bl.a. myndigheter och stora internetleverantorer och framst inom
den sektor som forser samhallet med kritisk infrastruktur,® men MSB har ingen information
om att Sverige har drabbats.®” Olika experter har uttryckt att det kan handla om férberedelser
infor framtida mer riktade attacker.®® Ryssland nekar dock till anklagelserna.®®

"Cloud Hopper” ar ett annat exempel pa en omfattande IT-attack, ett s.k. natfiske, som riktade
in sig pa leverantorer av IT-tjanster for att fa tillgang till uppgifter hos leverantérens kunder.*°
Riktat natfiske innebar att e-postmeddelanden med dold skadlig programkod skickas till
utvalda mottagare for att komma at kansliga uppgifter.®! Med hjalp av den skadliga
programkoden kan uppgifter i interna natverk manipuleras, samlas in/stjalas, forstoras eller
anvandas i utpressningssyfte (ransomware®?). Syftet med ett dataintrdng kan ocksa vara att
utnyttja datorn i ett natverk for att kunna genomfér dverbelastningsattacker och pa sé satt gora
system eller natverk otillgangliga.®®

Angripare soker efter oskyddade natverk eller natverk med daligt skydd for att kunna
genomfora olika slags IT-attacker.®* For att minska sarbarheten gentemot IT-angrepp behdver
darfor skyddet av en verksamhets alla natverksanslutna komponenter ses éver. Firmware ar
ett program som innehaller programkod for att styra maskinvara®® och &r vanligt
forekommande i inbyggda system s& som trafikljus, digitalklockor, digitalkameror, datorer,
DVD-spelare, routrar, modem och mobiltelefoner.®® | och med att firmware &r inbyggd i
maskinvaran kan skadlig programkod m.m. spridas via programmet till operativsystemet och
maskinvaran. Aven om programvaran och/eller operativsystemet uppdateras eller byts ut kan
den skadliga programkoden finnas kvar i maskinvaran. Om ett firmware angrips kan allts&
aven operativsystemet och de fysiska komponenterna infekteras.

Transportomradet ar inte undantaget fran det 6kande internetberoendet. For samtliga
trafikslag ar fungerande IT-system avgorande for att trafiken ska kunna I6pa pa. Den okade
exponeringen mot internet i samhallet innebar att IT-angrepp kan fa storre konsekvenser idag
an vad som tidigare var mdjligt. Atgarderna for att minska sérbarheterna och dka féormégan att

85 Sakerhetspolisen arsbok 2017, s.46f.

8 FRAs arsbok 2017, s.13.

85 Svenska Dagbladet 2018-04-17, Expert efter it-angreppet: Pekar mot Kreml

86 National Cyber Security Centre, United Kingdom. Joint US - UK statement on malicious cyber activity carried
out by Russian government, 16 Apr 2018

87 Svenska Dagbladet 2018-04-17, Expert efter it-angreppet: Pekar mot Kreml.

88 Svenska Dagbladet 2018-04-17, Varlden varnas for global it-attack: "Férberedelser”

8 Ibid. samt Forbes, Apr 16, 2018 @ 12:31 PM, UK And US Accuse Russia Of Hacking Home Routers In
Global Cyberattacks.

% FRAs arsbok 2017, s.13.

9 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nytt-informationssakerhet/Omfattande-
cyberangrepp-hos-driftleverantorer/

92 Krypteras for att endast avkodas mot en losensumma.

9% MSB, Att hantera dverbelastningsattacker (2014), s.4.

94 US-Cert, Alert (TA18-106A) Russian State-Sponsored Cyber Actors Targeting Network Infrastructure Devices
%Anton Alm & Joakim Bjorling (2014), s.6. Hardvara ar en annan benamning p& maskinvara.

9% http://www.unece.org/fileadmin/DAM/trans/doc/2016/wp5/1 WP5 6 Sept2016 Mr Cuozzo Aspisec.pdf
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ateruppta transportsystemets verksamhet vid stérningar och avbrott behover darfor
kontinuerligt ses 6ver och utvecklas. Vid automatiseringen av fordon kommer det att bli extra
viktigt att reducera natverkens sarbarheter i sa stor utstrackning som det ar mojligt.

Elektromagnetiska storningar

Informationssystem som innehaller elektronisk utrustning ar kansliga for elektromagnetiska
storningar. Elektromagnetiska storningar, avsiktliga eller ej, paverkar de fysiska
komponenterna dar informationen hanteras.® | och med att alla fyra trafikslag ar beroende av
elektronik for styrning, kontroll, 6vervakning, kommunikation med mera i olika stor
utstrackning, kan elektromagnetiska stérningar fa negativa konsekvenser for
transportsystemets funktionalitet. Ett exempel &r det EU-finansierade projektet Secret som
studerat elektromagnetiska hot och dess paverkan pa jarnvagens signalsystem.®®

Angrepp kan ske med hjalp av kraftfulla stérsdndare och instrument som avger
elektromagnetiska pulser, vilka exempelvis kan slacka trafiksignaler pa vagar och jarnvagar,
ta ner dronare, stanga ner mobilnatet och internetberoende tjanster eller stéra GPS-
mottagare. Icke fullt ut fungerande GPS péaverkar méjligheten att faststalla tiden, sin position
och att navigera, vilket kan f& langgaende konsekvenser. Det kan bl.a. innebara avbrott i
ekonomiska transaktioner.%

Andra stérningsproblem

Sparspring, stéld, sabotage och klotter ar exempel p& andra stérningsproblem som kan
férsamra transportsystemets tillganglighet och ge upphov till 6kade kostnader fér myndigheter,
operatdrer m.fl. inom transportomradet. Sparspringet har dkat pa ett flertal platser i landet,
vilket skapar forseningar for sparbundentrafik och ger upphov till stora kostnader. De 6kade
forseningarna och kostnaderna &r ocksa en foljd av att Trafikverket, efter ett antal incidenter
2013, har borjat tillampa sitt regelverk full ut sa att tdgen stannar varje gang personer ror sig i
sparomradet. 100

4.3 Otrygghet och brott mot enskild

Brottsforebyggande radets Nationella trygghetsundersokning 2017 (NTU 2017) visar att
nastan en tredjedel av Sveriges befolkning i aldern 16 till 79 &r oroar sig i stor utstrackning
over brottsligheten i samhallet. Det ar en 6kning sedan forra aret, da en fjardedel upplevde
stor oro Gver brottsligheten. Fram till 2011 minskade den andelen, men fran 2014 och framat
syns en tydlig uppgang. Tre fjardedelar tror dessutom att brottsligheten i Sverige har tkat de
senaste tre aren, vilket ar en dkning med tre procentenheter jamfort med 2016.1

SThttps://www.msb.se/Upload/Forebyggande/Informationssakerhet/Stod_inom_infosak/Rapport_Utbildningsmate
rial%20EMhot_B.pdf, s.44.

98 http://www.secret-project.eu/

% Ekonomiska transaktioner &r beroende av att kommunicerande servrar pa olika platser anvander samma
tidsnormal. https://www.msb.se/elektromagnetiskahot
https://www.msb.se/Upload/Forebyggande/Informationssakerhet/Stod _inom_infosak/Rapport Utbildningsmateri
al%20EMhot_B.pdf, s.36.

100 https:/Avww.hd.se/2017-08-19/sparspring-okar-trots-insatser

101 BRA NTU 2017, s.112.
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Trots detta uppgav 81 procent av befolkningen mellan 16 och 79 ar att de ar 2017 kande sig
mycket eller ganska trygga nar de gick ut ensamma sent en kvall i sitt eget bostadsomrade.
Totalt 19 procent uppgav att de kande sig otrygga (mycket eller ganska) eller att de till féljd av
otrygghet undvek att ga ut ensamma sena kvallar. Andelen otrygga sjonk fram till ar 2010 och
l&g darefter pa en stabil niva fram till 2016 d& en 6kning skedde. Andelen kvinnor (30 procent)
som kanner sig otrygga ar betydligt hogre &n andelen méan (9 procent). Aldre (75-79 ar),
yngre (16—19 ar), personer boende i flerfamiljshus samt utrikesfédda kanner sig ocksa
otryggare &n Ovriga.1%?

Nar det galler utsatthet for brott uppgav 15,6 procent av befolkningen att de under 2016
utsattes for nagot eller nagra av brottstyperna misshandel, hot, sexualbrott, personran,
bedrageri eller trakasserier. Mellan &r 2005 och 2014 var andelen utsatta for dessa brott inom
spannet 11,3 till 13,1 procent, men under 2015 och 2016 har det skett en 8kning. Ar 2015 var
andelen utsatta 13,3 procent. Trakasserier, bedragerier och sexualbrott ar de brott mot enskild
som har varit mest framtradande under de senaste aren.

NTU 2017 och NTU Lokal kartlagger om oron for att utsattas for brott paverkar manniskors
beteende. Den konsekvens som kan vara relevant for transportomradet &r frdgan om en
annan vag eller ett annat fardsatt har valts pga. otrygghet. NTU 2017 visar att det ar vanligare
att kvinnor ofta valjer andra vagar eller fardsatt till foljd av otrygghet, jamfort med mén. Detta
ar speciellt tydligt bland kvinnor i aldersspannen 16 till 24 (35 procent) och 75 till 79 (10
procent) ar. Bland man &r det inte nagra storre skillnader i olika aldersgrupper vad galler
andelen som ofta valt en annan vag eller fardsatt (5-8 procent) eller som ofta har avstatt fran
en aktivitet (2—4 procent). Aven NTU Lokal visar att det &r vanligare bland kvinnor &n méan att
ofta valja en annan vég eller fardsatt till féljd av otrygghet. Bland kvinnor &r andelen storst i
aldern 20 till 24 ar (40 procent) och minst i &ldern 75 till 84 &r (19 procent). Bland man ar
andelen storst i aldrarna 25 till 34 &r och 465 till 54 &r (17 procent) och minst i aldrarna 16 till 19
ar och 75 till 84 ar (12 procent).1%*

Stiftelsen Tryggare Sverige publicerade 2012 en understkning av tryggheten i
kollektivtrafiken. Undersdkningen visar att 10 till 30 procent av befolkningen i Sverige nagon
gang under det senaste aret avstatt fran att aka kollektivt pa grund av otrygghet. Av studien
framgar aven att manniskor kanner sig otrygga bade pa vagen till och fran fardmedlet, pa
hallplatsen eller stationen och péa fardmedlet.'%° | Stockholms stads trygghetsmatning 2017
framgar att oron for att utsattas for brott vid den tunnelbane-, pendeltags- eller tvarbanestation
som ligger narmast bostaden, saval dag-, kvalls- och nattetid, har okat i jamforelse med ar
2014. Okningen &r tydligare i vissa stadsdelsomraden. ¢

102 1bjd.

103 |pid, s.40.

104 1bid, s.141f.

105 Eklund B. och Eriksson T. (2012).

106 Stockholms stad, Tryggheten i Stockholm 2017, s.40-41.
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5 Transportmyndigheternas
sarbarhetsarbete

5.1 Sarbarhet i publika material

Trafikverket

Med anledning av stdrningarna i tagtrafiken har Transportstyrelsen, inom ramen for sitt
tillsynsansvar av Trafikverkets verksamhet, genomfért en sakerhetskulturutredning av
Trafikverkets jarnvagsrelaterade verksamhet. Utredningen kommer bl.a. fram till att
Trafikverkets starkaste omrade ar den rapporterande kulturen medan réattvis kultur,
kommunikation, sdkerhetsengagemang samt resurser och kompetens ar i behov av
forbattring. Larande kultur och systematiskt séakerhetsarbete bedéms ha en mycket stor
forbattringspotential. En av anledningarna till att trafiksakerhetsarbetet kan vara svart att
genomfdra pa ett systematiskt satt ar att Trafikverkets dokumentation bedéms vara
omfattande och svargenomtranglig varfor det kan uppsta otydligheter om vad som egentligen
géller for trafiksékerhetsarbetet i olika situationer. Utredningen kommer aven fram till att det
finns brister i den dvergripande styrningen av trafiksékerhetsarbetet och att olika
verksamheter genomfor atgarder for att I6sa sina egna uppgifter utan forstaelsen for hur det
paverkar det totala trafiksdkerhetsarbetet. Bristen pa helhetsperspektiv far konsekvensen att
det saknas ett samlat grepp kring de problem som uppstar langst ut i den operativa
verksamheten. %7

En sokning pa ordet sarbarhet'%® pa Trafikverkets webbplats visar att myndigheten anvander
begreppet for att beskriva infrastruktur med hég trafikbelastning och som ar i behov av
upprustning. De atgarder som omnamns for att minska sddana sarbarheter ar reparation,
forstarkning eller ny infrastruktur och fler trafikférbindelser.1%° Detta visar att Trafikverket med
sarbarhetsreducerande atgarder avser robust infrastruktur och redundans i trafiksystemet.
Sarbarhet namns &ven i en rapport om informationsteknik dar en skiljelinje dras mellan riktigt
sarbara applikationer och system dar interna och externa felfunktioner inte paverkar
framkomlighet, trafiksakerhet och annat i lika stor utstrackning.!!® Graden av sarbarhet
bedoms har efter vilka konsekvenser felkonstruerade system kan fa for transportsystemet.

Sarbarhet namns aven i Nationell plan for transportsystemet 2018-2029 i samband med
digitaliseringen av IT-system, dar Trafikverket anser att risk- och sarbarhetsanalyser behover
genomféras och skyddsmekanismer, inklusive processer och rutiner, utvecklas. Trafikverket
bedriver en omfattande IT-verksamhet dar IT-infrastrukturen &r en integrerad del av vag- och
jarnvagsanlaggningarna, som i sin tur &r en del av transportsystemet. Kommunikation mellan
transportsystemets olika delar, s& som signalsystem, vagskyddsanlaggningar, tunnlar,
trafikinformation, elkraftférsorjning samt tekniska styr- och reglersystem blir méjlig med hjalp
av den infrastrukturen. Har sker en utveckling framst genom digitalisering och ékade krav pa

107 Rapport Utredning av Trafikverkets sékerhetskultur inom jarnvagsomradet. Slutrapport mars 2017, s.8ff.
108 SGkning av ordet "sarbarhet” pa Trafikverkets webbplats 2018-06-12.

199 Exempelvis Marieholmsférbindelsen och Alvforbindelser i Géteborg.

10Trafikverket, 2003:178, s.80.
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tjanster som stodjer trafik- och krisledning, vilket staller krav p& informationsséakerheten.
Trafikverket lyfter fram segmentering av IT-infrastruktur som en atgard for att hoja IT-
sakerheten och darmed minska sarbarheten i transportsystemet. Det nya nationella
tagledningssystemet syftar bl.a. till att minska sarbarheten genom att styrning och 6vervakning
av alla bandelar blir mgjligt fran varje trafikledningsplats.!! Trafikverket beskriver IT-
infrastrukturen som sarbar i och med att den ar mycket viktig for hela transportsystemets
funktionalitet.

I den nationella planen bedéms ocksa transportsystemet i storstadsregionerna vara sarbart till
foljd av den vaxande befolkningens belastning pa systemet, koncentrationen av transporter
vilket okar risken for storre konsekvenser vid storningar, brist pa robusthet i form av "sarbara
punkter” och pa redundans i vagnatet. S&rbarhet namns aven i samband med atgarder vid
jarnvagsanlaggningar. De sarbara punkterna i jarnvagssystemet finns enligt Trafikverket i de
prioriterade transportflodena och ska underhallas battre for att minska risken for bade kortare
och langre storningar. Sarbarhet tas ocksa upp i samband med klimatanpassningsatgarder for
vagar och jarnvagar. Exempel pa strackor som ar sarskilt sarbara for klimatférandringar ar
broar och trummor under hoga jarnvagsbankar. Skador pa dessa anlaggningar, till exempel
bortspolning av banvallen till féljd av ett skyfall, kan enligt Trafikverket leda till stora
trafikstérningar och héga reparationskostnader.*? | den nationella planen aterfinns alltsa
begreppet sarbarhet i samband med skador pa infrastrukturen som kan fa omfattande
konsekvenser sa som trafikstdrningar, reparationskostnader etc.

Robusthet i vag- och jarnvagsanlaggningar &r en av Trafikverkets leveranskvaliteter, vilket
myndigheten mater i férseningar och avbrott i trafiken. Den atgard som Trafikverket vidtar for
att forbattra robustheten ar att underhalla anlaggningarna. Trafikverket anger att det bidrar till
att starka Sveriges krisberedskap, men namner inte specifikt att atgarden bidrar till att minska
sarbarheterna i transportsystemet.13

Av Trafikverkets underlagsrapport till den nationella planen om krisberedskap och totalférsvar
framgar att robustheten ska starkas genom okat anslag for vidmakthallande inom vag- och
jarnvagsomradet samt vissa forstarkningar inom sjofarten.'* Den forstarkningen racker dock
bara till att uppratthalla befintlig kapacitet givet den forvantade trafikokningen. Forstarkningar
for luftfarten namns inte alls. Om, och i s&dana fall pa vilket satt, robustheten och
tillgangligheten i anlaggningarna starks ar darmed oklart.®

| samma underlagsrapport beskrivs aven de nya lagar, regler och uppdrag som Trafikverket
ska folja respektive genomfora samt en bred hotbild som visar att myndigheten pa strategisk
niva har en god uppfattning om vilka utmaningar den star infor. Av rapporten framgar att
hotbild etc. ska integreras i Trafikverkets processer, men hur detta ska ga till framgar inte av
detta dokument.

Transportstyrelsen

En sokning pa ordet sarbar pa Transportstyrelsens webbplats visar pa en sparsam
anvandning av begreppet.!'® Inom ramen fér Transportstyrelsen krisberedskapsarbete anges
att myndigheten ska forebygga sarbarheter och motsta hot och risker inom sitt

11 Nationell plan for transportinfrastrukturen 2018-2029, s.30, 142 och 169.

112 |pid. s.59, 125, 132, 141f och 199.

113 Ibid. s.45.

14 Trafikverket, Sarskild redovisning om krisberedskap och totalférsvar. Underlagsrapport till Nationell plan for
transportsystemet 2018-2029, s.10.

115 MTO Séakerhet (2017), s.9.

116 Spkning pa ordet "s&rbar” pd www.transportstyrelsen.se 2018-04-24
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ansvarsomrade, vilket kraver att deras verksamheter gor risk — och sarbarhetsanalyser.*’
"Sarbar kommunikation” ar aven rubriken i ett stycke i en omvarldsanalys som finns pa
Transportstyrelsens webbplats. | detta sammanhang syftar sarbar pa de problem och
sakerhetsbrister som kan uppsta nar fordon och infrastruktur blir mer beroende av
automatiserade system dar manniskors mojligheter att ingripa ar begransade.
Transportomradets ckande beroende av traddlés kommunikation for trafikledningssystemet, for
biljettforsaljningen etc. tas ocksa upp och vikten av att det fungerar pa ett tillforlitligt och sakert
satt.118 Darutover finns ett regeringsuppdrag fran 2008 om att géra en sarbarhetsanalys av
banors férandrade barighet pa flygplatser och kartlagga behovet av en tidigarelaggning av
renovering av flygplatsers dagvattensystem utifran framtida 6kad nederbérd.
Regeringsuppdraget ar en konsekvens av Klimat- och sarbarhetsutredningen. 1° P&
Transportstyrelsens webbplats aterfinns allts& begreppet sarbar i samband med
krisberedskap, den 6kande anvandningen av IT-lésningar och klimatanpassningséatgarder.

Granskningen av Transportstyrelsens upphandling av IT-driften visar pa flera brister?°, men i
och med att den inte fick nagra direkta negativa konsekvenser for transportsystemets
funktionalitet ror det sig inte om en sarbarhet enligt de definitioner som namns i denna
promemoria. Av granskning framgar dock att myndigheten inte inkluderat risk- och
sarbarhetsanalyserna i riskanalysen s& som sig bor enligt myndighetens regelverk for intern
styrning och kontroll. Den sékerhetsanalys som sedan genomférdes fick begransad spridning
och anvéandes inte i upphandlingen av IT-driften. 2!

Sjofartsverket

Resultatet av en sokning pa ordet sarbar pa Sjofartsverkets webbplats &r att begreppet endast
anvands i samband med kris- och beredskapsfragor.t?2 Till skillnad frdn de andra
transportmyndigheterna gar det att ladda ner det arliga risk- och sarbarhetsanalyserna (RSA)
frdn myndighetens webbplats.'? | 2014-ars RSA finns féljande definition: "Sarbarhet
betecknar hur mycket och hur allvarligt en handelse paverkar samhallet eller delar av
samhallet. De konsekvenser som en aktor eller samhallet — trots en viss formaga — inte lyckas
forutse, hantera, motsta och aterhamta sig fran anger graden av sarbarhet.”*?* Har ligger
allts& fokus pa formégan hos en aktor att hantera en handelse och konsekvensernas
omfattning. | Sjofartsverkets RSA 2014 finns dven en beskrivning av hur sarbarheter bedéms:
"Sarbarhetbeddmning kan beskrivas som ett systematiskt satt att utvardera och bestamma
organisationens sarbarhet. Bedémningen bygger pa organisationens formaga att hantera den
egna verksamheten samt handelsen.”?5

Av RSA:erna framgar att alla Sjofartsverkets verksamheter &r starkt beroende av en
fungerande IT-infrastruktur och att stérningar i den kan innebéra stérningar &ven fér den
verksamhet som systemen uppratthaller. 12® Lotsplanering, sjotrafikinformation och
sjogeografisk verksamhet namns som exempel. Myndighetens sjé-och

17 https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/vart-uppdrag-och-arbetssatt/Krisberedskap/
118 Transportstyrelsen. Omvarldsanalysrapport 2016, s. 8.

H18sarbarhetsanalys av rullbanors férandrade barighet och renoveringsbehov av flygplatsers dagvattensystem.
Uppdrag till Luftfartsstyrelsen i regleringsbrev for 2008, s.4.

120 Regeringen, Granskning av Transportstyrelsens upphandling av it-drift, Ds 2018:6.

121 |hid., s.66 och 87.

122 Sjsfartsverkets webbplats, www.sjofartsverket.se 2018-06-13

123 Arliga risk- och s&rbarhetsanalyser 2006 till 2014 http://www.sjofartsverket.se/sv/Om-0ss/Kris---
beredskapsfragor/Risk--och-sarbarhetsanalyser/

124 Sjofartsverkets risk- och sarbarhetsanalys 2014, s.2.

125 |pid., s.2.

126 |hid., s. 1.
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flygraddningsverksamheten bedéms ocksa vara samhallsviktigt. Utdver informationstekniken
har Sjofartsverket identifierat personalforsorjningen som en vital funktion for att myndighetens
verksamhet ska l6pa pa.*?’

Luftfartsverket

En sokning av ordet s&rbarhet p& Luftfartsverkets webbplats ger inga resultat. Daremot har
Luftfartsverket en sida om flygsékerhet dar det framgar att myndigheten foljer nationella och
internationella lagar, regler och foreskrifter for flygsakerhet. Luftfartsverket skriver aven att
deras sakerhetskultur ar val utvecklad.?®

Luftfartsverket ska tillhandahalla flygtrafiktjanst for civil och militar luftfart for 20 flygplatser och
fran 3 kontrollcentraler i Sverige. Myndigheten tillhandahaller flygledning och andra
naraliggande tjanster nationellt och internationellt. Fr&n 2010 bedrivs de tio statliga
flygplatserna av det statligt &gda bolaget Swedavia och 2012 6évertog det svensk-danska
foretaget, Luftfartsverkets dotterbolag NUAC det operativa ansvaret for flygtrafiktjansten vid
kontrollcentralerna i Stockholm, Malmd och Képenhamn. NUAC:s verksamhet omfattar
flygtrafikledning en route, det vill saga flygtrafik som ar p& vag till och frén en flygplats i
Danmark eller Sverige eller flyger genom luftrummet utan start eller landning hér.
Flygtrafiktjansten i tornen vid flygplatserna skéts fortfarande av lokal flygtrafiktjanst. Ar 2015
blev Ornskoldsviks flygplats forst i varlden med att bedriva flygtrafikledning pa distans
(Remote Tower Services, RTS) fran kontrollcentralen i Sundsvall.1? Detta staller mycket hoga
krav pa att de tekniska systemen fungerar utan avbrott och att det finns alternativa system om
tekniken skulle fallera.

5.2 Pagaende arbete

Trafikverket

Trafikverket arbetar med ett flertal olika uppdrag fran regeringen som ska resultera i ett mindre
sarbart transportsystem. Ett exempel ar tillagg 3 a § i Trafikverkets instruktion som ger
myndigheten i uppdrag att samordna krisberedskap och planering for hojd beredskap inom
transportomradet. :*° Intervjuer med representanter fran transportmyndigheterna visar att det
finns olika forslag pa hur de ska ta sig an uppdraget. Nagra av dessa ar att uppratta en
gemensam riskanalysgrupp for transportmyndigheterna och att genomféra en risk- och
sarbarhetsanalys for hela transportsektorn, vilken skulle inkludera representanter for de
privata aktérerna (branschorganisationerna). En gemensam risk- och sarbarhetsanalysen for
transportsektorn skulle inte ersatta de analyser som varje enskild transportmyndighet behéver
gora vartannat ar. Trafikverket kommer alltsd i vanlig ordning leverera en risk- och
sarbarhetsanalys i sin roll som infrastrukturhallare och ansvarig for trafikledningen pa vag och
jarnvag under hosten 2018. IT-avdelningen pa Trafikverket hanterar myndighetens
informationssakerhet och darmed de férandringar som fdljer av nya lagar och regler inom

127 Sjofartsverkets risk- och sarbarhetsanalys 2013, s.11, Sjofartsverkets risk- och sarbarhetsanalys 2014, s. 1
128 http://www.Ifv.se/om-oss/flygsakerhet

129 http://www.Ifv.se/om-oss/styrelse-och-ledning/snabbfakta-om-Ifv. Enligt §1 i Férordning (2010:184) med
instruktion for Luftfartsverket far flygtrafiktjanst for civila &ndamal 6verlatas till annan utforare, medan
motsvarande agerande for militar verksamhet kraver samrad med Foérsvarsmakten
http://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2010184-med-
instruktion-for _sfs-2010-184

130 Tillagg i Trafikverkets instruktion, Forordning (2017:842).
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omradet. IT-avdelningen tillfor aven informationsséakerhetsaspekterna i Trafikverkets risk- och
sarbarhetsanalys.!3!

Utover arbetet med risk- och sarbarhetsanalyser har Trafikverket en process for att hantera
risker. En viktig skillnad mellan dessa uppgifter ar att den forstnamnda omfattar sadan
verksamhet hos Trafikverket som paverkar hela transportsystemet, medans
riskhanteringsprocessen omfattar riskhantering av all verksamhet utifrdn férordning om Intern
styrning och kontroll (ISK). Trafikverkets riskramverk utgér fran styrelsens direktiv ISK dar GD
beslutar om intern foreskrift Integrerad riskhantering som reglerar ansvar och krav som svarar
upp mot direktivet. En gemensam riktlinje beskriver darefter de gemensamma arbetssétten
mer detaljerat. Arbetet med att identifiera risker i hela Trafikverkets verksamhet genomfors
ocksa mer frekvent an risk- och sarbarhetsanalyserna. Riskbedomning genomfors lépande
med kvalitetssakrat dokumentation varje tertial. Risk och sarbarhetsanalyserna genomférs
arsvis. Dessa processer ger dock inte ndgon vagledning gallande lagsta niva for den
trafikforsorjning som ska uppréatthdllas eller vilka riskreducerande atgarder som ska vidtas. Det
bestams i Trafikverkets verksamhetsplanering dar riskerna utifran riskbeslut ingar i
planeringen. Avvagningar maste ske av respektive verksamhetsomrade utifran budget,
riktlinjer, skallkrav etc.%?

Av kontakter med Trafikverket framgér att de anser sig ha information om nya lagar och regler
samt planer pa hur de ska omhanderta férandringarna. Exempelvis genom att uppdatera
interna dokument som ror sékerhetsskyddet, genomféra sakerhetsskyddsanalyser,
kontinuitetsplaner etc. Trafikverket har identifierat att de har bristande kompetens géallande
sakerhetsskyddad upphandling (SUA) och har darfor sett till att beslut om SUA fattas pa hogre
niva an tidigare och utsett upphandlare som ska specialisera sig pa detta. En annan brist i
Trafikverkets verksamhet som de sjélva har identifierat och arbetar med att forbattra ar att det
ar svart att hitta interna styrdokument. Arbetet med mer Andamalsenlig struktur pa Intranatet
samt dokumentcenter pagar. Det finns dven potential med forbattrat systemstod for
Governance Risk Compliance (GRC). Darutover fokuserar Trafikverket pa sakerhetsskydd
och att ensa bedémningar kring samhallskritisk verksamhet och sekretess for att kunna gora
en gemensam sakerhetsskyddsanalys for Trafikverket. | det arbetet ingér givetvis atgarder for
skydd av verksamhet och information. 33

Nar det galler forstarkning av det civila forsvaret arbetar Trafikverket med fragan. Ett
ledningssystem for att hantera hojd beredskap for att kunna prioritera viss verksamhet haller
bl.a. pa att tas fram. Vem som ska hantera kommunikationslosningar for staten, som ar
skyddade for extern atkomst, ar ocksa under diskussion. 3

Trafikverket haller aven pa att starka sin sakerhetsorganisation och har bl.a. inrattat en ny
central sékerhetschef, reviderat sakerhetspolicyn utifrdn nya lagar och regler samt andrat i
myndighetens arbetsordning.3®

Transportstyrelsen - tillsynsansvar for NIS-direktivet

Sverige har antagit NIS-direktivet genom att inféra en ny lag om informationssékerhet for
samhallsviktiga och digitala tjanster. Lagen och tillhérande forordning tréder i kraft den 1
augusti 2018.%6 For varje samhallssektor och for de digitala tjanster som omfattas av lagen

131 Telefonintervju med Anders Backman, Trafikverket.

132 Telefonintervju med Johan Hansen, Trafikverket.

133 Telefonintervju med Anders Landén, Trafikverket.

134 Telefonintervju med Johan Hansen, Trafikverket.

135 Telefonintervju med Anders Landén, Trafikverket.

136 Riksdagen, 2018-06-13, Beslut. Storre sakerhetskrav infors for leverantorer av digitala tjanster (F6U14)
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ska en tillsynsmyndighet ansvara for att dvervaka att regelverket féljs. Enligt NIS-direktivet ar
det varje enskild verksamhets ansvar att bedéma om de berérs av NIS-direktivet eller ej.*%’

Transportstyrelsen har fatt tillsynsansvar for transportsektorn och har pabérjat arbetet bl.a.
med att identifiera samhallsviktiga tjanster inom transportomradet. Transportstyrelsen har
identifierat ca 150 till 160 samhallsviktiga verksamheter, majoriteten inom sj6- och luftfart, som
ar i behov av tillsyn. Trafikledningssystem, hamnar och ledningssystem tillhér de vanliga
verksamheterna. Inom jarnvag har 40 samhallsviktiga verksamheter identifierats, men
Transportstyrelsen bedémer att endast 13 av dem behdver tillsyn. Jarnvag ar dock speciellt i
och med att en storning paverkar alla verksamheter. Malet for 2018 ar att alla leverantorer av
samhallsviktiga tjanster inom transportomradet ska ha kunskap om vad NIS-direktivet innebar.
Sedan behdver Transportstyrelsen rekrytera eller anlita fler personer som genomfér tillsyn. |
dagslaget har myndigheten inte fatt nagra extra resurser for tillsynsarbetet, men ska dska om
det i host.1%®

Sjofartsverket

Sjofartsverkets risk-och kontinuitetshanteringsprocess omfattar riskanalyser pa tre
verksamhetsnivaer och myndigheten har uppréattat interna dokument med instruktioner om hur
de ska genomfdras. Riskkallor och hot identifieras enligt denna process utifrén
verksamheterna pa system- (myndighetens IT-system/IT-komponenter), organisations- och
myndighetsniva och inte frn ett faststillt scenario. Aven om instruktionerna ar viktiga, bygger
risk- och sarbarhetsanalyserna, samt atgarder mot fel och brister, pa kunskaper och
erfarenheter som finns i verksamheterna. Dessa analyser fors darefter in i Sjofartsverkets risk-
och sarbarhetsanalys. Det ar annu inte klart om Sjofartsverkets risk- och sarbarhetsanalys ska
ingd i den gemensamma analysen for hela transportsektorn.3°

Systemsak. - Riskanalys Riskanalys

Sakerhets- Kontinuitets-

organisations myndighets- .
analys planering

analys > 9
-niva niva

Figur 1. Sjofartsverkets risk- och kontinuitetshanteringsprocess. Kélla: Carl Cremonese, Sjofartsverket

Luftfartsverket

MSB:s direktiv for risk- och sarbarhetsanalyser har andrats genom &ren, men scenarier som
inkluderar antagonistiska hot for att préva redundansen i verksamheten &r det vanligaste att
utgd ifran. Luftfartsverket genomfor workshops med medarbetare fran olika avdelningar for att
fanga vilka risker och sarbarheter som behover lyftas fram. Vilka omraden som ar mest
sarbara for att flygtrafikledningen ska fungera forandrar sig dock inte i sa stor utstréackning
eftersom att verksamheten i stort sett ser likadan ut.

https://www.riksdagen.se/sv/dokument-lagar/arende/betankande/informationssakerhet-for-samhallsviktiga-
och H501F6U14

137 Regeringens proposition 2017/18:205 Informationssakerhet for samhallsviktiga och digitala tjanster,
Stockholm den 29 mars 2018, s.134.

138 |ntervju med Erik Reuterhall, Projektledare NIS, Transportstyrelsen.

138 Telefonintervju och e-post med Carl Cremonese, Sjéfartsverket, 2018-03-31 samt 2018-02-01.
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Darutover gor Luftfartsverket en sakerhetsanalys varje ar dar nya risker och sarbarheter i
infrastrukturen kan uppdagas. Vid inforande av ny verksamhet, eller férandringar i den,
genomfors flygsakerhetsbedomningar, vilket inkluderar att satta en rimlig niva pa robusthet
och redundans utifran interna risker och hot. Beroende pa flygsakerhetspaverkan granskas
flygsékerhetsbedémningarna av Transportstyrelsen innan de lamnar ett driftsgodkéannande.

Gallande nya lagar och regler har Luftfartsverket en faststélld process for hur dessa ska
omhéandertas. Alla processer, instruktioner och rutiner finns i myndighetens
verksamhetsledningssystem som aterfinns pa intranatet. | samband med lanseringen av en ny
presentation av verksamhetsledningssystemet har en dversyn av styrande dokument
genomforts.

Trafikverkets nya roll inom civilt férsvar har inneburit ett férbattrat samarbete mellan
transportmyndigheterna. Séakra kommunikationer ar en utmaning for alla och det saknas
nationell inriktning och infrastruktur for att kunna utvecklas inom det omradet.4°

140 Telefonintervju med Marianne Sahlin-Karlsson, Chef QSM, Luftfartsverket, 2018-04-27.
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6 Avslutande reflektioner

Denna inventering av sarbarheter i transportsystemet visar att definitionerna av sarbarhet ar
manga och skiljer sig at beroende pa vilket omrade som beskrivs. Pa 6vergripande niva ar det
dock majligt att urskilja en viss samstammighet. Sarbarhet handlar om att en relativt sett liten
handelse far stora konsekvenser for transportsystemets funktionalitet. Exempelvis att problem
i tekniska system innebar trafikstérningar som drabbar manga manniskor.

En annan gemensam namnare ar orsaken till att konsekvenserna blir s& omfattande,
verksamheten som drabbas har inte tillrécklig kapacitet att hantera handelsen. For
transportsystemet kan det handla om att marginalen ar liten mellan systemets maximala
kapacitet och trafikvolymen under normala forhallanden (ej robust), att alternativ till den stérda
rutten, tekniska systemet etc. saknas (brist pa redundans) och/eller att det tar langt tid att
ateruppta trafikforsorjningen igen (brist p& aterhamtnings-/anpassningsformaga).

Samtliga transportmyndigheter ska enligt férordning (2015:1052) om krisberedskap och
bevakningsansvarigas myndigheters atgarder vid hojd beredskap redovisa risk- och
sarbarhetsanalyser for den egna verksamheten. Myndigheten for samhallsskydd och
beredskap har foreskrivit vad som ska ingd i sddana analyser.'*! Myndigheternas frihnet nar de
bedomer vad som &r kritisk infrastruktur/samhallsviktig verksamhet, hot, risker och sarbarheter
i den egna verksamheten och hanteringen av dessa &r dock fortsatt stor.

Fordelen med att myndigheterna sjalva bestammer hur deras risk- och sarbarhetsarbete ska
bedrivas ar att de verksamheter som ska bedémas kan se mycket olika ut varfor ett
standardiserat arbetssatt kanske inte &r andamalsenligt. Det innebar ocksa att myndigheterna
kan bedriva sitt arbete pa olika satt beroende pa hur uppgiften tolkas, hur analysobjekt
definieras, val av analysnivaer och kriterier samt vilka kunskaper och erfarenheter deltagarna
besitter. Tamligen likartad verksamhet kan darmed varderas olika, vilket aven kan paverka
valet av sarbarhetsreducerande atgarder. Antalet myndigheter i Sverige ar, i jamforelse med
andra lander, dessutom stort varfor det kan finnas lika manga sétt att ta sig an det risk- och
sarbarhetsreducerande arbetet.

Det har varit svart att fa grepp om hur transportmyndigheterna arbetar med sarbarheter. En
viktig anledning till detta ar att sarbarheter oavsett sakomrade inte ska goras tillgangligt for
obehdriga och darfor inte finns atergivet i offentliga dokument. En annan anledning ar att
transportmyndigheterna verkar arbeta med fragorna pé olika satt. Exempelvis indikerar
intervjiuer med representanter fran transportmyndigheterna att de genomfor risk- och
sarbarhetsanalyser pa olika séatt (analys av olika verksamhetsnivaer etc.) och begreppet
sarbarhet forekommer i olika slags dokument (planer, arsredovisningar etc.).

Aven om sarbarheter pa detaljerad niva inte ska aterges i officiella dokument skriver
Trafikverket om sarbarheter i Nationell plan for transportinfrastruktur och Sjofartsverkets risk-
och sérbarhetsanalyser 2006 till 2014 aterfinns p& myndighetens webbplats.
Transportstyrelsen beskriver endast att de genomfor risk- och sarbarhetsanalyser pa
webbplatsen och pa Luftfartsverkets webbplats far man ingen traff pa vare sig sarbarhet eller

141 MSBFS 2016:7 foreskrifter och allméanna rad om statliga myndigheters risk- och sérbarhetsanalyser
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risk. | Luftfartsverkets arsredovisning finns dock ett stycke om riskhantering dar nagra risker
aterges.

De fa publika dokument dar sarbarhet forekommer visar att transportmyndigheterna anvander
begreppet i samband med pafrestningar pa infrastruktur som kan f& omfattande konsekvenser
i form av trafikstérningar, reparationskostnader etc. Det &r m.a.o. infrastrukturen som &r sarbar
om péfrestningar pd den bedéms f& stora konsekvenser. De sarbarheter som
transportmyndigheterna beskriver visar ocksa att fokus ar pa verksamhet dar konsekvenserna
kan bli omfattande for manga méanniskor, s som i storstadsregionerna, och pa stérningar i
tekniska system dar risken for spridning till andra system ar stor.

De delar av transportsystemet som saknar alternativa rutter beskrivs ocksa som sarbara.
Detta innebar att sarbarhet for transportmyndigheterna innebér brist pa robusthet, redundans
och &terhamtningsféormaga. Transportmyndigheterna tillampar med andra ord de definitioner
av sarbarhet som beskrivs i denna promemoria, &ven om transportmyndigheterna inte gar in
pa detaljer i de dokument som vi studerat har.

Granskning av publika material och intervjuer med transportmyndigheterna visar att de pa
strategisk niva har kdnnedom om de nya lagar och regler som syftar till att minska
sarbarheterna inom transportomradet. Vilka atgarder som kommer att vidtas for att méta
kraven i dessa och de hot och risker som transportsystemet kommer att utsattas for kvarstar
att se. Robusthet, redundans och ateranpassningsférmaga behéver omsattas i konkreta
atgarder. En granskning av Nationell plan for transportinfrastrukturen 2018-2029 visar dock
att de forstarkningar som beslutats endast racker till att uppratthalla befintlig kapacitet. Det ser
darfor inte ut som att transportsystemets tolerans mot stérningar kommer att starkas under
kommande &r. Mot bakgrund av att stora delar av jarnvagsnatet har trafikmangder som ligger
nara kapacitetstaket ar det inte mojligt att dra slutsatsen att sarbarheterna inom jarnvag
kommer att minska.

Otrygghet har varit en flitigt diskuterad fraga i samhallsdebatten och statistik fran
Brottsforebyggande radet visar att andelen valdsbrott (hot, personran, misshandel och
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