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FOrord

Trafikanalys har regeringens uppdrag att foresla atgarder for att férbattra kunskapsunderlaget
om jarnvagstransporter med inriktning pa mer detaljerad information om geografi och
varugrupper.

Mojligheten att publicera mer detaljerad statistik inom omradet kan dock paverkas av
sekretessbestammelser. Darfor finns ett behov av att studera resultat av statistisk
réjandekontroll av data om jarnvagstransporter.

Tom Andersson &r projektledare pa Trafikanalys for regeringsuppdraget. | projektgruppen har
Pia Bergdahl, Gelaye Holmér, Fredrik Lindberg, Eva Lindborg, Tom Petersen, Henrik
Petterson och Mats Wiklund ingatt. Mats Wiklund har stallt samman denna PM och Gelaye
Holmér har gjort datorkdérningar med programmet t-ARGUS.

Ostersund i maj 2018

Per-Ake Vikman

Avdelningschef, Trafikanalys
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Sammanfattning

Nar uppgifter samlas in for att sammanstalla statistik ar god svarsfrekvens och god
svarskvalitet viktigt. En forutsattning for det ar att ge uppgiftslamnarna en grund for fortroende
att uppgifterna skyddas. Sekretess och rojandekontroll &r darfor viktiga for statistikens kvalitet.
Det ar bl.a. darfor det i offentlighets- och sekretesslagen finns en bestdmmelse om sekretess
inom statistikverksamhet. Den sekretessen, statistiksekretessen, avser uppgift om en enskilds
personliga eller ekonomiska forhallanden och som kan hanforas till den enskilde.

Statistisk réjandekontroll ska sakra att statistiksekretessen efterlevs. Den ar mest valutvecklad
for statistik som bestar av tabeller, men metoderna kan ocksa anvandas for att skydda
mikrodata. Réjandekontrollen griper framst in i tva skeden av statistiksammanstallning. Det
géller dels nar tabellplan for statistiken utformas och dels nar tabeller sammanstalls.

Nar tabellplanen utformas gar det att frdn kunskap om méalpopulationen och empiriska
kunskaper, géra bedémning om det finns tabellceller dér det troliga utfallet ar att de kommer
att utgora riskceller, d.v.s. celler vars redovisning skulle medfoéra en inte betydelsels risk for
réjande. Tabellplanen bor utformas sa att sddana potentiella riskceller undviks. Det kan ocksa
innebéra att man undviker att samla in onddigt detaljerade uppgifter, vilket bidrar till minskad
uppgiftslamnarbdrda.

Nar sedan tabeller utformats enligt plan gors en systematisk bedédmning av réjande- och
skaderisk, d.v.s. identifikation av riskceller. Kontrollrutinen gor skillnad pa frekvens- och
magnitudtabeller.

En tabell med riskceller behéver skyddas. Ett sétt att undertrycka riskceller, vilket innebéar att
istéllet for att publicera cellens varde anges det att varde saknas. Ett annat satt att skydda
riskceller &r att stora eller andra vardet fore publicering, d.v.s. anvanda sig av perturbativa
metoder.

Denna PM har sin utgangspunkt i de uppgifter om regionala jarnvagstransporter som ska
samlas in enligt EU-férordning. Olika metoder for réjandekontroll provas fér en mer detaljerad
tabellutformning for dessa data. Trafikanalys har tidigare dragit slutsatsen att publicering av
tabell med pa- och avlastningsregioner baserade pd NUTS 2-region utgor risk for rojande av
enskild, och darmed inte publicerats. Den analys som gjorts har pekar mot att det i stort ar en
korrekt slutsats. Dock framgar att vissa uppgifter pA mer detaljerad geografisk niva kan
publiceras utan rojanderisk, vilket man bér géra nar uppgifterna samlats in och finns
tillgangliga. Analysen visar pa olika vagar att skydda sekretessen, och diskuterar méjligheten
att andra metoder kan ge ytterligare mojligheter.






1 Inledning

Nar uppgifter samlas in for att sammanstalla statistik ar god svarsfrekvens och god
svarskvalitet viktigt. En forutsattning for det ar att ge uppgiftslamnarna en grund for fortroende
att uppgifterna skyddas. Sekretess och rojandekontroll &r darfor viktiga for statistikens kvalitet.
Det ar bl.a. darfor det i offentlighets- och sekretesslagen finns en bestdmmelse om sekretess
inom statistikverksamhet. Den sekretessen, statistiksekretessen, avser uppgift om en enskilds
personliga eller ekonomiska forhallanden och som kan hanforas till den enskilde.

Trafikanalys samlar in underlag jarnvagstransportstransportstatistik i enlighet med EU-
parlamentets och radet férordning (EU) nr 91/2003. Den foreskriver bl.a. att medlemslanderna
vart femte ar ska samla in uppgifter om nationella godstransporter efter NUTS2-region for
palastning och NUTS2-region for avlastning. Emellertid har Trafikanalys utgatt fran att
publicering av tabell med pé- och avlastningsregioner baserade pé& de underlagen utgoér risk
for réjande av enskild. Den slutsatsen ar snarare baserad pa en bedémning @n pé en
ingdende analys. Syftet med denna PM ar att genomféra réjandekontroll av tabeller med
regionala godstransporter pa jarnvag och visa tabellernas innehall efter att de har skyddats.






2  Statistisk rojandekontroll

Statistisk réjandekontroll ska sakra att statistiksekretessen efterlevs. Den ar mest valutvecklad
for statistik som bestar av tabeller, men metoderna kan ocksa anvandas for att skydda
mikrodata. Réjandekontrollen griper framst in i tva skeden av statistiksammanstallning. Det
géller dels nar tabellplan for statistiken utformas och dels nar tabeller sammanstélls.

Nar tabellplanen utformas gar det frdn kunskap om malpopulationen och empiriska kunskaper
gbra beddmning om det finns tabellceller, dar det troliga utfallet ar att de kommer att utgéra
riskceller, d.v.s. celler vars redovisning skulle medfora en inte betydelselds risk fér réjande.
Tabellplanen bor utformas sa att sddana potentiella riskceller undviks. Det innebar ocksa att
man undviker att samla in onddigt detaljerade uppgifter, vilket kan bidra till minskad
uppgiftslamnarbdrda.

2.1 Bedodmning av r@janderisk

Nar sedan tabeller utformats enligt plan gors bedémning av réjande- och skaderisk, d.v.s.
identifikation av riskceller. Kontrollrutinen gor skillnad pa frekvens- och magnitudtabeller. |
frekvenstabeller redovisas antal individer eller objekt som har de egenskaper eller attribut som
bestams av cellens position i tabellen.

Frekvenstabeller

Nar cellens frekvens ar lag, d.v.s. nar ett litet antal individer eller objekt redovisas i cellen, ska
cellen betraktas som en riskcell. Frekvensnivaer farre an tre brukar alltid betraktas som sé
pass l&g frekvens att risk for réjande foreligger, men man kan ocksa utga fran hogre
troskelvarden.

Magnitudtabeller

I magnitudtabeller utgors istallet cellvardena av nagon form av aggregering variabelvarden for
de individer eller objekt som tillnor de olika tabellcellerna. Dar galler att riskceller &r séddana
dar ett litet antal individer eller objekt bidrar till en stor del av magnituden. Aven har géller att
nar ett betydande bidrag till magnituden kommer fran fa individer eller objekt, ska cellen
betraktas som en riskcell.

Eftersom denna PM &r inriktad mot att studera risk for réjande i ndgra magnitudtabeller gors

har en liten fordjupning i hur riskceller kan identifieras. Det finns tv& huvudsakliga metoder for
detta. Den ena anvander dominansregeln och den andra p %-regeln. Har redogdrs for dessa i
deras vanligaste parameteruppsattningar, men de kan varieras pa olika satt, se (ROS, 2015).

Dominansregeln anger att om det redovisade vardet i en tabellcell domineras av bidrag fran
tva objekt (de tva storsta) ar det en riskcell. Har galler att de tva stérsta dominerar om de
bidrar med minst 90 procent av cellens redovisade varde.

p %-regeln brukar formuleras omvant jamfor med dominansregeln. p %-regeln utgar fran hur
stort bidraget fran alla objekt utom de tv& som bidrar mest. Om det bidraget ar litet for en



tabellcell galler att den &r en riskcell. Har galler att det &r en riskcell om bidraget fran alla
objekt utom de tva storsta ar mindre &n 15 procent av bidraget fran det objekt som bidrar med
mest.

Dessa beslutsregler ar ofta ekvivalenta, d.v.s. de kommer ofta till samma slutsats om huruvida
en tabellcell ar en riskcell eller inte.

2.2 Skydd av tabeller

En tabell med riskceller behdver skyddas. Det kan goras pé olika satt. Vid sidan om att
aggregera tabellutformningen till farre redovisningsgrupper anvands tva metoder for att
skydda tabeller. Det &r dels undertryckning och dels perturbation.

Undertryckning

Dels kan riskceller undertryckas, vilket innebéar att istallet for att publicera cellens varde anges
det att varde saknas. Eftersom man vill redovisa rad- och kolumnsummor i tabeller blir det d&
oftast nodvandigt att undertrycka fler tabellceller &n riskcellerna, s.k. sekundarundertryckning.
Om inte det gors kan det finnas mojlighet att roja uppgiften i den undertryckta riskcellen
genom att rékna baklanges m.h.a. rad- eller kolumnsumman.

Valet av tabellceller som ska sekundarundertryckas kan goéras pa manga olika satt. Varje
alternativ ger upphov till informationsforluster, som kan méatas pé olika satt. Nar man har
bestamt metod for att mata informationsforlust kan med matematiska optimeringsmetoder
valja ut de tabellceller som ska sekundarundertryckas genom att minimera informations-
forlusten. Det finns ett stort utbud av datorprogramvaror for att I6sa matematiska
optimeringsproblem. Det finns de som ar mer avancerade (och dyrare) som oftast kommer
narmare en optimal I6sning &n de enklare varianterna.

Perturbation

Ett annat satt att skydda riskceller &r att stora eller andra vardet fore publicering, d.v.s.
anvanda sig av perturbativa metoder. For frekvenstabeller innebér det helt enkelt att
frekvensvarden avrundas uppat eller nedat.

Aven for magnitudtabeller innebar perturbation att cellvarden dndras uppét eller nedat, men
da sé att det publicerade vardet inte langre domineras av ett litet antal individer eller objekt.
Detta ar dock mer komplicerat an avrundning i frekvenstabeller. For att ge en indikation pa hur
denna form av perturbation gar till kan man utga fran en tabellcell dar bidraget fran de tva
storsta utgor mer an 90 procent av cellens varde. Den tabellcellen ar da en riskcell. Sag att de
tva storsta bidrar med 97 procent av cellens varde, da gar det att visa att genom att istallet
ange ett varde som ar minst 8 procent storre an det egentliga vardet blir risken for réjande
liten. Det gar ocksa att bestamma ett varde som ar lagre an tabellcellens egentliga varde som
ar tillatet att ange.

Precis som vid undertryckning medfor perturbation av riskcellers varden att det maste goras
sekundar perturbation for att forhindra baklangesidentifikation. Det innebéar, precis som vid
undertryckning, att man maste finna bra losningar pd matematiska optimeringsproblem.

Perturbation for att skydda magnitudtabeller ar en forhallandevis ny metod och utvecklingen
av metoden startades bl.a. med (Dandekar, 2002).
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3 RoOjandekontroll for tabeller
regionala jarnvagstransporter

| detta kapitel gors réjandekontroll av tabeller dver nationella godstransporter med jarnvag
efter region for palastning och region fér avlastning. Regionindelningen ar dels NUTS 2 och
dels NUTS 1%. De data som har anvants avser inrikes godstransporter pa regional nivd som
Trafikanalys samlade in avseende ar 2015 i enlighet med EU-parlamentets och radet
férordning (EU) nr 91/2003.

Syftet att beskriva om det dverhuvudtaget gar att publicera nagra uppgifter och samtidigt ge
en fingervisning om hur stor informationsférlusten kan tankas bli.

Rojandekontrollen har gjorts med stdd av datorprogramvaran t-ARGUS. Den matematiska
optimeringen for sekundarundertryckningen och for sekundar perturbation har gjorts med stéd
av ett enklare datorprogram som ar fritt tillgangligt. Det innebar att den informationsférlust som
uppstar med denna réjandekontroll férmodligen kan reduceras med st6d av battre
programvara.

Vid publiceringen av den officiella statistiken om jarnvagstransporter ar 2015 redovisades
méangden transporterat gods pa jarnvag utan annan geografisk upplésning an inrikes
respektive utrikes transport (ref#). | Tabell 1 redovisas samma data uppdelad mellan NUTS 2-
regioner?, med undertryckning i réjandekontroll enligt t-ARGUS. Hela 53 av tabellens 64 celler
(férutom rad- och kolumnsummor) har undertryckts (priméart eller sekundart). Det totala
transporterade godset i de undertryckta tabellcellerna uppgick till 25 851 tusen ton, vilket &r
73 procent av den totala mangden gods som redovisas i tabellen. Informationsférlusten ar
allts& ganska pataglig, men & andra sidan finns ju en del information fortfarande tillganglig.

Tabell 1. Antal tusen ton transporterat gods pa jarnvag i inrikes trafik ar 2015 mellan NUTS 2-regioner?, dar
tabellceller har undertryckts for att férhindra réjande.
Kalla: Trafikanalys

Till
Fran SE11 SE12 SE21 SE22 SE23 SE31 SE32 SE33 Totalt
SE11 . . . . . . . . 741
SE12 . 812 . . . 1647 . . 3965
SE21 . . . . . . . . 1104
SE22 . 566 . . . . . . 2432
SE23 . . 428 . . 1276 94 321 4412
SE31 . 1642 . . 2328 . . . 7417
SE32 . . . . 191 . . . 1914
SE33 . . . . 347 . . .. 13519
Totalt 1867 3677 904 2769 5232 7167 1350 12538 35504

* NUTS niva 1-3 i Sverige (2018-05-09).
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https://www.scb.se/contentassets/4e32573a1c8f46d1a5ca29e381fb462f/nuts_1_2_3_20080101.pdf

Det fortjanar att upprepas att informationsforlusten i Tabell 1 méjligen kan reduceras med stod
av battre programvara for matematisk optimering.

Ett satt att minska informationsforlusten vid réjandekontroll kan vara att minska informations-
innehallet fran borjan i den tabell man avser att publicera. Det kan man géra genom att sla
samman redovisningsgrupper. | Tabell 2 redovisas godstransporterna pa NUTS 1-niv4, istallet
for paA NUTS 2-niva som i Tabell 1. Andelen undertryckta celler minskar da till fyra av nio. Det
transporterade godset i de undertryckta cellerna uppgar till 11 924 tusen ton, vilket svarar mot
33 procent av den totala mangden transporterat gods. Notera att den totala mangden
transporterat gods ar nagot hogre i Tabell 2 an i Tabell 1, vilket beror pd att det i grunddata
enbart finns uppgift om NUTS 1-region for pa- och avlastning.

Tabell 2. Antal tusen ton transporterat gods pa jarnvag i inrikes trafik ar 2015 mellan NUTS 1-regioner?, dar
tabellceller har undertryckts for att férhindra réjande.
Kalla: Trafikanalys

Till
Fran SE1 SE2 SE3 Totalt
SE1 1005 2135 1881 5022
SE2 . . 2 467 7989
SE3 . . 16 869 23270
Totalt 5699 9 366 21217 36 281

Som namnts ovan ar perturbation ett alternativ till undertryckning for att skydda tabeller. |
Tabell 3 redovisas godstransporter med jarnvag mellan NUTS 2-regioner, dar tabellen
skyddats genom perturbation. Hur informationsforlust ska méatas vid perturbation verkar
fortfarande vara ett aktuellt forskningsomrade, se (Hundepool, 2012). For att berakna
informationsforlusten har har kvadratsumman beréknats for skillnaderna mellan verkligt och
redovisat varde for de 64 cellerna i Tabell 3. Roten ur den summan ar 1 216 ton, vilket svarar
mot 3 procent av tabellens totalsumma. Kvadratsumman kan normeras med antalet
frihetsgrader i tabellen. Eftersom rad- och kolumnsummor ar fixerade i tabellen ar antalet
frihetsgrader (8 — 1) x (8 — 1) = 49. Det innebér att roten ur medelkvadratfelet ar 174 ton, vilket
kan tolkas som ett medelfel per tabellcell.
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Tabell 3. Antal tusen ton transporterat gods pa jarnvag i inrikes trafik ar 2015 mellan NUTS 2-regioner?,
tabellceller har andrats (perturberats) for att forhindra réjande.
Kalla: Trafikanalys

Till
Fran SE11 SE12 SE21 SE22 SE23 SE31 SE32 SE33 Totalt
SE11 0 14 0 410 106 0 0 211 741
SE12 0 812 0 1084 230 1647 0 192 3965
SE21 0 135 78 93 249 230 0 318 1104
SE22 725 566 92 157 442 192 35 224 2432
SE23 236 353 428 458 1339 1276 0 321 4412
SE31 534 1680 147 170 2328 1923 82 552 7417
SE32 0 0 0 78 191 288 920 437 1914
SE33 372 117 158 318 347 1611 313 10282 13519
Totalt 1867 3677 904 2769 5232 7167 1350 12538 35504

Den uppméarksamme lasaren kanske noterar att enligt Tabell 3 transporterades inget gods
fran region SE23 till SE32, medan Tabell 1 anger 94 ton for samma relation. Det behéver inte
vara nagot konstigt med det, men det understryker ett behov av att se éver om ett battre
optimeringsprogram behéver anvandas.

Tabell 4 redovisas godstransporter med jarnvag mellan NUTS 1-regioner, dar réjandeskyddet
har gjorts med perturbation. Roten ur summan av kvadratavvikelser mellan redovisat och
verkligt varde ar 481 ton, vilket svarar mot 1 procent tabellens totalsumma. Medelkvadratfelet
ar 241 ton.

Tabell 4. Antal tusen ton transporterat gods pa jarnvag i inrikes trafik ar 2015 mellan NUTS 1-regioner?, dar
tabellceller har andrats (perturberats) for att forhindra réjande.
Kalla: Trafikanalys

Till
Fran SE1 SE2 SE3 Totalt
SE1 1170 1971 1881 5022
SE2 1972 3550 2 467 7 989
SE3 2 557 3845 16 869 23270
Totalt 5699 9 366 21217 36 281
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4  Slutsatser

Trafikanalys har tidigare dragit slutsatsen att publicering av tabell med p&- och
avlastningsregioner baserade pa NUTS 2-region utgor risk fér réjande av enskild. Den analys
som gjorts har pekar mot att det i stort &r en korrekt slutsats. Dock framgar att vissa uppgifter
kan publiceras utan rojanderisk, vilket man bér goéra nar uppgifterna samlats in och finns
tillgangliga.

Underlagen om jarnvagstransportstransportstatistik har samlats in i enlighet med EU-
parlamentets och radet férordning (EU) nr 91/2003. Om det inte hade funnits nadgon sadan
forordning, vore det inte rimligt att Trafikanalys samlar in underlagen genom en enkét.
Orsaken ar det innebéar en onddig uppgiftslamnarboérda, se (SCB, 2016). Eftersom man kunnat
forutse att uppgifterna i liten utstrackning kommer att vara méjliga att publicera efter
réjandekontroll, bor man avsta frén att samla in dem rutinmassigt. For kvalitetsuppfoljning eller
statistikutveckling kan det dock ibland vara motiverat att samla in uppgifter pa en finare niva
an den som anvands vi publicering av statistik.

Om daremot uppgifter om transporter mellan regioner finns tillgangliga i ett register, kan
Trafikanalys inhamta dessa och prova i vilken utstrackning de gar att publicera. Ett sadant
register har da skapats for andra &ndamal an statistik. Det ar givetvis viktigt att ett sddant
register haller tillrackligt hog kvalitet for statistikanvandning.
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